Priloga 11: Načrt varovanja sistema


<Glava organa / organizacije>





                                                          



NAČRT VAROVANJA SISTEMA 
»dolgo ime sistema« 
(kratko ime sistema)







Številka: 
Datum: 
Različica: 






	Izdelal:

	Soglaša in predlaga:
	Izdano mnenje UVTP o ustreznosti:

	
	
	Številka dokumenta:

	
	
	Datum:




1	ZGODOVINA DOKUMENTA
	
2	SLOVAR POJMOV

3	VIRI

4	KRATEK POVZETEK DOKUMENTA
	
5	UVOD
5.1	Ime sistema	
5.2	Kratek opis sistema	
5.3	Najvišja stopnja tajnih podatkov v sistemu	
5.4	Lokacija sistema	
5.5	Uporabniki sistema	
5.6	Varnostni način delovanja sistema	

6	OPIS SISTEMA	
6.1	Namen sistema	
6.2	Opis podatkov/informacij sistema	
6.3	Uporabniki sistema po vlogah	
6.4	Konfiguracija sistema
6.5	Splošni opis topologije sistema	
6.6	Entitete v sistemu	
6.7	Uporabnost sistema	
6.8	Komunikacije	
6.9	Kriptografska oprema	
6.10	Strojna oprema	
6.11	Programska oprema	

7	NAČRT SESTAVIN IN POVEZAV  SISTEMA 
7.1	Skice sistema do stopnje tajnosti	
7.2	Skice povezav z drugimi sistemi	

8	VARNOSTNE ZAHTEVE SISTEMA 
8.1	Varen začetni zagon	
8.2	Varna obnova sistema, ki sledi prekinitvi sistemske operacije	
8.3	Varna zaustavitev sistema
8.4	Varnostne naloge	
8.5	Identifikacija in overjanje	
8.6	Nadzor dostopa (fizičen, logičen)	
8.7	Označevanje stopenj tajnosti	
8.8	Nadzor nad celovitostjo	
8.9	Nadzor nad tajnostjo	
8.10	Nadzor nad razpoložljivostjo	
8.11	Nadzor nad komunikacijami	
8.12	Fizično in postopkovno nadzorstvo osebja, dokumentacije, programske opreme, podatkov in opreme	

9	VARNOSTNO OKOLJE
9.1	Širše varnostno okolje sistema (v nadaljevanju ŠVO)	
9.2	Ožje varnostno okolje sistema (v nadaljevanju OVO)	
9.3	Elektronsko varnostno okolje sistema (v nadaljevanju EVO)	

10	VARNOSTNI PROTIUKREPI
10.1	Identifikacija in overjanje	
10.1.1	Politika	
10.1.2	Varnostno tveganje in preostalo tveganje	
10.1.3	Protiukrepi ŠVO	
10.1.4	Protiukrepi OVO	
10.1.5	Protiukrepi EVO	
10.2	Nadzor nad dostopom	
10.2.1	Politika	
10.2.2	Varnostno tveganje in preostalo tveganje	
10.2.3	Protiukrepi ŠVO	
10.2.4	Protiukrepi OVO	
10.2.5	Protiukrepi EVO	
10.3	Označevanje in ravnanje z informacijami	
10.3.1	Politika
10.3.2	Varnostno tveganje in preostalo tveganje	
10.3.3	Protiukrepi ŠVO	
10.3.4	Protiukrepi OVO	
10.3.5	Protiukrepi EVO	
10.4	Podatkovne komunikacije	
10.4.1	Politika	
10.4.2	Varnostno tveganje in preostalo tveganje	
10.4.3	Protiukrepi ŠVO	
10.4.4	Protiukrepi OVO	
10.4.5	Protiukrepi EVO	
10.5	Celovitost tajnosti in razpoložljivosti	
10.5.1	Politika	
10.5.2	Varnostno tveganje in preostalo tveganje
10.5.3	Protiukrepi ŠVO	
10.5.4	Protiukrepi OVO
10.5.5	Protiukrepi EVO	

11	VARNOSTNO UPRAVLJANJE SISTEMA
11.1	Organiziranost varnosti	
11.2	Nadzor konfiguracije/nastavitev in spremembe strojne ter programske opreme
11.3	Vzdrževanje sistema	
11.4	Dokumentacija sistema	
11.5	Varnostna odobritev sistema	
11.6	Odpis opreme	
11.7	Poročanje o incidentih in njihova preiskava	


                                        Načrt varovanja (kratko ime sistema)                                         Stran 2 od 3

