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Pravna podlaga na področju prenosa tajnih podatkov

Na podlagi šestega odstavka 39. člena Zakona o tajnih podatkih (Uradni list RS, št. 50/06-UPB, 9/10, 60/11, 8/20 in 18/23-ZDU-1O) je Vlada Republike Slovenije fizične, organizacijske in tehnične ukrepe ter postopke varovanja tajnih podatkov, med drugimi tudi prenos tajnih podatkov, določila v Uredbi o varovanju tajnih podatkov (Uradni list RS, št. 50/22 in 103/24). 
Tajne podatke lahko tako na podlagi 42. člena Uredbe o varovanju tajnih podatkov prenašajo: 
· kurirska služba organa in osebe, ki v organu opravljajo naloge lastne prenosne mreže (v nadaljnjem besedilu: kurirji), in sicer do vključno stopnje tajnosti STROGO TAJNO
· ter nacionalni izvajalec poštnih storitev s priporočeno pošto s povratnico, in sicer do stopnje tajnosti INTERNO. 
Izjemoma se lahko opravi osebni prenos tajnega podatka do vključno stopnje tajnosti TAJNO, če ima oseba dovoljenje za dostop do tajnih podatkov ustrezne stopnje tajnosti ter je seznanjena s postopki in ukrepi za varovanje tajnih podatkov. Tak osebni prenos se opravi ob izpolnjevanju pogojev iz 46. člena uredbe in ga odobri predstojnik organa, če kurirji niso na voljo ali bi uporaba teh povzročila zamudo, ki bi imela škodljive posledice za delovanje organa oziroma države. 
Za prenos tajnih podatkov stopnje tajnosti ZAUPNO ali višje izven upravnega območja mora predstojnik organa osebi, ki bo prenašala tajne podatke, skladno z 47. členom Uredbe o varovanju tajnih podatkov izdati posebno pooblastilo, in sicer:
· pooblastilo za kurirje za prenos tajnih podatkov (Priloga 6 Uredbe o varovanju tajnih podatkov) ali
· pooblastilo za osebni prenos tajnih podatkov (Priloga 7 Uredbe o varovanju tajnih podatkov). 
Osebe, ki prenašajo tajne podatke stopnje tajnosti ZAUPNO ali višje, morajo med prenosom tajnih podatkov imeti pooblastilo za prenos tajnih podatkov ves čas pri sebi. Izjemoma, kadar to zahteva izvajanje nalog organa, lahko predstojnik organa določi, da oseba, ki prenaša tajne podatke stopnje tajnosti ZAUPNO ali višje, pooblastila za prenos tajnih podatkov pri izvedbi prenosa tajnih podatkov nima pri sebi, vendar mora biti v takšnih primerih pooblastilo za prenos tajnih podatkov kljub temu izdano.
Organi morajo skladno s 45. členom Uredbe o varovanju tajnih podatkov za prenos tajnih podatkov stopnje tajnosti TAJNO ali STROGO TAJNO zunaj varnostnih območij izdelati tudi načrt poti in varovanja prenosa tajnih podatkov. Načrt poti in varovanja prenosov tajnih podatkov stopnje tajnosti TAJNO ali višje stopnje tajnosti mora vsebovati tudi postopke in ukrepe ob morebitnem poskusu zlorabe, prometnih in drugih nesrečah, zastojih, postankih, prenočevanju in drugih podobnih dogodkih. V načrtu morajo biti opredeljene glavne in pomožne poti.
Mednarodni prenos tajnih podatkov se skladno z 43. členom Uredbe o varovanju tajnih podatkov opravlja z vojaško ali diplomatsko kurirsko službo. Tajni podatki stopnje tajnosti INTERNO se lahko mednarodno prenašajo tudi s priporočeno pošto s povratnico ali z osebnim prenosom. Pri mednarodnem prenosu tajnih podatkov mora biti pošiljka, ki vsebuje tajne podatke stopnje tajnosti ZAUPNO, TAJNO in STROGO TAJNO, poleg obveznosti, določenih v 41. členu Uredbe o varovanju tajnih podatkov, zapečatena še s pečatom ali na drug način ustrezno označena, da gre za uradno pošiljko.
Nadalje morajo imeti kurirji pri mednarodnem prenosu tajnih podatkov stopnje tajnosti ZAUPNO in višje tako imenovani kurirski certifikat, s katerim dokazujejo pooblastilo za prenos ter verodostojnost pošiljke. Kurirski certifikat kurirjem posameznih organov izdajo predstojniki teh organov - obrazec kurirskega certifikata za mednarodni prenos pa pripravi nacionalni varnostni organ in ga na zaprosilo pošlje organom. Izjemoma pa je mogoč osebni mednarodni prenos tajnega podatka do vključno stopnje tajnosti TAJNO, in sicer s kurirskim certifikatom in pod pogoji iz prvega odstavka 42. člena ter ob upoštevanju pogojev iz 46. člena Uredbe o varovanju tajnih podatkov.
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Usposabljanje kurirjev za prenos tajnih podatkov

[bookmark: _Hlk162946833]Na podlagi izkušenj in prakse organov, ki v Republiki Sloveniji izvajajo usposabljanja za kurirje, ter glede na izkušnje ter prakso držav članic EU in zveze Nato je bilo usposabljanje za kurirje za prenos tajnih podatkov z Uredbo o spremembah in dopolnitvah Uredbe o varovanju tajnih podatkov (Uradni list RS, št. 103/24) ukinjeno. Kurirji, ki prenašajo tajne podatke, morajo tako biti seznanjeni s postopki in ukrepi varnega prenosa tajnih podatkov ter morajo glede na stopnjo tajnosti tajnih podatkov, ki jih prenašajo, imeti dovoljenje za dostop do tajnih podatkov ustrezne stopnje tajnosti oziroma izpolnjevati pogoje, določene z zakonom in drugimi predpisi, izdanimi na njegovi podlagi, za dostop do tajnih podatkov.
Res da usposabljanje kurirjev za prenos tajnih podatkov, ki je veljal pred spremembo Uredbe o varovanju tajnih podatkov, ni več obvezno, kar pa ne pomeni, da se kurirji ne morejo več izobraževati. Veliko večji vpliv na usposobljenost in ozaveščenost kurirjev ima po našem mnenju namreč ustrezno in ciljno usmerjeno usposabljanje s področja varovanja tajnih podatkov (npr. dodatno usposabljanje) v okviru vsakega organa posebej ter po potrebi razna posebna usposabljanja oziroma izobraževanja pri zunanjih izvajalcih (npr. zaradi varovanja tajnih podatkov ter tudi varovanja kurirjev, se lahko slednje napoti na ustrezne tečaje samoobrambe ter po potrebi varne vožnje). 

Vsak organ mora imeti vzpostavljen sistem postopkov in ukrepov varovanja tajnih podatkov, ki ustreza stopnji tajnosti podatkom, ki jih varuje ter načinu dela znotraj samega organa - organi namreč varujejo različno število tajnih podatkov različnih stopenj tajnosti, sedeži organov so lahko znotraj urbanih središč ali na obrobju mest, ipd.. Glede na navedene posebnosti morajo biti s temi postopki in ukrepi varnega prenosa tajnih podatkov seznanjeni tudi kurirji in seveda tudi osebe, ki bi zaradi nujnosti izvedle osebni prenos skladno z 46. členom Uredbe o varovanju tajnih podatkov. 

Na Uradu Vlade RS za varovanje tajnih podatkov ne izvajamo posebnih usposabljanj za kurirje, smo pa pripravili določene usmeritve ter priporočila za varen prenos tajnih podatkov, ki naj bi organom služili kot podlaga in usmeritve za ustrezno usposobljenost kurirjev.


Praktične usmeritve in priporočila za varen prenos tajnih podatkov
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V nadaljevanju vam podajamo nekaj usmeritev ter priporočil za varen prenos tajnih podatkov:

1. Preden bo kurir opravil prenos tajnih podatkov, mora izpolnjevati s predpisi določene pogoje, in sicer:

· imeti mora veljavno dovoljenje za dostop do tajnih podatkov ustrezne stopnje tajnosti oziroma izpolnjevati pogoje za dostop do tajnih podatkov stopnje tajnosti INTERNO,
· za prenos tajnih podatkov stopnje tajnosti ZAUPNO ali višje mora imeti izdano pooblastilo s strani predstojnika organa.

*prenos tajnih podatkov Evropske unije ter Nata lahko osebe, zaposlene v organu, opravljajo le, če gre za tajne podatke stopnje tajnosti INTERNO (UE RESTREINT/EU RESTRICTED ter NATO RESTRICTED)
*prenos tajnih podatkov Evropske unije ter Nata stopnje tajnosti ZAUPNO ali višje pa lahko opravljata le kurirska služba ministrstva, pristojnega za zunanje zadeve ter vojaška kurirska služba.

2. Pogoji za prenos ter sam način prenosa se razlikujejo in so odvisni od stopnje tajnosti podatka, ki se prenaša. Pri prenosu tajnih podatkov stopnje tajnosti TAJNO in STROGO TAJNO mora biti na primer, upoštevajoč 45. člen Uredbe o varovanju tajnih podatkov, izdelan načrt poti in varovanja prenosa tajnih podatkov, ki vsebuje postopke in ukrepe ob morebitnem poskusu zlorabe, prometnih in drugih nesrečah, zastojih, postankih, prenočevanju in drugih podobnih dogodkih. V načrtu morajo biti opredeljene tudi glavne in pomožne poti, ki se razlikujejo tudi od načina prenosa tajnih podatkov (npr. prenos, ki je opravljen peš ali z lastnim prevoznim sredstvom). 

3. Pred prevzemom tajnih podatkov oziroma pošiljke, ki vsebuje tajne podatke, mora:

· kurir preveriti, da je pošiljka, ki vsebuje tajne podatke, pravilno označena ter zavarovana kot to določa Uredba o varovanju tajnih podatkov - tajni podatki se prenašajo v dvojni ovojnici tako, da je zunanja ovojnica iz neprosojnega materiala in iz oznak na zunanji ovojnici ne sme biti razvidno, da vsebuje tajni podatek, medtem pa  mora imeti notranja ovojnica ustrezno oznako stopnje tajnosti,
· pooblaščena oseba organa seznaniti kurirja s stopnjo tajnosti podatka, ki ga prenaša,
· ima pripravljen načrt poti in varovanja prenosa tajnih podatkov iz 45. člena Uredbe o varovanju tajnih podatkov,
· kurir podpisati oziroma na drug način potrditi prevzem tajnega podatka.

4. Med prenosom tajnega podatka mora kurir poskrbeti, da:

· tajni podatki ostanejo ves čas v njegovi osebni posesti in nikoli ne smejo biti brez nadzora (pošiljka, ki vsebuje tajne podatke, se med prenosom oziroma na poti ne sme odpreti),
· pošiljko, ki vsebuje tajne podatke, prenaša na način, da so tajni podatki zavarovani pred nepoklicanimi osebami (zunanjo ovojnico lahko pri prenosu tajnih podatkov do vključno stopnje tajnosti TAJNO sicer nadomesti zaprti kovček, nahrbtnik, škatla ali torba, vendar se kljub uporabi zunanje ovojnice priporoča uporaba navedenega načina prenosa),
· se ne ustavlja ali razkriva namena svoje poti nepoklicanim osebam in o tem ne razpravlja v javnosti,
· ne uporablja javnega prevoza, razen če to ni nujno potrebno in o navedenem nemudoma seznani pooblaščeno osebo organa,
· v primeru poskusa kraje, nadlegovanja ali morebitne nesreče nemudoma obvesti pooblaščeno osebo organa in po potrebi Policijo oziroma druge pristojne organe.

5. Pri sami predaji tajnega podatka naslovniku mora kurir:

· preveriti, da oseba, ki bo prevzela tajni podatek, izpolnjuje pogoje za dostop do tajnih podatkov (dovoljenje za dostop ustrezne stopnje tajnosti oziroma izpolnjene pogoje za dostop do tajnih podatkov INTERNO) ter da se bo predaja ter prevzem tajnih podatkov izvedla na vstopni točki, ki jo določi predstojnik organa na podlagi 39. člena ZTP,
· prejeti potrdilo o predaji tajnega podatka (prejemnik potrdi prevzem z lastnoročnim podpisom oziroma na drug način potrdi prejem tajnega podatka),
· pošiljko vrniti v hrambo pošiljatelju/organu, v kolikor zaradi objektivnih okoliščin tajnega podatka ne more predati naslovniku.

6. V kolikor se bo prenos tajnih podatkov opravil z vozilom, mora kurir pred prenosom/prevozom preveriti in zagotoviti, da:

· je vozilo tehnično brezhibno ter da ima zadosti goriva,
· tajne podatke shrani v vozilo na način, da le-ti niso vidni in enostavno dostopni od zunaj skozi okna ali vrata vozila,
· med prevozom in postanki (npr. na semaforiziranem križišču) poskrbi, da so vsa vrata vozila zaklenjena,
· tajnih podatkov ne pušča v zaklenjenem vozilu nenadzorovano, 
· ima pripravljen načrt poti in varovanja prenosa tajnih podatkov iz 45. člena Uredbe o varovanju tajnih podatkov,
· se med vožnjo drži načrta poti in ne sme spreminjati poti, razen v izjemnih primerih (npr. prometna nesreča....) ter o tem obvesti pooblaščeno osebo organa,
· se po nepotrebnem ne ustavlja,
· v primeru okvare vozila ali nesreče ne sme zapustiti vozila in mora nemudoma obvestiti pooblaščeno osebo organa, ki poskrbi za nadomestno vozilo oziroma prevzem tajnega podatka s strani drugega kurirja,
· v primeru, da mu kdo sledi ali ga nadzoruje, o tem nemudoma obvesti pooblaščeno osebo organa in naredi vse, da zavaruje tajni podatek.

7. Med prenos oziroma prevozom tajnih podatkov mora biti kurir pozoren tudi na morebitne znake sledenja, kot na primer: 

· nenaravno obnašanje ljudi okoli sebe ter vozil, v kolikor prenos tajnih podatkov opravlja z vozilom ter 
· ponavljajoča se in večkratna videnja istih oseb/vozil okoli njega. 

Zato je pomembno, da kurir: 

· opazuje okolico okoli sebe in je pozoren pri hoji/vožnji iz območji, kjer se nahaja veliko ljudi/vozil na območja, kjer je le-teh manj, 
· s svojim obnašanjem po nepotrebnem ne izkazuje morebitne vznemirjenosti, 
· se očitno ne ozira naokoli,
· ohranja enakomeren ritem hoje oziroma vožnje, 
· parkira vozilo stran od vhoda, kamor namerava vstopiti,
· opazuje in je pozoren na morebitne osebe/vozila, ki držijo preveliko razdaljo ali hodijo/vozijo na vedno enaki razdalji.
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