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Priglasitev pomembnih incidentov

Subjekti javne uprave na Zavezanci, ki niso zajeti v
drzavni in lokalni ravni ter pristojnosti SIGOV-CERT in
ponudniki storitev zaupanja, prostovoljna priglasitev

ki jih izvajajo subjekti drzavne subjektov, ki niso zavezanci

uprave. po ZInfV-1.

SIGOV-CERT SI-CERT
(v okviru URSIV) (v okviru ARNES)

ZGODNJE SPOROCILO
ZacCetna ocena incidenta in vsaj podatek o
Cezmejnem vplivu

PRIGLASITEV INCIDENTA
Ocena incidenta, njegova resnost in vpliv, vkljucno
s kazalniki ogrozenosti

VMESNO POROCILO O STANJU
Poda na zahtevo CSIRT

KONCNO POROCILO POROCILO NAPREDKU
EN MESEC PO PRIGLASITVI Incident po enem
Podroben opis incidenta Q mesecu od priglasitve Se
z njegovim vplivom in vedno poteka

sprejetimi ukrepi

KONCNO POROQCILO
1 EN MESEC PO RESITVI
INCIDENTA

Prostovoljna priglasitev

Ta moznost velja za:

@® subjekte, ki niso zavezanci po zakonu,

@ zavezance, kadar incident ni razvrscen kot “pomemben”, a bi
kljub temu lahko vplival na varnost, stabilnost ali zanesljivost
informacijskih sistemov.

Prostovoljna priglasitev ni kaznovana in se ne Steje kot

priznanje neskladnosti, ampak kot dejanje dobre prakse in
odgovornega ravnanja.

Prostovoljna priglasitev je Se posebej priporocljiva, kadar:

Gre za nove, se neznane
groZnje (npr. “zero-day”
ranljivosti)

Incident vpliva na vec
organizacij hkrati

Je prizadeta informacijska
infrastruktura, ki je povezana
z drugimi bistvenimi

Zeli subjekt prispevati k
skupni odpornosti

storitvami

y,

Kdaj je kibernetski incident pomemben?

O Kadar je zadevnemu subjektu povzrocil ali bi mu lahko
povzroCil resne operativne motnje pri opravljanju storitev ali
financne izgube ali

O je vplival ali bi lahko vplival na druge fizi¢ne ali pravne osebe
s povzrocitvijo precejSnje premozenjske ali nepremozenjske
Skode.

PRILGASITEV INCIDENTOV

Potek inSpekcijskega nadzora

INSPEKCIJA ZA INFORMACIJSKO VARNOST V OKVIRU URSIV

IZREDNI NADZOR
Po zaznavi odmevnega incidenta

REDNO NACRTOVANI NADZOR

V skladu s strateskimi usmeritvami | Po _
ali suma neskladnosti

in prioritetami inSpekcije

)

Pregled varnostne dokumentacije zavezanca
(politike, postopki, nacrti, ocene tvegan;).

Preverjanje izvajanja varnostnih ukrepov - ali so ukrepi le zapisani
ali tudi dejansko izvajani.

InSpekcijski varnostni pregled omrezja - tehnicni pregled za
ugotavljanje ustreznosti implementacije predpisanih varnostnih
kontrol in uc¢inkovitosti zascite.

Ogled prostorov - fizitno-tehnicno varovanje lokacij, kjer se
nahajajo klju¢ni informacijski sistemi (npr. strezniske sobe).

Ocena odzivnosti na incidente, vklju¢no s preverjanjem ali je
odzivanje ustrezno in so obvescene skupine CSIRT ter ostali
delezniki.

ODLOCBA PREKRSKOVNI POSTOPEK + GLOBA

0 odpravi ugotovljenih V primeru ugotovljenih hujsih ali
nepravilnosti veckratnih krSitev zakonskih zahtev

L

Pogoste ugotovitve inSpekcijskega nadzora

(Manjkajoéa, nepopolna ali

Ne izvaja se usposabljanj )

neustrezna varnostna M zaposlenih in kljucnega IT
dokumentacija kadra )

J
N

(Varnostne zahteve do )

Varnostne politike so
“kopirane” ali genericne,
brez povezave z realnim
stanjem organizacije ali se
v praksi ne izvajajo

kljucnih dobaviteljev niso
prenesene v pogodbe, <
nadzor nad kljucnimi

dobaV|teljl pa se ne izvaja y Y,
: . o N\
(]f’ogosto_ qklrleﬁi obstajajo leN r'\g\,ﬂ?féﬁgsanﬁ}g'malne
na papirju”, kar pomeni,
da varnostni mehanizmi . Egtsetgtprlc()?iv za 0bnovo po
niso tehni¢no ali N J
organizacijsko podprti
\V praksi y Neizvedena ali neustrezno
izvedena analiza tvegan|

InSpekcija spodbuja preventivni pristop - bolje pripravljena
organizacija pomeni manj tezav ob nadzoru in visjo raven zascite
pred kibernetskimi groznjami.

Status zavezanca sam po sebi ne pomeni skladnosti z zakonom -
organizacija mora sprejete ukrepe tudi dejansko izvajati in jih
preverjati.

Nasvet 1: Poskrbite, da so vsi vasi dokumenti usklajeni z

zahtevami ZInfV-1 in da so ukrepi kibernetske varnosti
dokumentirani, uvedeni in preverljivi v praksi.

Nasvet 2: S kljucnimi dobavitelji oziroma pogodbenimi partnerji
sklenite anekse k veljavnim pogodbam, v katerih boste od njih
zahtevali izvajanje predpisanih varnostnih ukrepov in omogocili
izvajanje dolznega nadzorstva.

INSPEKCI)SKI NADZOR




RS za informacijsko varnost (URSIV)

1acionalni organ za informacijsko varnost

Enotna kontaktna tocka za mednarodno sodelovanje

Organ za obvladovanje kibernetskih incidentov velikih
razseznosti in kriz

Nacionalni certifikacijski organ za kibernetsko varnost
Nacionalni koordinacijski center za kibernetsko varnost

Nacionalno kibernetsko vozliSce

ge URSIV:

a nacionalni sistem kibernetske varnosti.
(©ovno podporo zavezancem.

3 analize, priporocila in skrbi za preventivo.

a usposabljanja, vaje in ozavescanje javnosti.
Spekcijske nadzore.

nonimizirane podatke o

ih.

raziskave, dodeljuje spodbude
dije.

z drugimi organi doma in v tujini.
(rizno komuniciranje in pripravlja

PRIROCNIK ZA
KIBERNETSKO
VARNOST

Nacionalni koordinacijski center za kibernetsko varnost
(NCC-SI)

NCC-SI deluje v okviru URSIV in je del evropske mreze nacionalnih
koordinacijskih centrov.

Temeljne dejavnosti NCC-SI:

[ Vzpostavijanje sodelovanja ) | { Spodbujanje raziskay, razvoja )
med podjetji, raziskovalnimi in inovacij na podrocju
ustanovami in izobraZevalnim | P kibernetske varnosti ter
sistemom v Sloveniji, z krepitev nacionalnih .
namenom njihovega “ GmoglJIVOStI iIn odpornosti y
vkljuCevanja v evropske
raziskovalno-inovacijske

\Projekte {Informiranje o evropskih |

razpisih (npr. programih
N DIGITAL in Obzorje Evropa) in
rOzaveééanje javnostiin h pomoc pri pripravi prijav ter
strokovne skupnosti o povezovanju z mednarodnimi
pomenu kibernetske varnosti e Gartnerji y
ter o ucinkovitih pristopih k
Gmanjéevanju tveganj y
Promocija kibernetske )
. varnosti kot poklicne

(Kreplte_v kadrovskega , priloznosti med razlicnimi
potenciala s podporo razvoju ciljnimi skupinami, predvsem
strokovnjakov na podrocju & | med mladimi
informacijske in kibernetske J

Q/arnosti y

Verjamemo, da lahko z zdruzevanjem znanja, virov in izkuSenj
oblikujemo varnejsi digitalni prostor - tako v Sloveniji kot v Sirsem

evropskem okolju.

PRISTOJNI NACIONALNI ORGAN

Klju¢ne novosti za zavezance

ZInfV-1 zajema:

ENERGIJA  PROMET BANCNISTVO

S © @

ZDRAVJE PITNA ODPADNA
VODA VODA

RAZISKAVE PROIZVODNJA  MESTNE

OBCINE

UPRAVLJANJE  JAVNA VESOLJE
STORITEV IKT UPRAVA

PRIDELAVA, IZDELAVA,
PREDELAVAIN  PROIZVODNJA

@ DISTRIBUCIJA [N DISTRIBUCIJA
ZIVIL KEMIKALI)
INFRASTRUKTURA DIGITALNA

FINANCNEGA  INFRASTRUKTURA
TRGA

Javne agencije, javni skladi, javni zavo!l in druge osebe javnega

prava oziroma neodvisni drZzavni organi

Novosti:

@- Razsiritev kroga zavezancev in samoregistracija

@ Dodatni ukrepi za obvladovanje tvegan;

@ Izvajanje ocene in samoocene skladnosti

@) Izvajanje rednega usposabljanja odgovornih oseb

@ Vzpostavitev usklajenega razkrivanja ranljivosti

@ Krepitev zaupanja v proizvode, storitve in postopke
informacijsko-komunikacijske tehnologije (IKT)

Samoregistracija

SAMOREGISTRACIJA

Niste prepricani, e ste zavezanec?

Postopek samoregistracije vas vodi Cez dolocila. ]

Zavezanec mora ob samoregistraciji posredovati:

> ime in naslov, kontaktne podatke, mati¢no Stevilko ter
elektronski naslov za vrocanje;

> ustrezni sektor in podsektor iz Priloge 1ali 2 ZInfV-1, v okviru
katerih zavezanec izvaja storitve, ali kategorijo zavezancey, ki
niso vkljuceni v navedeni prilogi, vendar sodijo med
zavezance na podlagi tretjega odstavka 6. clena ZInfV-1,

> navedbo, ali ima subjekt vsaj 50 zaposlenih in letni promet
ali bilan¢no vsoto najmanj 10.000.000 evroy;

> navedbo, ali ima subjekt vsaj 250 zaposlenih ali letni promet
najmanj 50.000.000 evrov ali letno bilan¢no vsoto najman;
43.000.000 evrov;

"> kontaktno osebo za informacijsko varnost in njenega
namestnika ter njune kontaktne podatke, vkljucno z
elektronskimi naslovi in telefonskimi Stevilkami;

> podatke o dodeljenih blokih javnih IP-naslovov;

> seznam drzav Clanic Evropske unije, v katerih zavezanec
opravlja storitve, ki sodijo na podrocje uporabe ZInfV-1,

> registrirane Stevilke avtonomnih sistemov ter vsa domenska
Imena, ki jih zavezanec uporablja pri poslovanju.

NOVOSTI ZA ZAVEZANCE IN SAMOREGISTRACIJA

Ukrepi za obvladovanje tveganj

Kaksni so ukrepi za obvladovanje tveganj?
Ukrepi za obvladovanje tveganj naj bodo ob upoStevanju vseh
nevarnosti ucinkoviti, prilagojeni, skladni, sorazmerni, konkretni

in preverljivi.

N

Podpora vodstva in vkljucitev
varnosti v poslovne nacrte

Zagotavljanje integritete
kadrov pred, med in po
koncanju delovnega razmerja

Osnovna kibernetska
higiena in redna
usposabljanja zaposlenih

Redno izvajanje
varnostnih kopij

Ohranjanje dnevniskih
zapisov o delovanju sistemov

}
Raba kriptografije s
Sifriranjem, kjer je treba
>

Upravljanje podatkovnega
prometa in komunikacij

E; i 5 £ . ,!f‘.:"‘ {;?3
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Poleg tega morajo ukrepi obsegati tudi:

Fizicno in tehnicno varovanje objektov in prostorov.
Uporabo varne programske opreme.

Upravljanje tehnicnih ranljivosti.

Zascito pred zlonamerno programsko kodo.

Uporabo vecfaktorske avtentikacije in varne komunikacije.

Varno upravljanje oblacnih storitev.

Sprejeti je treba ukrepe, ki so sorazmerni tveganjem, pri cemer
se uposteva:

» stopnjo izpostavljenosti tveganjem,

» velikost subjekta,

» verjetnost pojava incidentoy,

> resnost morebitnih incidentov, vkljucno z njihovim vplivom.

Vsaj enkrat letno ali v rednih obdobjih in ob zaznanih
ranljivostih morajo subjekti:

© preveriti izpolnjevanje varnostnih ukrepov,

© sprejeti popravne ukrepe, Ce zascita ni ucinkovita.

UKREPI ZA OBVLADOVANJE TVEGAN|



