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Politika s postopki za presojo ucinkovitosti varnostnih ukrepov za obvladovanje tveganj za

informacijsko in kibernetsko varnost, verzija 1.0

Uvodna pojasnila

Ta dokument predstavlja vzoréno predlogo za pripravo dokumenta »Politika o varnosti omrezZnih in
informacijskih sistemov« iz 8. tocke prvega odstavka 21. ¢lena Zakona o informacijski varnosti (Uradni
list RS, §t. 40/25; v nadaljevanju: ZInfV-1). Dokument je generiCen in je namenjen kot pomo¢ pri
doseganju skladnosti predvsem malim in srednje velikim organizacijam v Republiki Sloveniji (do
priblizno 200 uporabnikov oziroma naprav), ki morajo izpolnjevati zahteve iz ZInfV-1".

Dokument predstavlja obvezno politiko in postopke, ki jih mora organizacija vzpostaviti, ¢e Zeli
sistematicno in dokazljivo preverjati, ali njeni varnostni ukrepi (tehnicni, logi¢no-tehni¢ni in
organizacijski) dejansko delujejo ter ali ustrezno obvladujejo tveganja za informacijsko in kibernetsko
varnost. Gre za klju¢ni element vodenja informacijske varnosti, ki je zahtevan tudi s strani mednarodnih
standardov (npr. ISO/IEC 27001:2022).

Dokument je podlaga za odlo€anje vodstva. Prek rednih porocil, ki vklju€ujejo trende klju€nih kazalnikov,
odstopanja od pri¢akovanih vrednosti ter predloge korektivnih in preventivnih ukrepov, dokument
omogoca, da se odloc€itve o vlaganjih v varnost, spremembi varnostnih ukrepov ali prilagoditvi procesov
sprejemajo na podlagi preverljivih in primerljivih podatkov. S tem se zagotavlja stalno izboljSevanje
varnostnega okolja in vegja kibernetska odpornost organizacije. Pred dokonénim sprejetiem dokumenta
je priporocljivo, da vodja informacijske varnosti skupaj z vodstvom pregleda in prilagodi predlagane
kazalnike, zlasti ciljne vrednosti.

Dokument je zasnovan kot vzoréna podlaga, ki jo organizacija prilagodi svojim specifiénim potrebam,
strukturi, tehnoloSkemu okolju in stopniji zrelosti na podrocju informacijske varnosti. Pri tem se lahko
dodatno opredelijo sektorju specificni kazalniki, dodatni viri podatkov, podrobnejSi postopki zbiranja in
analize ter posebnosti pri izvajanju ozaveScCevalnih aktivnosti, vkljuéno z »anti-phishing« kampanjami.
Nekateri kazalniki so v dokumentu navedeni kot obvezni, kar pa ne pomeni, da gre za neposredno
zakonsko obveznost. Namen prilagoditev je zagotoviti, da je dokument - politika prakticno uporabna in
razumljiva vsem kljuénim deleZznikom. Dokument podpiSe oziroma odobri vodstvo organizacije in ga
pregleda najmanj letno.

Uporabljeni viri:

- Zakon o informacijski varnosti (Uradni list RS, §t. 40/25);

- lzvedbena uredba Komisije (EU) 2024/2690, z dne 17. oktobra 2024, o dolocitvi pravil za
uporabo Direktive (EU) 2022/2555 v zvezi s tehniénimi in metodoloskimi zahtevami ukrepov za
obvladovanje tveganj za kibernetsko varnost ter podrobnej$o opredelitvijo primerov, v katerih
se incident Steje za pomembnega, kar zadeva ponudnike storitev DNS, registre TLD imen,
ponudnike storitev radunalniStva v oblaku, ponudnike storitev podatkovnega centra, ponudnike
omreZij za dostavo vsebin, ponudnike upravijanih storitev, ponudnike upravijanih varnostnih
storitev, ponudnike spletnih trznic, spletnih iskalnikov in platform za storitve druzbenega
mreZenja ter ponudnike storitev zaupanja (Uradni list EU, L 2024/2690);

- Standard ISO/IEC 27001:2022;

- CIS Critical Security Controls Version 8;

- Strokovni okvir NIST Cybersecurity Framework (CSF);

- Strokovni okvir COBIT 2019 Framework;

- Technical Implementation Guidance on Cybersecurity Risk Management Measures, ENISA,
junij 2025.2

1 Zavezanci iz ZInfV-1, ki so ponudniki storitev DNS, registri TLD imen, ponudniki storitev raéunalnistva v oblaku, ponudniki storitev
podatkovnega centra, ponudniki omrezij za dostavo vsebin, ponudniki upravljanih storitev, ponudniki upravljanih varnostnih
storitev, ponudniki spletnih trznic, spletnih iskalnikov in platform za storitve druzbenega mrezenja ter ponudniki storitev zaupanja,
morajo pri pripravi tega dokumenta upostevati dolo¢be Izvedbene uredbe Komisije (EU) §t. 2024/2690, z dne 17. oktobra 2024.
2 (https://www.enisa.europa.eu/sites/default/files/2025-06/ENISA_Technical_implementation_guidance_on_cybersecurity_risk
_management_measures_version_1.0.pdf
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1.  Namen in podrocje uporabe

Namen tega dokumenta je doloéiti sistematiCen pristop k presoji ulinkovitosti oziroma
uspesSnosti varnostnih ukrepov, ki jih organizacija [IME ORGANIZACIJE] izvaja za
obvladovanje tveganj za informacijsko in kibernetsko varnost. Politika se uporablja v celotni
organizaciji in vklju€uje vse informacijske sisteme, uporabnike, procese ter podatkovna okolja.

Politika in postopki vklju€ujejo:

- Upostevanije rezultatov ocene tveganja in preteklih pomembnih incidentov pri dolo€anju
ukrepov za spremljanje in merjenje.

- Dolocitev ukrepov za obvladovanje tveganj, ki jih je treba spremljati in meriti, vkljucno
s postopki in kontrolami.

- Opredelitev nekaterih metod za spremljanje, merjenje, analizo in vrednotenje, da se
zagotovijo veljavni rezultati.

- Dolocitev Casovnih okvirov za izvajanje spremljanja in merjenja.

- Opredelitev odgovornih oseb za spremljanje in merjenje uspesnosti oziroma
ucinkovitosti ukrepov.

- Dolocitev Casovnih okvirov za analizo in ovrednotenje rezultatov.

- Opredelitev oseb, odgovornih za analizo in ovrednotenje rezultatov.

2.  Cilji politike
Cilji politike so zagotavljanje stalnega izboljSevanja varnostnega okolja, prepoznavanje in
odprava pomanijkljivih ali neuspednih oziroma neucinkovitih varnostnih ukrepov, dolocitev

merljivih kazalnikov uspesnosti oziroma ucinkovitosti in izvedba analize zbranih podatkov za
odlo¢anje na podlagi pridobljenih dokazov.

Organizacija vzpostavi, izvaja in uporablja politiko ter postopke za oceno, ali se ukrepi za
obvladovanje tveganj za kibernetsko varnost uspesSno oziroma ucinkovito izvajajo in
vzdrzujejo.

3. Metodologija presoje uspesnosti oziroma ucinkovitosti

3.1 Identifikacija varnostnih ukrepov

Na osnovi izvedene ocene tveganj se identificirajo vsi aktivni tehnicni, logi¢no-tehnicni in
organizacijski varnostni ukrepi (npr. pozarni zidovi, nadzor dostopa, Sifriranje, ozavesc€anje
uporabnikov ipd.).

3.2 Dolocitev kazalnikov uspesnosti

Za vsak ukrep se dolocijo ustrezni kazalniki. Primeri kazalnikov so navedeni v spodnjem
seznamu:

- Stevilo zaznanih in blokiranih poskusov vdora (na mesec);

- Cas od pojava do zaznave varnostnega incidenta;

- povprecen Cas za odpravo kriticnih ranljivosti po zaznavi oziroma seznanitvi;

- odstotek vseh zaposlenih, ki so bili udelezeni v »anti-phishing« kampanji in so bili
neuspesni pri testiranju in
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- §tevilo podanih priporocil za odpravo kriti¢nih ranljivosti pri izvedenih varnostnih testov
(varnostni pregledi in vdorni testi).

Obvezni kazalniki ne glede na ukrepe o katerih se poro¢a vodstvu:

- odstotek uporabnikov, ki so opravili usposabljanje o informacijski varnosti;
- odstotek dobaviteljev pri katerih je bilo preverjeno izvajanje varnostnih ukrepov in
- odstotek uspesnih obnov po testih restavriranja varnostnih kopij podatkov.

3.3 Zbiranje podatkov
Podatki se zbirajo redno (mesecno/kvartalno) iz naslednjih virov:

- SIEM/MDR/EDR/XDR sistemi;

- IDS/IPS resitve;

- sistemi za izdelavo varnostnih kopij podatkov;

- sistemi za upravljanje tehni¢nih ranljivosti (ang. patch management);
- rezultati revizij, samoocen in notranjih presoj;

- rezultati revizij klju¢nih dobaviteljev;

- rezultati izvedbe »anti-phishing« kampanj in

- obvestila in porocila uporabnikov.

3.4 Analiza zbranih podatkov

Analiza se osredotofa na trende v odstopanjih kazalnikov od pri¢akovanih vrednosti,
identifikacijo Sibkih toCk v zascitnih ukrepih, uspesnost oziroma ucinkovitost odzivnih ukrepov
na incidente in vpliv izvedenih sprememb na varnostno stanje.

Pricakovane vrednosti se dolo€ijo glede na velikost subjekta, stopnjo izpostavljenosti
tveganjem, verjetnost pojava incidentov in resnost morebitnih incidentov, vkljuéno z njihovim
druzbenim in gospodarskim vplivom.

3.5 Poroc¢anje in ukrepanje

Rezultati analize se predstavijo vodstvu in odgovornim za varnost s porocilom o uspesnosti
oziroma ucinkovitosti ukrepov, priporoCili za izboljSanje in predlogom nacrta korektivnih in
preventivnih ukrepov (Ce je to potrebno).

3.6 Presoja uspesSnosti oziroma ucinkovitosti ozavesSéevalnih ukrepov - »anti-
phishing« kampanje

»Anti-phishing« kampanje so eden kljuénih ukrepov za dvig kibernetske odpornosti
uporabnikov in predstavljajo pomemben element presoje CloveSkega dejavnika v informacijski
varnosti.

3.6.1 Cilji »anti-phishing« kampanj

- preverjanje pozornosti in ozavesScenosti zaposlenih o tveganjih laznega predstavljanja,
- identifikacija uporabnikov, ki predstavljajo vecje varnostno tveganje in
- usmerjanje nadaljnjih izobraZevalnih in ozaveS&evalnih aktivnosti.
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3.6.2 Kazalniki uspesnosti oziroma ucinkovitosti

- odstotek vklju€enih uporabnikov v kampanjo (cilj >90 % zaposlenih);

- odstotek “klikov”’ na »phishing« povezave (nizji je boljsi; cilj <10 %);

- odstotek vnosov poverilnic (cilj <3 %);

- trendi uspesnosti po posameznih oddelkih ali lokacijah in

- ponovitve napak pri posameznikih (koliko uporabnikov veckrat nasede).

3.6.3 Zbiranje in analiza podatkov

Kampanje se izvajajo periodi¢no (npr. vsako Cetrtletje). Rezultati se zbirajo prek namenskih
orodij za simulacijo »phishinga«. Rezultati se analizirajo skupaj s kadrovskim oddelkom za
zagotovitev ustreznih nadaljnjih korakov (dodatna usposabljanja, individualna svetovanja,

ipd.).
3.6.4 Porocanje in ukrepanje

Uporabniki, ki kliknejo ali vnesejo poverilnice, se obvestijo in usmerijo na dodatno
izobrazevanje. Agregirani podatki se vkljucijo v letno varnostno porocilo. Rezultati se uporabijo
kot osnova za izboljSanje ozaveScevalnih vsebin in pristopa v naslednjih kampanjah.

4. Pogostost izvajanja presoje

Presoja uspesnosti oziroma ucinkovitosti varnostnih ukrepov se izvaja: redno: najmanj enkrat
letno, po vecjih spremembah: (npr. uvedba novih sistemov, vecja reorganizacija, sprememba
tveganj) ali v primeru pojava pomembnih incidentov: v sklopu analize po incidentu in v primeru
pomembnih sprememb ocene tveganj.

5. Odgovornosti

Vodja informacijske varnosti je odgovoren za koordinacijo presoje, pripravo poro il in podajo
priporocil vodstvu.

IT oddelek oziroma pogodbeni izvajalec je odgovoren za zagotavljanje potrebnih podatkov.

Vodstvo je odgovorno za odloanje o ukrepih na podlagi podanih analiz in priporocil vodje
informacijske varnosti.

6. Stalno izboljSevanje

Na podlagi ugotovitev se politika in postopki po potrebi posodabljajo, s ciliem zagotavljanja
uspesnosti oziroma ucinkovitosti in skladnosti z mednarodnimi standardi, najboljSimi praksami
ter zakonodajnimi zahtevami (npr. NIST-CSF, COBIT, ISO/IEC 27001).
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