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avtenti¢nosti omreznih in informacijskih sistemov, za, verzija 1.0

Uvodna pojasnila

Ta dokument predstavlja vzoréno predlogo za pripravo dokumenta »Nacért varnostnih ukrepov za
zagotavljanje celovitosti, avtenti¢nosti, zaupnosti in razpolozljivosti omreznih in informacijskih sistemov«
iz 7. toCke prvega odstavka 21. ¢lena Zakona o informacijski varnosti (Uradni list RS, §t. 40/25; v
nadaljevanju: ZInfV-1). Dokument je generi€en in je namenjen kot pomoc¢ pri doseganju skladnosti
predvsem malim in srednje velikim organizacijam v Republiki Sloveniji (do priblizno 200 uporabnikov
oziroma naprav), ki morajo izpolnjevati zahteve iz ZInfV-1".

Dokument je podlaga, ki jo organizacije prilagodijo svojim podro¢nim posebnostim, velikosti in stopniji
izpostavljenosti tveganjem. Dokument mora biti usklajen z internimi politikami na podro¢ju informacijske
in kibernetske varnosti ter rezultati izvedene analize obvladovanja tvegan;.

Dokument vsebuje reprezentativen nabor tipi¢nih, pogostih in najpomembnejSih varnostnih ukrepov, ki
jih praviloma zahtevajo standardi sistema upravljanja informacijske varnosti ISO/IEC 27001, ISO/IEC
27002, NIST-CSF, SOC 2 in sorodne smernice oziroma strokovni okvirji. Ukrepi so opisani ¢im bolj
preprosto in pregledno, tako da jih je mogoCe razumeti tudi brez pogloblijenega tehni¢nega znanja.
Organizacija jih mora potrebi zoziti ali razSiriti, zaostriti ali poenostaviti, vendar mora pri tem ohraniti
skladnost s sprejetimi politikami na podrocju informacijske in kibernetske varnosti ter rezultati izvedene
analize obvladovanja tveganj. Varnostni ukrepi morajo biti sorazmerni s prepoznanimi tveganiji ter
izvedljivi z razpolozljivimi kadrovskimi, finan¢nimi in tehni¢nimi viri. Vzorénega dokumenta zato ni mo¢
prevzeti, temvec€ sluzi kot strukturirana osnova, ki jo organizacija prilagodi svojim dejanskim tveganjem
in zmogljivostim. Posamezni ukrepi so oznaceni z identifikatorjem (Stevilko), da jih je mogocCe povezati
s sredstvi in ukrepi ter kontrolami v registru tveganj (Ce se za to odlocite).

Zelo pomembno je, da organizacija pred dokonéno potrditvijo dokumenta razpolaga s pravo€asnim in
natancnim popisom informacijskih sredstev, saj je prav ta popis osnova za doloanje ustrezne ravni
varnostnih ukrepov. Dokument podpiSe oziroma potrdi vodstvo organizacije in ga pregleda najmanj
letno.

Uporabljeni viri:

- Zakon o informacijski varnosti (Uradni list RS, $t. 40/25);

- lzvedbena uredba Komisije (EU) 2024/2690, z dne 17. oktobra 2024, o dolocitvi pravil za
uporabo Direktive (EU) 2022/2555 v zvezi s tehniénimi in metodoloskimi zahtevami ukrepov za
obvladovanje tveganj za kibernetsko varnost ter podrobnej$o opredelitvijo primerov, v katerih
se incident Steje za pomembnega, kar zadeva ponudnike storitev DNS, registre TLD imen,
ponudnike storitev racunalniStva v oblaku, ponudnike storitev podatkovnega centra, ponudnike
omreZij za dostavo vsebin, ponudnike upravijanih storitev, ponudnike upravijanih varnostnih
storitev, ponudnike spletnih trznic, spletnih iskalnikov in platform za storitve druzbenega
mreZenja ter ponudnike storitev zaupanja (Uradni list EU, L 2024/2690);

- Standard ISO/IEC 27001:2022;

- Standard ISO/IEC 27002:2022;

- Strokovni okvir NIST Cybersecurity Framework (CSF);

- SOC 2 - System and Organization Controls 2 (Trust Services Criteria);

- Technical Implementation Guidance on Cybersecurity Risk Management Measures, ENISA,
junij 2025.2

1 Zavezanci iz ZInfV-1, ki so ponudniki storitev DNS, registri TLD imen, ponudniki storitev raéunalnistva v oblaku, ponudniki storitev
podatkovnega centra, ponudniki omrezij za dostavo vsebin, ponudniki upravljanih storitev, ponudniki upravljanih varnostnih
storitev, ponudniki spletnih trznic, spletnih iskalnikov in platform za storitve druzbenega mrezenja ter ponudniki storitev zaupanja,
morajo pri pripravi tega dokumenta upostevati dolo¢be Izvedbene uredbe Komisije (EU) §t. 2024/2690, z dne 17. oktobra 2024.
2 (https://www.enisa.europa.eu/sites/default/files/2025-06/ENISA_Technical_implementation_guidance_on_cybersecurity_risk
_management_measures_version_1.0.pdf
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1. Uvod

Naért varnostnih ukrepov temelji na pristopu upoStevanja vseh nevarnosti, krovni politiki
informacijske varnosti, rezultatih analize obvladovanja tveganj, politiki neprekinjenega
poslovanja in analizi vpliva na poslovanje.

Doloca konkretne organizacijske, tehni¢ne in logi¢no-tehniéne ukrepe za za&¢ito omreznih in
informacijskih sistemov. Ukrepi so skladni z doloCbami 22. ¢lena Zakona o informacijski
varnosti (ZInfV-1) ter prilagojeni velikosti organizacije, naravi dejavnosti in stopniji
izpostavljenosti tveganjem.

Pri dolo€anju in izvajanju varnostnih ukrepov se upoStevajo najsodobnejSi evropski in
mednarodni standardi, kot so ISO/IEC 27001:2022, ISO/IEC 27002:2022 in NIST SP 800-53,
ter razpolozljiva tehni¢na in organizacijska sredstva organizacije. Obseg ukrepov se dolo¢a
glede na:

- stopnjo izpostavljenosti posameznih sredstev in storitev razliCnim groznjam oziroma
prepoznanim tveganjem;

- velikost in kompleksnost organizacije;

- verjetnost pojava razliCnih vrst incidentov ter

- potencialni vpliv incidentov na druzbeno in gospodarsko okolje, v katerem organizacija
deluje.

Nacrt se izvaja v povezavi z drugimi dokumenti sistema upravljanja varnosti informacij (ang.
ISMS) in sistema upravljanja neprekinjenega poslovanja (ang. BCMS).

Varnostni ukrepi se redno preverjajo, preizkusajo in nadgrajujejo v okviru cikla nenehnega
izboljSevanja (Ang. Plan—-Do—-Check-Act), s Cimer se zagotavlja njihova skladnost, uspesnost
in prilagodljivost spreminjajoCim se tveganjem ter tehnoloSkemu razvoju.

2. Varnostni ukrepi

2.1 Podpora vodstva in vkljucitev v poslovni nacrt

Namen:

Ukrepi zahtevajo podporo vodstva organizacije ter zavezanost vodstva za vzpostavitev,
izvajanje in nenehno izboljSevanje politike informacijske varnosti, za zagotavljanje potrebnih
virov ter za vkljucitev informacijske in kibernetske varnosti v poslovne procese organizacije.

Ukrepi:

Vodstvo organizacije potrjuje vse klju¢ne politike informacijske varnosti in zagotavlja ustrezne
¢loveske, finan¢ne in tehni¢ne vire za njihovo izvajanje:

211 vodstvo imenuje odgovorno osebo za informacijsko varnost (ang. CISO)?, ki je
tudi kontaktna oseba za informacijsko varnost in ima jasno opredeljena
pooblastila in odgovornosti ter neposredno poroca in odgovarja vodstvu;

21.2 informacijska in kibernetska varnost sta vklju€eni v letni nacrt in strateSke
usmeritve organizacije;

3 CISO ni obvezna funkcija po ZInfV-1; e ni imenovan, mora njegove naloge izvajati neposredno vodstvo;

@ REPUBLIKA SLOVENIJA =y | naCRTZA Financira
URAD VLADE REPUBLIKE SLOVENIJE N O ( | OKREVANJE Evropska unija
ZA INFORMACIJSKO VARNOST URSIV IN ODPORNOST NextGenerationEU




Nacrt varnostnih ukrepov za zagotavljanje zaupnosti, celovitosti, razpolozljivosti in

avtenti¢nosti omreznih in informacijskih sistemov, za, verzija 1.0

213 vloge, odgovornosti in pooblastila v povezavi z informacijsko varnostjo so jasno
dolo€ene in se redno revidirajo;

214 politike in postopki varnosti vklju€ujejo doloCitev meril uspesnosti in ukrepov za
spremljanje ravni zrelosti informacijske in kibernetske varnosti in

215 uveden je proces rednega poro€anja vodstvu o stanju varnosti (vsaj Cetrtletno),
ki vkljuCuje kazalnike skladnosti in incidentov.

Odgovornost vodstva:

Vodstvo organizacije je odgovorno za skladnost z zakonodajo s podrocja informacijske in
kibernetske varnosti ter za uspeSnost oziroma ucinkovitost sistema upravljanja varovanja
informacij. Najmanj enkrat letno preveri uspeSnost in ustreznost ukrepov informacijske
varnosti, presoja dosezene cilje, sprejema odloitve o izboljSavah in potrjuje ukrepe za
obvladovanje tvegan;.

2.2 Zagotavljanje integritete kadrov

Namen:

Z zagotovljenimi postopki preverjanja, pogodbenimi obveznostmi in nadzorom Zivljenjskega
cikla zaposlitve se zmanjSujejo tveganja CloveSkega faktorja in preprecCujejo morebitna
zlonamerna ali nenamerna dejanja oseb z dostopom do informacijskih sredstev.

Ukrepi:

2.2.1 preverjanje pred zaposlitvijo: izvede se preverjanje identitete, izobrazbe in
referenc; za delovna mesta ali funkcije z dostopom do klju¢nih informacijskih
sistemov organizacije (skladno z oceno tveganja pa tudi za zaposlene pri
pogodbenih izvajalcih) se izvede preverjanje preteklosti (23. ¢len ZInfV-1);

222 zaupnost in zaveze: kandidat pred pridobitvijo kakrdnegakoli dostopa podpise
izjavo o zaupnosti (ang. NDA), se seznani in pisno potrdi seznanitev s politikami
informacijske varnosti; te obveznosti veljajo tudi po prenehanju zaposlitve, razen
Ce ga od varovanja odvezZe vodstvo ali v primerih, doloenih v zakonih;

223 pogodbeni pogoji: pogodbe o zaposlitvi in pogodbe z izvajalci vklju€ujejo
varnostne dolo¢be (npr. zaupnost, varovanje podatkov, skladnost, pravice do
nadzora/revizije, sankcije ob krsitvah);

224 ob zaposlitvi: ob zaposlitvi so za delovho mesto jasno doloCene vioge,
odgovornosti in pooblastila; aktivacija dostopov je dovoljena Sele po zaklju€ku
preverjanj in podpisu potrebnih izjav; vioge/pooblastila se formalno pregledujejo
najmanj enkrat letno;

225 spremembe vlog: ob premestitvah ali napredovanjih se ponovno preveri
ustreznost pooblastil in po potrebi izvede dodatno preverjanje za funkcije z visjimi
privilegiji;

2.2.6 tretje osebe: pogodbenike, Studente, zaCasne delavce in osebje dobaviteljev se

smiselno zaveZe k spostovanju enakih varnostnih standardov kot veljajo za
zaposlene v organizaciji;
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227 obravnavanje krsitev: dejanja, ki pomenijo krsitve politik informacijske varnosti
in predstavljajo tveganja ali imajo posledice izgube zaupnosti, celovitosti,
razpoloZljivosti ali avtenti€nosti, so lahko predmet disciplinskega postopka, ki
mora biti skladen s delovnopravnimi predpisi; osebi, ki je predmet disciplinskega
postopka, se lahko zatasno omejijo dostopi ali odvzamejo informacijska sredstva
do zaklju¢enega postopka in

2.2.8 ob prenehanju zaposlitve: ob prenehanju sodelovanja se takoj izvede formalni
postopek: preklic/ukinitev vseh poverilnic in dostopov, prevzem/brisanje sredstev,
povrnitev identifikacijskih sredstev, posodobitev kontaktnih seznamov; opomnik
o trajnih obveznostih zaupnosti.

2.3 Osnovne prakse kibernetske higiene in usposabljanje

Namen:

Z izvajanjem politike Ciste mize in kontinuiranim usposabljanjem in ozaves€anjem zaposlenih
ter pogodbenih izvajalcev se zagotavljajo osnovne prakse kibernetske higiene. Namen
ukrepov je zmanj$ati tveganja socialnega inZzeniringa, laZnega predstavljanja ter nenamernega
razkritja informacij organizacije.

Ukrepi:

2.3.1 organizacija vzpostavi program ozave$&anja, ki zajema varno uporabo e-poste,
pomen vecfaktorske avtentikacije, prepoznavanje poskusov socialnega
inzeniringa, varno delo na daljavo in zaSCito pred laznim predstavljanjem
(phishing);

2.3.2 program je obvezen za vse zaposlene in druge uporabnike informacijskih
sistemov organizacije; smiselno se uporablja tudi za pogodbene izvajalce;

233 uspeSnost oziroma ucinkovitost programa se preverja najmanj enkrat letno;
usklajuje se z rezultati analize tveganj ter priporodili pristojnih organov in
izkuSnjami iz lastnih zaznanih incidentov ali znanih sektorskih ali panoznih
dogodkov;

234 program je kontinuiran, se redno preverja in posodablja, vanj so smiselno
vklju€eni tudi dobavitelji in pogodbeni izvajalci;

235 tehnicno osebje (npr. skrbniki informacijskih sistemov, lokalni administratoriji,
upravljavci mrez, skrbniki dostopov ipd.) in vodstvo se usposablja glede na svoje
vloge in ocenjena tveganja in

2.3.6 izvaja se politika Ciste mize in zaklepanja zaslona iz krovne politike informacijske
varnosti.

2.4 Upravljanje dostopa in varnost ¢loveskih virov
Namen:

Nadzor dostopa na podlagi vlog in odgovornosti $€iti informacijska sredstva pred
nepooblaséenim dostopom, ukrepi pa zagotavljajo upravljanje dostopov in privilegijev na
varen, nadzorovan in sledljiv nacin.
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Ukrepi:

2.4.1 vsi dostopi so odobreni, dokumentirani in sorazmerni z nalogami (nacelo
najmanjsih privilegijev, lo€evanje dolznosti);

242 vzpostavljena je politika upravljanja privilegiranih radunov (ang. PAM); za
skrbnidke dostope se uporablja lo¢ene skrbniSke racune, namenski
upravljavski/administrativni lo€en segment omrezja z nadzorom dostopa do tega
segmenta, podeljevanje privilegijev po sistemu JIT (Ang. just-in-time; samo
takrat, ko je nujno potreben) in sejno belezenje;

243 vecfaktorska avtentikacija je obvezna za vse skrbniSke racune in obcutljive
dostope (npr. oddaljene dostope, delu na daljavo ali dostope do storitev v oblaku);

244 izvaja se redna revizija dostopov (npr. Cetrtletno za privilegirane, najmanj letno
za ostale) in takojSnja ukinitev neuporabljenih ali odvec¢nih racunov;

245 uporablja se centralni imenik ali sistem za upravljanje identitet (npr.
AD/LDAP/SSO), ki omogoa samodejno spremljanje sprememb, belezenje
dostopov in pripravo tehni¢nih poro il o dodeljenih pravicah; interaktivni dostop s
storitvenih ali strezniSkih racunov ni dovoljen; njihove poverilnice (gesla, kljugi,
certifikati, API-Zetoni) se hranijo v nadzorovanem varnostnem sistemu (npr. Vault
ali HSM); menjava poverilnic se izvaja ob zaznani ali domnevni kompromitaciji,
ob spremembi osebja ali pred iztekom njihove veljavnosti;

246 dostopi tretjih oseb (dobavitelji/izvajalci) so Casovno omejeni, namenski,
nadzorovani in pogodbeno urejeni; za oddaljen dostop se uporabljajo varni
prehodi/zapisovanje sej in

247 proces (vstop-sprememba-izstop) iz toCke 2.2 (aktivacija/spreminjanje/ukinitev
pravic) je vezan na kadrovske dogodke in odobritve.
2.5 Upravljanje varnostnih kopij
Namen:

Nacrtno, redno in preverljivo kopiranje ter obnova podatkov in konfiguracij za izpolnjevanje
zahtev RTO/RPO zagotavlja podporo neprekinjenemu poslovanju in obnovi po incidentih.

Ukrepi:

2.5.1 za vse vrste podatkov so dologeni obseg, pogostost, na€in kopiranja in roki
hrambe, skladno z rezultati analize tveganj, oceno vpliva na poslovanje ter
zahtevami RTO/RPO;

252 varnostne kopije vklju€ujejo podatke in konfiguracijske nastavitve (npr. aplikacij,
omreznih naprav) ter se testirajo in dokumentirajo;

253 uporablja se nacelo 3-2-1 (vsaj tri kopije, na dveh medijih, ena geografsko

loCena/«offsite«); kjer je izvedljivo, se vzpostavi nespremenljive (ang.
WORM/immutable) kopije in logi€na/omrezna locCitev »backup« okolja od
primarne domene;
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254 varnostne kopije so Sifrirane v prenosu in mirovanju; kljuci se upravljajo in hranijo
lo€eno (KMS/HSM), z dokumentiranimi postopki za obnovo kljucev;

255 SaaS/oblak: podatki v storitvah v oblaku (npr. e-posta, datoteCne storitve,
CRM/ERP) so vklju€eni v strategijo kopiranja ali imajo izbran produkt, Ki
zagotavlja enakovredno varnostno kopiranje;

256 dostop do »backup« infrastrukture se nadzira po nacelu najman;jsih privilegijev, z
MFA na konzolah, segmentacijo (lo€en upravljavski segment) in revizijskimi
sledmi;

257 izvaja se redno testiranje obnovljivosti (npr. Cetrtletni »sample restore«, letni

celotni preizkus kritiCnih sistemov), vklju€¢no s scenariji obnavljanja (posamezna
datoteka, baza, celoten sistem); uspeSnost, ¢asi obnov (RTO) in integriteta
podatkov se dokumentirajo ter

258 doloCene so odgovornosti za izvajanje in nadzor nad kopijami; rezultati testov in
zaznane pomanijkljivosti so del rednega porocila osebe pristojne za informacijsko
varnost (CISO).

2.6 Dnevniski zapisi in revizijske sledi
Namen:

Sistemati¢no belezenje, centralizirana hramba in varovanje dnevnikov se izvaja za potrebe
zaznavanja, preiskovanja in dokazovanja varnostnih dogodkov, zagotavljanje skladnosti z
zakonodajo in za podporo notranji in zunanji presoji.

Ukrepi:

2.6.1 obseg in viri: vzpostavljen je sistem za spremljanje dogodkov in vodenje
dnevnikov iz kljuénih virov (strezniki, mrezna oprema, kon¢ne naprave,
identitetni/ldP  sistemi, aplikacije, podatkovne baze, varnostne reSitve,
SaaS/oblak — uvoz ponudnikovih logov, kjer je mozno - ter po potrebi
OT/SCADA);

26.2 kaj se Dbelezi: prijave/poskusi prijav  (uspeSne in  neuspesne),
dodeljevanja/spreminjanja pravic, dejanja privilegiranih uporabnikov (npr.
spremembe v omreznih pravilih, EDR/AV politikah), spremembe konfiguracij in
varnostnih pravil, dostopi do obcutljivih podatkov/sistemov, okoljski dogodki ter
fizicni vstopi;

2.6.3 obvezni atributi zapisa: Casovni Zig, identiteta/racun, izvor (host/IP), cilj/vir,
dejanje in rezultat (ang. permit/deny/fail), kjer je mozno pa tudi ID seje/zahteve;

264 sinhronizacija ¢asa: vse sisteme se sinhronizira prek varnih (avtenti¢nih) NTP
virov; €asovni Zigi so usklajeni (vklju¢no s €asovnim pasom) in nadzoruje se
odmik (drift);

26.5 centralizacija in za&cCita: dnevniki se poSiljajo v centralni zbirnik/SIEM; do njih
imajo dostop le pooblas¢ene osebe (najmanjsi privilegiji, loevanje dolznosti,
lo€eno branje brisanje); dnevniki so zaSCiteni pred spremembo in brisanjem
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(WORM/nespremenljivost, »hash« integritete), varnostno kopirani in hranjeni
lo€eno od primarnih sistemov;

2.6.6 pregled in analiza: dolo€eni so postopki, odgovorne osebe in periodika pregledov
(npr. dnevno avtomatizirano koreliranje in vsaj tedenski ro¢ni pregledi kriticnih
virov); alarmi za odstopanja in »loC*« korelacije so nastavljeni z avtomatiziranimi
odzivi, skladno z na¢rtom odzivanja na incidente;

26.7 hramba: Ce predpisi ne doloCajo drugaCe, se dnevniki hranijo najmanj 12
mesecev oziroma dlje, kadar to zahtevajo tveganja ali pogodbe; omogoceno je
uspesno iskanje, filtriranje in izvoz za potrebe preiskav ter

2.6.8 zasebnost in skladnost: obseg in atributi dnevnikov upoStevajo nacelo
minimizacije; obdelava je omejena na upraviCene namene (varnost, incidenti,
skladnost).

2.7 Upravljanje omreznih in informacijskih sistemov ter odgovornosti
Namen:

Odgovornosti in postopki za upravljanje omreZzij in informacijskih sistemov, vklju¢no z
lastniStvom sredstev, vzdrzevanjem in nadzorom sprememb zagotavljajo njihovo varno,
stabilno in sledljivo delovanje.

Ukrepi:

2.7.1 dologena je odgovornost za upravljanje sistemov, vklju¢no z imenovanimi lastniki
posameznih informacijskih sredstev, ki so odgovorni za njihovo razpoloZljivost,
celovitost, zaupnost in avtenti¢nost;

27.2 vzpostavljena je evidenca vseh informacijskih sredstev, vklju€no z informacijskimi
sistemi, omreznimi komponentami, aplikacijami in podatkovnimi zbirkami;
evidenca vsebuje najmanj identifikator sredstva, lokacijo, lastnika, klasifikacijo in
stanje Zivljenjskega cikla;

2.7.3 vzpostavljeni so postopki za spremembe, preskudanja, varnostne popravke in
redne preglede delovanja, vkljuéno z dokumentiranjem sprememb, spremljanjem
konfiguracij in nadzorom razlicic;

274 varnostne popravke in posodobitve programske ter strojne opreme se namesca
redno in v ¢im krajSem cCasu, glede na kritiCnost ranljivosti in priporo€ila
proizvajalcev, vendar po predhodnem preverjanju zdruZljivosti v testhem okolju;

2.7.5 vsaka sprememba v sistemih mora biti dokumentirana in testirana, pred uvedbo
v produkcijo jo mora potrditi odgovorna oseba;

276 spremembe se izvajajo v skladu z nacelom lo€evanja okolij (razvojno/testno in
produkcijsko okolje sta fizicno ali logi¢no lo€eni);

2.7.7 za vse spremembe in posege v konfiguracije se vzdrZzuje revizijska sled, ki
vklju€uje datum, opis spremembe, izvajalca in potrditev odgovorne osebe;

4 loC — Indicators of Compromise — Kazalniki zlorabe.
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2.7.8 izvajajo se redni pregledi konfiguracij, sistemskih dnevnikov in ranljivosti za
odkrivanje odstopanj od varnostnih politik in standardov konfiguracije in

279 odgovornost za izvajanje, pregled in odobritev sprememb je doloCena v skladu z
nacelom lo¢evanja dolZnosti, vse spremembe pa so vklju€ene v redno porocanje
osebe, pristojne za informacijsko varnost (CISO).

2.8 Kiriptografija in zas¢ita podatkov
Namen:

Kriptografija S¢iti podatke med prenosom in obdelavo ter v mirovanju, zagotovljeno mora biti
varno upravljanje kriptografskih klju€ev skozi celoten Zivljenjski cikel.

Ukrepi:

2.8.1 kriptografija se uporablja za za$¢ito podatkov pri prenosu, shranjevanju in
obdelavi ter za zagotavljanje zaupnosti, celovitosti, avtenti¢nosti in neovrgljivosti
(npr. digitalni podpisi, zas€ita komunikacijskih kanalov TLS 1.2+);

282 uporabljajo se samo sodobni in preverjeni kriptografski algoritmi in protokoli, kot
s0 AES (256-bit), RSA (2048-bit ali ve¢), ECC (P-256 ali moc¢nejsi) in SHA-2 (256-
bit); uporaba zastarelih in ranljivih algoritmov (npr. MD5, SHA-1, DES in 3DES)
je prepovedana; pri izbiri algoritmov se uposteva odpornost na kvantne napade
(ang. post-quantum cryptography — PQC);

2.8.3 ob nabavi novih IKT-reSitev se preveri, ali proizvajalec zagotavlja podporo za
post-kvantne algoritme in zdruZljivost z obstoje€imi standardi;

284 kriptografski algoritmi in konfiguracije se redno (najmanj pa vsakih 12 mesecev)
preverjajo glede skladnosti s priporocili ENISA, NIST in drugih pristojnih organov;

285 vrsta, mo¢ in uporaba Sifrirnih algoritmov iz prejSnje alineje se doloCi glede na
klasifikacijo posameznih sredstev in ocenjena tveganja;

2.8.6 vzpostavljeni so postopki za upravljanje Zivljenjskega cikla kriptografskih kljuceyv,
vklju¢no z njihovim generiranjem, distribucijo, hranjenjem, uporabo, rotacijo,
arhiviranjem, preklicem in uni¢enjem;

2.8.7 kriptografski kljuCi se hranijo v centralnem repozitoriju z revizijsko sledjo (npr.
HSM ali KMS), do njih imajo dostop le pooblas&ene osebe ob lo€evanju dolZznosti;

2.8.8 dostop do kriptografskih modulov in sistemov za upravljanje klju€ev je zaS¢iten z
vecfaktorsko avtentikacijo, vsi posegi pa so belezeni in

2.8.9 prenos, arhiviranje in uniCevanje kriptografskih kljuCev ter nosilcev s

kriptografskimi materiali se izvajajo skladno z notranjimi postopki in nacelom
varnega ravnanja z informacijskimi sredstvi.
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2.9 Upravljanje prometa in omrezne komunikacije
Namen:

Z varnim nacrtovanjem, segmentacijo in nadzorom omreznega prometa se SCitijo
komunikacijske poti in omreZje pred nepooblaséenimi dostopi in zlorabami.

Ukrepi:

291 dokumentirana je arhitektura omrezja (logi¢ni in tehni¢ni diagram) z oznacenimi
zaupanimi conami, vmesniki do interneta in tretjih oseb ter toCkami nadzora
prometa;

29.2 notranje domene in storitve so za$Citene z logi¢no in fizicno segmentacijo (npr.

VLAN, VRF, mikrosegmentacija) in na¢elom najmanjSih privilegijev na ravni
omreznih pravil;

293 omrezni promet se omejuje na dovoljene poti in storitve (ang. allow-list); privzeto
je vse ostalo zavrnjeno; uporabljajo se Sifrirani protokoli in varne razli€ice (npr.
https/tls 1.2+), stare in ranljive razli€ice protokolov so onemogocene;

294 oddaljeni dostop se izvaja prek vpn z vecfaktorsko avtentikacijo in sodobnimi,
preverjenimi in odobrenimi standardi (npr. WireGuard, OpenVPN, IKEv2/IPsec z
AES-256, ChaCha20, SHA-2/384/512 in Diffie-Hellman skupinami, npr. DH
3072+, oziroma njihovimi nasledniki); povezave dobaviteljev in skrbniski
oddaljeni dostopi so namenski, Casovno omejeni, odobreni in beleZeni;

295 vzpostavljeni so sistemi zaznavanja in prepreCevanja anomalij/vdorov (sistemi
NDR/IDS/IPS) z uporabo alarmov in, kjer je primerno, avtomatiziranih odzivov;
dogodki se centralizirano beleZijo in korelirajo (npr. SIEM);

2.9.6 omrezna oprema in varnostne pregrade se upravljajo skladno s standardi
konfiguracije, izvaja se »port security«; spremembe pravil prometa so odobrene,
dokumentirane, revidirane in redno pregledane;

2.9.7 klju¢ne omrezne storitve in protokoli (npr. DNS, DHCP, NTP, POP3, IMAP, SMTP,
proxy) so za$€iteni in nadzorovani; nepotrebne storitve in odprta vrata so
onemogoceni ali zaprti; uporabljati se morajo varne razliCice protokolov (npr. 465,
587,993 in 995 namesto privzetih 25, 110 in 143);

298 glavno komunikacijsko oziCenje, distribuirane omarice in telekomunikacijske
tocke so fizitno zasciteni in dostopno kontrolirani ter

2.9.9 izvedeni so ukrepi za odpornost in razpolozljivost komunikacij (redundanca
kljucnih povezav, usmerjevalnih poti in napajalnih virov, uporaba FHRP
protokolov) ter osnovna zas$cita pred »ddos« napadi na robu omrezja in s
sodelovanjem ponudnika storitev.
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2.10 Varnost dobavne verige
Namen:

Z vkljugitvijo informacijske in kibernetske varnosti v celoten Zivljenjski cikel sodelovanja z
dobavitelji, od izbire in pogodbenih zahtev do nadzora izvajanja in prenehanja sodelovanja se
zmanjSujejo tveganja na podrocju varnosti dobavnih verig.

Ukrepi:

2101 vodi se aZzuren seznam kljuénih dobaviteljev in pogodbenih izvajalcev, ki lahko
vplivajo na informacijsko ali kibernetsko varnost organizacije oziroma na
izvajanje njenih storitev;

2.10.2 pred sklenitvijo pogodbe se izvede ocena tveganj dobavitelja ali izvajalca, ki
vkljuCuje pregled varnostne zrelosti (npr. certifikat ISO/IEC 27001, SOC 2),
zgodovino incidentov, finanéno stabilnost ter postopke neprekinjenega
poslovanja in obnove po katastrofi (merila izbire dobavitelja);

2.10.3 pogodbe vsebujejo obvezne varnostne klavzule: varovanje zaupnosti podatkov,
takojsnje obves&anje o incidentih ali ranljivostih, zahteve glede varnosti izdelkov
in storitev skozi celoten Zivljenjski cikel, doloCitev RTO/RPO in naclrta
neprekinjenosti, pravico naroCnika do presoje ter zahteve za hrambo, predajo in
uni¢enje podatkov po prenehanju pogodbe;

2104 pogodbe lahko, glede na tveganje, vsebujejo tudi zahteve za SBOM, varni razvoj
programske opreme (SDLC), podpisovanje kode in varnost v obla¢nih okoljih;

2.10.5 pogodbeni pogoji veljajo tudi za podizvajalce; vkljuCitev podizvajalca je mogoca
le ob predhodni odobritvi in skladno z enakimi varnostnimi zahtevami;

2.10.6 varnostne zahteve dobavne verige so vkljuéene v postopke nabave in upravljanja
pogodb; vodja informacijske varnosti sodeluje pri oceni tveganj in nadzoru
skladnosti dobaviteljev;

2.10.7 izvajajo se redni pregledi in nadzor izvajanja pogodbenih varnostnih dolocil;
klju€ni dobavitelji morajo omogociti vpogled v dokazila o skladnosti (npr.
certifikate, rezultate presoj, poro€ila o vdornih in drugih testih);

2.10.8 organizacija spodbuja dobavitelje, da izvajajo postopke za razkritje ranljivosti
(Ang. vulnerability disclosure), redno odpravljajo znane ranljivosti in dokazujejo
uporabo varnostnih praks (SDLC, nadzor dostopov, varnost v oblaku);

2.10.9 ob prenehanju sodelovanja mora dobavitelj varno odstraniti ali vrniti vse podatke
in kopije, preklicati vse dostope in poverila ter predloZiti potrdilo o unienju
podatkov ter

2.10.10 za klju€ne dobavitelje je doloCen naclrt izstopa (Ang. exit plan), ki zagotavlja
moznost nemotene zamenjave ponudnika, vkljucno s prenosom konfiguracij in
podatkov v ustreznem formatu.
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2.11 Fiziéna in okoljska varnost
Namen:

Omrezja in informacijski sistemi morajo biti fizicno za$€iteni pred okoljskimi tveganiji,
nepooblas€enim dostopom in fizinimi poSkodbami, s Cimer se zagotavlja razpoloZljivost,
celovitost, zaupnost in avtenti¢nost informacijskih sredstev.

Ukrepi:

2111 doloCene so fizi€ne meje in varovana obmocja, kjer se nahajajo klju¢ni deli
informacijskih sistemov in omrezne opreme, dostop v ta obmocja je fizicno
omejen in jasno oznacen;

211.2 dostop do varovanih obmocij je dovoljen le pooblaséenim osebam; uporablja se
vecfaktorska avtentikacija (MFA) ter belezenje vseh vstopov in izstopov;
evidence se hranijo najmanj 12 meseceyv, razen €e predpisi dolo¢ajo drugacen
rok;

2113 varovana obmocja so opremljena s sistemi za zaznavo pozara, dima, izliva vode,
sprememb temperature in vlage ter fizicnega vdora; alarmi so povezani z
odzivnimi postopki;

2114 names&ceni so ustrezni sistemi napajanja in za&¢ite (UPS, agregati, za&¢ita pred
prenapetostjo) in nacrtovani postopki za varno zaustavitev sistemov ob daljSih
izpadih elektricne energije;

211.5 glavno komunikacijsko in napajalno ozicenje je fizicno zasciteno in neprekinjeno
nadzorovano; servisni in tehni¢ni dostopi do omrezne infrastrukture so dovoljeni
le po odobritvi in se morajo beleziti;

211.6 izvaja se 24/7 video nadzor na dostopnih to¢kah varovanih obmodij in klju¢nih
prostorih; posnetki se hranijo skladno s politiko varovanja osebnih podatkov in
predpisi s podro¢ja varstva osebnih podatkov;

2117 redno se izvajajo pozZarne in evakuacijske vaje, pregledi delovanja varnostnih
sistemov (pozarni alarmi, detektorji, UPS, agregati, hlajenje) ter vzdrzevanje
varnostne in klimatske opreme;

2.11.8 dolo€ene so odgovorne osebe za vzdrzevanje in nadzor fizi€ne varnosti, njihova
pooblastila in postopki za poro¢anje incidentov ter

211.9 obiskovalci in vzdrZzevalci se morajo prijaviti, nositi identifikacijo na vidnem mestu
in morajo biti ves ¢as pod nadzorom pooblad€ene osebe; obiski se evidentirajo.
2.12 Aplikacijska varnost in razvoj
Namen:

Z vklju€evanjem informacijske in kibernetske varnosti v celoten Zivljenjski cikel razvoja
programske opreme in aplikacij se omejuje oziroma preprecéuje vnos ranljivosti v produkcijsko
okolje.
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Ukrepi:

2121 vse faze razvoja programske opreme (nacrtovanje, razvoj, testiranje, uvajanje,
vzdrzevanje) vkljuCujejo oceno varnostnih tveganj in preverjanje skladnosti z
varnostnimi zahtevami;

212.2 razvoj in vzdrzevanje aplikacij temelji na nacelih varne kode (ang. secure coding),
arhitekture nicelnega zaupanja (ang. zero trust) ter vklju¢enosti varnosti v
razvojne procese (Ang. SDLC/DevSecOps);

2123 uporabljajo se samo preverjene in zaupanja vredne knjiznice, moduli in zunanje
komponente; njihovo izvorno zanesljivost in licenéne pogoje se preveri pred
uporabo;

2124 dostop do izvorne kode, razvojnih repozitorijev in orodij za gradnjo programske
opreme je omejen na pooblad¢ene osebe, z uporabo vecéfaktorske avtentikacije
in beleZzenjem dostopov;

2125 vzpostavljeno je lo€eno razvojno, testno in produkcijsko okolje; spremembe se
testirajo in odobrijo pred uvedbo v produkcijo;

2126 preskusanje vkljuCuje staticno in dinamic¢no analizo kode (Ang. SAST — static
application security testing/DAST — dynamic application security testing) ter, kjer
je primerno, vdorno testiranje pred uvedbo v produkcijsko okolje;

2127 ranljivosti, odkrite v fazi razvoja ali v obratovanju, se odpravljajo brez odlasanja;
vzpostavljen je postopek za odgovorno razkritje ranljivosti (ang. vulnerability
disclosure policy);

2.12.8 rezultati varnostnih preskusov, popravki in odpravljene ranljivosti se
dokumentirajo in hranijo zaradi morebitnega dokazovanja skladnosti in
ugotavljanja odgovornosti ter

2.12.9 za zunanje izvajalce, ki sodelujejo pri razvoju programske, veljajo enake zahteve
glede varnosti kode, testiranja in odgovornega razkritja kot za interne razvijalce.
2.13 Upravljanje in prepre¢evanje ranljivosti
Namen:

S proaktivnim spremljanjem, ocenjevanjem in odpravo tehni¢nih ranljivosti v informacijskih
sistemih se zmanjSuje tveganje zlorabe znanih ranljivosti.

Ukrepi:

2.13.1 vzpostavljen je centralni sistem za spremljanje virov o ranljivostih (npr. CISAKEYV,
CVE, obvestila proizvajalcev, skupine CSIRT, ENISA), oceno vpliva na sredstva
organizacije in ocenjevanje prioritet odprave ranljivosti;

213.2 izvajajo se redni avtomatizirani pregledi ranljivosti z ustreznimi pooblastili (ang.

credentialed scanning) za interno omrezje in javno izpostavljene sisteme; vse
zaznave se vodijo v enotnem registru ranljivosti, ki omogoc€a sledljivost celotnega
postopka od zaznave do zaprtja;
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213.3 roki odprave so doloCeni glede na tveganje in kriticnost sredstva: kritiCne
internetno izpostavljene v 72 urah; kriticne interne v 7 dneh; visoke v 14 dneh;
srednje v 30 dneh; nizke v 90 dneh;

2134 kadar popravka ni mogocCe takoj uporabiti, se izvedejo kompenzacijski ukrepi
skladno z oceno tveganja (npr. segmentacija, izolacija v IDMZ, »whitelisting«,
»virtual patching«, dodatni nadzor), izjeme od rokov pa pisno odobri vodja
informacijske varnosti za asovno omejeno obdobje;

2.13.5 namescCanje popravkov poteka po postopku upravljanja sprememb; za kritiCne
ranljivosti z aktivno izrabo se lahko uporabi nujni postopek (ang. emergency
change) z naknadnim porocilom vodji informacijske varnosti;

2.13.6 po namestitvi popravkov se izvede ponovni pregled (ang. rescan) najpozneje v 7
dneh; Ce ranljivost po ponovnem pregledu ni odpravljena, se dolocijo dodatni
ukrepi ali eskalacija lastniku sistema;

213.7 prepovedana je uporaba informacijskih reSitev z aktivno izkori§€¢animi ranljivostmi
brez predhodne ocene tveganja in doloCenih kompenzacijskih ukrepov ter

2.13.8 zunaniji izvajalci in ponudniki storitev morajo spostovati enake ali strozje roke in
postopke; obveznosti so opredeljene v pogodbah/SLA, izvajalci pa na zahtevo
predloZijo dokazila (porocila skeniranj, potrditve o posodobitvah).

2.14 Zasgdita pred zlonamerno programsko kodo ter na€in zaznavanja poskusov vdorov
in prepre€evanja incidentov

Namen:

Informacijski sistemi, naprave in omrezje morajo biti zas¢iteni pred zlonamerno programsko
kodo ter napadi in poskusi vdorov, omogo¢eno mora biti pravo€asno zaznavanje, odzivanje in
prepreCevanje incidentov oziroma skorajsnjih incidentov (ang. near miss).

Ukrepi:

2141 na vseh koncnih napravah (strezniki, delovne postaje, prenosniki, mobilne
naprave) je implementirana aktivna zas¢ita z EDR/XDR resitvami, ki omogocajo
sprotno zaznavanje, analizo in odzivanje na groznje;

214.2 omrezje je zaSCiteno z napredno pozarno pregrado, sistemi za zaznavanje in
preprecevanje vdorov (ang. IDS/IPS), nadzorom spletnega prometa in filtriranjem
elektronske poste;

2143 protivirusni in »antimalware« programi so centralno upravljani, samodejno
posodabljani in ne smejo biti samoiniciativho onemogoceni ali izklju€eni;

2144 vsi zunanji mediji (USB, prenosni diski, SD kartice) se ob priklopu samodejno
preverijo z za&€itno programsko opremo;

2.14.5 prepovedana je uporaba neodobrene ali piratske programske opreme;

namesCanje programske opreme je dovoljeno le s soglasjem skrbnika
informacijskega sistema;
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2146 sistemi in omreZje se redno pregledujejo z orodji za zaznavanje anomalij in
znakov kompromitacije; zaznani incidenti se takoj evidentirajo in obravnavajo po
postopkih iz naérta odzivanja na incidente;

2147 dogodki, povezani z zaznavo zlonamerne programske opreme, se belezZijo v
centralnem sistemu za spremljanje varnostnih dogodkov (SIEM) in analizirajo v
okviru rednega nadzora;

2148 vzpostavljen je postopek za forenziéno analizo kompromitiranih sistemov, ki
vklju€uje zavarovanje dokazov, izolacijo prizadetih sistemov in dokumentiranje
ugotovitev ter

2149 uporabniki so seznanjeni z odgovornostjo za varno ravnanje pri odpiranju
elektronske poste, priponk, zunanjih povezav in drugih potencialno nevarnih
vsebin.

2.15 Avtentikacija in nadzor dostopov
Namen:

Z uporabo mocne in vecfaktorske avtentikacije se Scitijo dostopi do informacijskih sistemov in
preprecujejo nepooblasceni dostopi ali zlorabe poverilnic.

Ukrepi:

2151 obvezna je uporaba vecfaktorske avtentikacije za vse oddaljene dostope (VPN,
VDI, e-posta v oblaku), vse administrativne in sistemske raCune ter druge
sisteme, kjer to dolo€a ocena tveganja;

2.15.2 vecfaktorska avtentifikacija uporablja najmanj dve neodvisni komponenti (npr.
geslo + biometrija ali geslo + FIDO2 varnostni kljuc);

2.15.3 gesla uporabnidkih racdunov morajo biti dolga najmanj 12 znakov, gesla
administrativnih raunov pa najmanj 16 znakov; priporo¢ena je uporaba geselnih
fraz (ang. passphrases) in odobrenih upravljavcev gesel (ang. password
manager);

2154 gesel ni treba menjati periodi¢no, temvec le ob sumu ali potrjeni kompromitaciji,
ob spremembi vloge, incidentu ali izgubi naprave;

2.15.5 gesla se preverjajo glede na sezname kompromitiranih gesel (ang. blacklist);
Sibka ali javno objavljena gesla se zavrnejo;

2.15.6 gesla se hranijo v zgo3€eni obliki z uporabo kriptografskih algoritmov (bcrypt,
scrypt ali Argon?2) in naklju¢ne soli (ang. salt); prepovedano je obrezovanje gesel;

215.7 vzpostavljena je omejitev prijav na najvec€ 5 zaporednih neuspes$nih poskusov, po
¢emer se racun zaklene za najmanj 15 minut ali do roénega odklepa;

2.15.8 sejna politika dolo€a samodejno prekinitev uporabniSke seje po najveé 15
minutah nedejavnosti in najve¢ 10 ur dejavnosti;

2.15.9 uporabnidki raCuni morajo biti individualni, neprenosljivi in vezani na osebo;

deljenje poveril je prepovedano;
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2.15.10 administrativni raCuni so loeni od navadnih uporabniskih racunov in se
uporabljajo izkljuéno za upravljavska opravila;

2.15.11 “super-admin” gesla se hranijo lo¢eno, v fizicno zavarovanem sefu pod nadzorom
vodje informacijske varnosti in z dostopom po postopku dvostopenjske odobritve
ter

21512 vodja informacijske varnosti spremlja ucinkovitost oziroma uspesnost ukrepov

nadzora dostopa ter predlaga izboljSave na podlagi analiz incidentov, notranijih
presoj in tehnolodkega razvoja.

2.16 Uporaba varnih komunikacij in sistemov komunikacije v sili®
Namen:

V primeru motenj ali nedostopnosti obi€ajnih komunikacijskih poti je treba zagotoviti varne in
redundantne komunikacijske kanale ter dolocCiti postopke za pravo€asno, usklajeno in
odobreno obvescanje v kriznih situacijah.

Ukrepi:

2.16.1 rezervni komunikacijski kanali so dolo€eni v komunikacijskem nacrtu (npr.
satelitski telefoni, varne aplikacije z E2E Sifriranjem, SMS »gateway, alternativni
ponudnik mobilne telefonije); seznam kanalov se vzdrzuje in redno posodablja;

2.16.2 komunikacijski nacrt vklju€uje vnaprej pripravljene kontakine sezname (vodstvo,
zaposleni, klju¢ni dobavitelji, stranke, pristojni organi) ter predloge sporocil (e-
posta, SMS, spletna stran, druzbena omrezja);

2.16.3 dolo&eni so pripravljavec izjave, govorec in odobritvena pot (krizna ekipa — vodja
neprekinjenega poslovanja — direktor); brez odobritve se javne izjave ne
objavljajo;

2.16.4 opredeljen je protokol internega obvesc€anja (eskalacijska veriga, asovne meje
za obves€anje, odgovornosti); vsi koraki obve&€anja se dnevnisko beleZijo;

2.16.5 pri uporabi komunikacijskih kanalov (obi€ajnih ali rezervnih) se uporabljajo varni
protokoli in kriptografija (npr. TLS 1.2+; E2E za klepet/glas), obCutljive informacije
se posredujejo le po odobrenih kanalih skladno s klasifikacijo informacij;

2.16.6 v primeru nedostopnosti primarnih kanalov se uporabljajo redundantni kanali iz
komunikacijskega nacérta (mobilne zveze, satelitski telefoni, fizicni stiki), z jasnimi
navodili za preklop in povratek na primarni kanal;

2.16.7 vzpostavljena so navodila za uporabo komunikacijskih kanalov v sili (kdo, kdaj,
kako, vsebina, potrditev prejema); in postopek preverjanja to¢nosti kontaktov
(npr. Cetrtletno);

2.16.8 izvajajo se redna testiranja kriznega obvesc€anja in komunikacij (npr. polletne vaje
BC/IR); po vsaki vaji ali dejanskem dogodku se izvede pregled uspesnosti in
posodobitev kontaktov, vlog, kanalov in postopkov;

5 Primerno za subjekte kriti¢ne infrastrukture, kadar je primerno ali zahtevano.
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2.16.9 komunikacija z dobavitelji in pristojnimi organi poteka po vnaprej doloCenih
kanalih; roki in nacini obveS¢anja o incidentih so usklajeni z naértom odzivanja
na incidente in pogodbenimi dologili ter

2.16.10 dostop do orodij in seznamov za krizno komunikacijo je omejen na pooblascene
osebe (MFA, revizijska sled), varnostno kopije klju¢nih seznamov in predlog
sporoCil so hranjene tudi »offline« oziroma na neodvisni lokaciji.

2.17 Oblaéne storitve
Namen:

Varnost oblacnih storitev se zagotavlja s postavljenimi varnostnimi zahtevami in postopki za
varno izbiro, uporabo, nadzor in izstop iz obla¢nih storitev ob upoStevanju nacela deljene
odgovornosti.

Ukrepi:

2171 uporaba oblacnih storitev temelji na nacelu deljene odgovornosti; pred uvedbo se
doloCijo varnostne zahteve glede modela storitve (ang. laaS/PaaS/SaaS),
klasifikacije podatkov, lokacije hrambe ter poslovnih zahtev (RTO/RPO);

217.2 pred sklenitvijo pogodbe se izvede ocena tveganja in preveri zanesljivost ter

odpornost ponudnika; pregledajo se in shranijo dokazila o skladnosti (npr.
ISO/IEC 27001, ISO/IEC 27017, SOC 2 Type Il, CSA STAR);

217.3 pogodba dolo¢a kraj hrambe in prenosa podatkov (GDPR, ZVOP-2, ZInfV-1),
pravico do izvedbe porocil/revizije ali do vpogleda v rezultate porocil/revizij, roke
obvesc&anja o incidentih, zahteve za posodobitve in odpravljanje ranljivosti, SLA
z RTO/RPO ter postopke vra€anjalizbrisa podatkov in prenos v prenosljivem
formatu;

2174 dostop do oblacnih storitev je po nacelu najmanjsih privilegijev z obvezno
vecfaktorsko avtentikacijo; prepovedana je uporaba osebnih ali neodobrenih
raCunov/storitev (ang. shadow IT); izvajajo se najmanj letni pregledi dostopov;

2175 podatki so Sifrirani pri prenosu, med obdelavo in v mirovanju; za dostop do
oblac¢nih storitev se uporablja vecfaktorska avtentifikacija; kjer je izvedljivo se
uporabljajo klju¢i pod nadzorom organizacije (CMK6 / KMS7 / HSM8); varnostne
kopije in konfiguracije so vklju€ene v strategijo varnostnega kopiranja;

217.6 uveljavljeni so enotni standardi varnostnih nastavitev (ang. hardening/baselines)
za izbrana oblacna okolja; organizacija redno odpravlja ranljivosti in napacne
konfiguracije ter spremlja varnostna obvestila ponudnika;

217.7 pomembne aktivnosti (prijave, spremembe, administrativna dejanja, prenos
podatkov) se belezijo in po moznosti posredujejo v centralni sistem (npr. SIEM);
dnevniki se hranijo najmanj 12 mesecev (razen, ¢e predpisi dolo¢ajo drugace) in
so zasciteni pred spremembami;

8 CMK — Customer Managed Key — klju¢, ki ga upravlja stranka.
7 KMS — Key Management Service - storitev za upravljanje kljucev.
8 HSM — Hardware Security Module - strojni varnostni modul.
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217.8 postopki in roki obravnave incidentov pri ponudniku so usklajeni z nacrtom
odzivanja na incidente in vkljuCujejo protokol obves¢anja pristojnih CSIRT;

2179 dokumentiran je nacrt izstopa, ki dolo¢a migracijo k nadomestnemu ponudniku
ali vrnitev/izbris podatkov, preklic dostopov in potrdila o uni€enju; po prenosu se
preveri celovitost in razpoloZljivost podatkov ter

21710 periodiCno se preverja uporaba aktivnih obla¢nih storitev in zaznava neodobrene
storitve ali racune; ugotovljene neskladnosti se odpravijo v razumnem roku glede
na tveganje.

3.  Vzdrzevanje nacrta

Nacért varnostnih ukrepov se redno pregleduje in po potrebi dopolni, najmanj pa enkrat letno,
ko se preveri skladnost s Politiko o varnostni omreznih in informacijskih sistemov, Analizo
obvladovanja tveganj, Politiko neprekinjenega poslovanja in Analizo vpliva na poslovanje.

Naért varnostih ukrepov se pregleda in po potrebi dopolni tudi kadar so predlagane ali
nastanejo bistvene spremembe v omreznih ali informacijskih sistemih, ki vplivajo na zaupnost,
celovitost oziroma razpolozljivost omreZzij in informacijskih sistemov.

Varnostni ukrepi se po potrebi dopolnjujejo in nadgrajujejo tako, da omogocajo prilagodljivost
na nove groznje in spreminjajoca se tveganje ter tehnoloSki napredek.
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