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Analiza vplivov na poslovanje, verzija 1.0

Uvodna pojasnila

Ta dokument predstavlja vzoréno predlogo za pripravo dokumenta »Analiza vplivov na poslovanje« iz
4. tocke prvega odstavka 21. ¢lena Zakona o informacijski varnosti (Uradni list RS, §t. 40/25; v
nadaljevanju: ZInfV-1) in je skladen s Politiko neprekinjenega poslovanja. Dokument je genericen in je
namenjen kot pomo¢ pri doseganju skladnosti predvsem malim in srednje velikim organizacijam v
Republiki Sloveniji (do priblizno 200 uporabnikov oziroma naprav), ki morajo izpolnjevati zahteve iz
ZInfv-1",

Metodologija za izvedbo analize vplivov na poslovanje (ang. Business Impact Analysis — BIA)
predstavlja osrednji korak pri vzpostavljanju in vzdrZzevanju sistema upravljanja neprekinjenega
poslovanja (SUNP) v organizaciji. Glavni namen analize je sistemati¢no prepoznati poslovne procese
in storitve, katerih motnja ali izpad bi imela najhujSe posledice za delovanje organizacije, jih povezati z
(informacijskimi) sredstvi ter na podlagi tega dolo¢iti potrebne korake oziroma prioritete za preventivo,
odzivanje in obnovo procesov.

Dokument predstavlja poenostavljeno, a v celoti skladno metodologijo za izvedbo analize vplivov na
poslovanje, ki je prilagojena malim in srednje velikim organizacijam. Metodologija je zasnovana tako,
da je enostavna za razumevanije in izvedbo, hkrati pa zagotavlja zanesljive in pricakovane rezultate —
jasno razvrstitev procesov po stopnji kriticnosti, doloCitev realnih ciljnih ¢asov obnove (RTO) in ciljnih
tock obnove podatkov (RPO) ter pregledno identifikacijo klju¢nih odvisnosti in tvegan;.

V dokumentu navedeni podatki so vzoréni in dokument ni univerzalna resitev, temvec izhodis&ni okvir,
ki ga mora vsaka organizacija obvezno prilagoditi, zato mora organizacija pri izvedbi analize vplivov na
poslovanje upoStevati lastno veljavno Politiko neprekinjenega poslovanja, trenutno stanje in znacilnosti
lastne informacijsko-komunikacijske infrastrukture, posebnosti sektorja, v katerem deluje (npr. javna
uprava, finance, zdravstvo, energetika), specificne groznje, ki so znacilne za njeno delovno podrocje,
»all-hazards« pristop (upoS$tevanje vseh vrst nevarnosti — naravnih, tehni¢nih, ¢loveskih, kibernetskih,
ipd.), obseg in kompleksnost poslovanja ter zahteve veljavnih standardov in dobrih praks, predvsem
standarda ISO/IEC 22301 ter dolo¢b ZInfV-1. Dokument podpiSe oziroma potrdi vodstvo organizacije in
ga pregleda najmanj letno.

Uporabljeni viri:

- Zakon o informacijski varnosti (Uradni list RS, §t. 40/25);

- lzvedbena uredba Komisije (EU) 2024/2690, z dne 17. oktobra 2024, o dolocitvi pravil za
uporabo Direktive (EU) 2022/2555 v zvezi s tehnic¢nimi in metodoloskimi zahtevami ukrepov za
obvladovanje tveganj za kibernetsko varnost ter podrobnejSo opredelitvijo primerov, v katerih
se incident Steje za pomembnega, kar zadeva ponudnike storitev DNS, registre TLD imen,
ponudnike storitev radunalniStva v oblaku, ponudnike storitev podatkovnega centra, ponudnike
omreZij za dostavo vsebin, ponudnike upravijanih storitev, ponudnike upravijanih varnostnih
storitev, ponudnike spletnih trznic, spletnih iskalnikov in platform za storitve druzbenega
mreZenja ter ponudnike storitev zaupanja (Uradni list EU, L 2024/2690);

- Standard ISO/IEC 27001:2022;

- Strokovni okvir NIST Cybersecurity Framework (CSF);

- Standard ISO/IEC 22301:2019;Technical Implementation Guidance on Cybersecurity Risk
Management Measures, ENISA, junij 2025.2

" Zavezanci iz ZInfV-1, ki so ponudniki storitev DNS, registri TLD imen, ponudniki storitev racunalniStva v oblaku, ponudniki
storitev podatkovnega centra, ponudniki omrezij za dostavo vsebin, ponudniki upravljanih storitev, ponudniki upravljanih
varnostnih storitev, ponudniki spletnih trznic, spletnih iskalnikov in platform za storitve druzbenega mrezenja ter ponudniki storitev
zaupanja, morajo pri pripravi tega dokumenta upostevati dolo¢be Izvedbene uredbe Komisije (EU) S§t. 2024/2690, z dne 17.
oktobra 2024.

2(https://www.enisa.europa.eu/sites/default/files/2025-06/ENISA_Technical_implementation_guidance _on_ cybersecurity_risk
_management_measures_version_1.0.pdf
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1. Namen dokumenta

Ocena vplivov na poslovanje (ang. Business Impact Analysis - BIA) dolo€a okvir in
metodologijo za ocenjevanje posledic morebitnih motenj na klju¢ne poslovne funkcije, procese,
vire in storitve [IME ORGANIZACIJE]. Namen dokumenta je prepoznati (kriti€ne) procese,
katerih prekinitev bi imela najveéji vpliv na poslovanje, ter doloditi prioritete za zagotavljanje
neprekinjenega delovanja.

2. Obseg in cilji

Ocena vplivov na poslovanje se uporablja za vse organizacijske enote, funkcije in procese, ki
so vklju€eni v opredeljen obseg sistema upravljanja neprekinjenega poslovanja in obsega:

- prepoznavanje kljuénih oziroma kriti€nih poslovnih procesov ter njihovih odvisnosti;

- dolocitev lastniStva posameznim poslovnim procesom in enoznacne oznake procesa;

- ocenjevanje moznih posledic moten;j;

- dologitev ciline €asovne totke za obnovo procesa (RTO) in ciline tocke obnove
podatkov (RPO) za kriti€ne procese oziroma funkcije;

- upostevanje odvisnosti od notranjih virov, kljuénega osebja, tehnologije, objektov,
dobaviteljev in zunanjih izvajalcev;

- zagotavljanje vhodnih podatkov za razvoj in stalno izboljSevanje sistema upravljanja
neprekinjenega poslovanja in

- seznam poslovnih procesov in seznam informacijskih sistemov, ki podpirajo oziroma
zagotavljajo delovanje poslovnih procesov oziroma storitev, sta prilogi Politike
neprekinjenega poslovanja.

3. Kriteriji za oceno kriti€nosti procesov

Lastnik procesa oceni kriticnost procesa z vidika vpliva izpada procesa na poslovanje oziroma
zagotavljanje storitev. Pri dolo€anju kriti€nosti posameznega procesa se praviloma upostevajo
naslednji vidiki:

- Finanéni vpliv — izguba dohodkov, povecani stroski, pogodbene kazni.

- Ugled organizacije — izguba zaupanja strank, negativna medijska izpostavljenost.

- Varnost in zdravje — ali proces neposredno vpliva na varnost zaposlenih, strank ali
okolja.

- Operativne odvisnosti — ali drugi procesi ne morejo delovati brez tega procesa.

- Pravni/regulatorni vpliv — ali obstajajo zakonske zahteve za delovanje procesa
(izvajanje zakonskih nalog, izvajanje javnega pooblastila, poro¢anje davéni upravi,
izplaCevanje pla€ zaposlenim).

Vsak proces se oceni glede na to, koliko ¢asa lahko organizacija prezivi brez njega oziroma
ne da bi nastale Skodljive posledice za poslovanje organizacije.

- RTO (ang. Recovery Time Objective) — ciljni €as, v katerem mora biti proces obnovljen.
- RPO (ang. Recovery Point Objective) — maksimalen ¢as sprejemljive izgube podatkov.

Kraj$a kot sta RTO in RPO, bolj je proces kriti¢en.
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4. Metoda ocenjevanja kriticnosti procesov

Procesi se razvrstijo v tri kategorije: Kritiéni procesi® (obnovitev procesov v nekaj minutah ali
urah), pomembni procesi* (obnovitev v nekaj dneh) in podporni procesi® (obnovitev v dveh
tednih). Za opis kritiCnosti procesa se uporablja naslednja opisna matrika ocenjevanja:

Vpliv

ech Opis Primer
Visok Izpad lahko povzroci zelo veliko finanéno Skodo. | Glavni  proizvodni  procesi,
Izpad ima velik negativni vpliv na ugled. Izpad ima | obdelava narodil, izvajanje
(kriticen tezke pravne (zakonske) posledice ali za dlje ¢asa | placil, opravljane pomembnih
SCEEDM o popolnoma  onemogo&i  nadaljevanje | zakonskih nalog.
poslovanja.
Srednji Izpad lahko povzro€i veliko finan¢no Skodo. Izpad | Upravljanje s kadri, priprava

ima pravne (zakonske) posledice. Izpad za krajSi | analiz in porocil.
(pomemben | x35 onemogodi nadaljevanje poslovanja.

proces)
Nizek Izpad lahko povzro€i manjsi vpliv, ki ga je mogoCe | Interne  raziskave, porodila,
prenesti dalj Casa. podporne naloge.
(podporni
proces)

Za ocenjevanje oziroma doloCanje kriti€nosti procesov se vsak poslovni proces oceni glede na
stiri glavne kriterije, kjer se vsak kriterij oceni s tockami od 1 do 3 (1 = nizek vpliv, 2 = srednji
vpliv, 3 = zelo visok vpliv):

- Financni vpliv: kolikSna bi bila izguba dohodkov ali koliko bi bilo povzrocenih stroSkov
(odvisno od letnega prometa organizacije).

- Pravni/regulatorni vpliv: kakdno je tveganje krsitve izvajanja zakonskih ali regulatornih
obveznosti (visoke globe, izguba licence/koncesije/javnega pooblastila).

- Ugled organizacije: kakSen je vpliv na zaupanje strank, partnerjev in SirSe javnosti
(posledice zaradi izgube zaupanja in ugleda).

- Casovna obéutljivost: kako hitro mora biti proces obnovljen (RTO/RPO).

Za izvedbo toCkovne ocene kriticnosti procesov, se uporablja naslednja matrika ocenjevanja
vpliva:

Kriterij/Vpliv 1 — Nizek 3 — Srednji 5 — Visok
(1 tocka) (2 tocki) (3 tock)
Financni vpliv Izguba manj kot 1.000 | Izguba od 1.000 do Izguba vec kot 20.000
EUR. 20.000 EUR. EUR.

3 Procesi, ki morajo biti obnovljeni v nekaj minutah ali urah, ker so nujni za neprekinjeno izvajanje kljucnih storitev; njihova
prekinitev takoj povzrocCi resne operativne, varnostne, ugledne ali pravne posledice.

4 Procesi, ki so bistveni za delovanje kriti¢nih procesov in jih podpirajo; lahko so zac¢asno prekinjeni, vendar morajo biti
obnovljeni v dolo¢enem €asu, da se izogne vecjim motnjam ali degradaciji storitev.

5 Procesi, ki niso neposredno vezani na delovanje kritiénih ali pomembnih procesov in lahko zagasno stojijo; njihova obnovitev
je sprejemljiva v nekoliko daljSem ¢asovnem obdobju, brez vecjega vpliva na klju¢ne storitve.

@ REPUBLIKA SLOVENIJA =y | naCRTZA Financira
URAD VLADE REPUBLIKE SLOVENIJE N O ( | OKREVAN/E Evropska unija
ZA INFORMACIJSKO VARNOST URSIV IN ODPORNOST NextGenerationEU
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Pravni/regulatorni Brez pravnih posledic. | MozZna opozorila, Visoke globe, izguba
vpliv opomini ali manjSe licence ali koncesije.
globe do najvec
20.000 EUR.
Ugled Interni vpliv, stranke Negativne pritoZzbe Velika Skoda ugledu,
ali javnost ne opazi. posameznih strank,  [elelgal\aER e gE]
omejen negativni medijska izpostavljenost.
odmeyv na socialnih
omrezjih.
Casovna Izpad sprejemljiv ve€ | Izpad sprejemljiv do  [WF4er=TeNalet] ol (=TT gl I[\VAVA4=!
obcutljivost kot en teden. treh dni. vec kot 24 ur.

* Vrednosti financnih vplivov so navedene informativno in izhajajo iz konteksta organizacije in
posebnosti podrodja. Vrednosti ne predstavljajo dejanske lestvice, ki bi bile primerne za vse
organizacije. Organizacije si vrednosti predpiSejo skladno z lastno nagnjenostjo k tveganjem na
podrocju financnega vpliva.

Skupna ocena kriticnosti procesa se doloci s seStevkom tock vseh S§tirih kriterijev, pri Cemer
pomeni sestevek:

- 10 do 12 tock: kriticni proces;
- 7 do 9 tock: pomembni proces in
- 4 do 6 toC¢k: podporni proces.

Primer izraCuna Kriti¢nosti procesov (hipoteti¢ni primer za izmisljeno organizacijo):

Proces Financ¢ni | Pravni | Ugled Casovna Skupaj | Kriticnost
vpliv vpliv obcutljivost
Prodaja/narodila 3 2 3 3 11
Racunovodstvo 2 3 2 2 9 Pomembni
Kadrovske evidence 1 2 2 1 6 Podporni

Elektronska posta 3 2 3 3 11 Kriticni

Izdaja osebnih 1 3 3 3 10 Kriticni
dokumentov

5. Metoda za izvedbo analize tveganj in ranljivosti procesov

Za vsak poslovni proces se identificirajo mozna tveganja, ocenita se verjetnost njihovega
nastopa in vpliv na poslovanje. Na podlagi tega se doloCi raven tveganja, ki je lahko nizka,
srednja ali visoka. Analiza vkljuCuje tudi prepoznavo notranjih ranljivosti, ki povecCujejo
verjetnost uresnicitve tveganj. Za ocenjevanje se uporabi spodnja matrika verjetnosti in vpliva:
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Lestvica verjetnosti Opis
Zelo nizka verjetnost (1 tocka) Dogodek je malo verjeten (1x v 10 letih).
Nizka verjetnost (2 tocki) Redko, vendar mozno (1x v 5 letih).
Srednja verjetnost (3 tocke) Obcasno (1x na 2 do 3 leta).

Visoka verjetnost (4 tocke) Pogosto (vsaj 1% na leto).

Zelo visoka verjetnost (5 tock) Pri¢akovano veckrat letno.

Lestvica vpliva Opis

Dogodek ne povzroCi opaznega vpliva na

Zanemarljiv vpliv (1 tocka) .
poslovanje.

Dogodek lahko povzroéi manjSe motnje,
Majhen vpliv (2 tocki) obvladljivo brez vedjih posledic ali zelo omejen
vpliv.

Dogodek lahko povzro€i opazne kratkotrajne
motnje (financne izgube in krajSe prekinitve, ) z
manj8im vplivom na posamezno organizacijsko
enoto.

Sredniji vpliv (3 tocke)

Dogodek lahko povzro€i motnje kljuénih
Visok vpliv (4 tocke) procesov, vedji finanéni vpliv ali izgubo podatkov
v manjSem obsegu.

Dogodek lahko povzrod¢i hude posledice -
dolgorone prekinitve kljuénih procesov, velik
negativni financni vpliv, prekinitev poslovanja,
izgubo podatkov ali izgubo ugleda.

Kritien vpliv (5 tock)

Za vsak poslovni proces se izvede tudi analiza tveganj, kjer se tveganje dolo€i oziroma
izraGuna kot zmnozek Stevila toCk verjetnosti in vpliva.

Za vsako tveganje se tako doloCi ocena verjetnosti (1-5) in ocena vpliva (1-5). Skupna raven
tveganja (1-25) se doloCi na podlagi zmnozka teh dveh ocen. Na podlagi dobljene vrednosti
se tveganja razvrstijo v tri kategorije:

- visoko (od 16 do 25 tocék);

- srednje (od 9 do 15 tock) ali

- nizko (od 1 do 8 tock).
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Analiza vplivov na poslovanje, verzija 1.0

Spodnja preglednica uposteva izracun (zmnozek) verjetnosti in vpliva, ki dolo¢a raven
tveganja:

Zmnozek (Verjetnost x Vpliv) Raven tveganja Opis

Dogodek lahko povzrodi manjse
posledice, obvladljivo z rednimi
ukrepi. Operativno delo je mogoce
nadomestiti ali prestaviti.

1-8 tock Nizko tveganje

Dogodek lahko povzro€i opazne
posledice, potrebni so ukrepi za
9-15 tock Srednje tveganje obvladovanje tveganj. MoZne so
zamude, povelani stroski ali
zmanjSana kakovost storitev.

Dogodek lahko ima resne negativne
posledice,  zahteva  proaktivne
ukrepe in ukrepe za pripravljenost.
Mozno je prenehanje delovanja ali
bistveno  omejevanje klju€nih
storitev.

16-25 tock Visoko tveganje

Spodnja preglednica prikazuje (trenutna) klju¢na (tipiéna) tveganja, njihovo verjetnost, vpliv in
raven tveganja®.

Tock

Raven
tveganja

Tveganje Verjetnost

Kibernetski
napad (npr.
izsiljevalska Visoka Visoko
programska
oprema)

Izpad
infrastrukture
(npr. elektricni
izpad)

Kriticen Srednje

Cloveska
napaka (npr.
napacna
konfiguracija)

Srednja 3 Srednji 3 Srednje 9

Tveganje
dobavne verige
(npr. izpad
Microsoft oblaka)

Srednja 3 4 Srednje 12

8 Verjetnost pojava tipi¢nih groZenj je razliéna glede na sektor ali dejavnost subjekta. Prikazane vrednosti predstavljajo povprecje
vrednosti iz razpoloZljivih virov podatkov.
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Analiza vplivov na poslovanje, verzija 1.0

Ranljivosti, ki poveCujejo mozZnost uresniCitve navedenih tveganj, vkljuCujejo predvsem
dejansko stanje: zastarelo ali neposodobljeno programsko opremo, Sibko avtentikacijo,
pomanjkanje nadzora kljuénih dobaviteljev in pomanjkanje redundance (podvojenih
zmogljivosti).

6. Analiza odvisnosti in veriznih vplivov

Za vsak poslovni proces je treba opisno dolo€iti notranje in zunanje odvisnosti, ki omogocajo
njegovo delovanje. Poleg tega se identificirajo in navedejo mozni verizni vplivi, kjer izpad
enega procesa povzroCi posledice na drugih procesih in s tem na celotho poslovanje
organizacije.

Vrsta odvisnosti Opis

Odvisnost od infrastrukture, IT sistemov, kadrov in notranjih

Notranje odvisnosti .
podpornih procesov.

Odvisnost od dobaviteljev, partnerjev, regulatornih organov

Zunanje odvisnosti in storitev tretjih oseb.

Povezani ucinki, kjer izpad enega procesa povzroCi

Verizni vplivi zakasnitve, izgube ali neskladnosti v drugih procesih.

7.  Analiza vplivov na poslovanje za poslovne procese

Proces zagotavijanja elektronske poSte (hipoteti¢no primer za izmisljen subjekt)

St. procesa IT-001

Naziv procesa Zagotavljanje elektronske poste (Microsoft
Exchange, hibridni model, 200 uporabnikov)

Lastnik procesa Vodja IT oddelka/CISO

Kljuéna informacijska sredstva

- E-postni strezniki (MS Exchange)

- strezniki DNS

- OmrezZna oprema (usmerjevalniki, poZarne
pregrade, stikala)

- E-postne baze podatkov

- Uporabniski ra¢uni

- IT administratorji (3 osebe)

- 200 uporabnikov

Kritiénost procesa Kriti¢en (visok vpliv na finance, ugled, pravne
obveznosti in operativne procese)

RTO 2 uri

RPO 156 minut
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Minimalno poslovanje DA
Tockovna ocena kriticnosti procesa:
Kriterij Financni vpliv | Pravni/regulatorni Ugled Casovna
vpliv obcutljivost
Tocke & 4

Skupaj: 16 tock — Kritiéni proces

Minimalne operativne zahteve:

Nujno potrebno osebje

IT administratorji (2 osebi za vzdrZevanje sistema),
podporno osebje (1 oseba) za komunikacijo v
primeru izpada.

storitve

Osnovne informacijske in komunikacijske

OmrezZna povezava (internet), mobilna
komunikacija kot rezervni kanal, streZniska in
oblacna infrastruktura za e-posto.

Nujni dobavitelji, partnerji in dobavne poti

Microsoft (licence, oblacne storitve), internetni
ponudnik, pogodbeni vzdrZzevalci IT sistemov.

Potrebni zakonski in varnostni pogoji

pregrade).

Skladnost z GDPR, veljavne licence za
programsko opremo, izvajanje varnostnih ukrepov
(avtentikacija, varnostne kopije, poZarne

Analiza tveganj in ranljivosti:
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IN ODPORNOST

Tveganje Verjetnost | Tock Vpliv Tock Raven Tock
tveganja
Kibernetski napad (npr. Visoka 4 Visok 4 Visoko 16
Ransomware)
Izpad infrastrukture (npr. Nizka 2 Kriticen 5 Srednje 10
elektricni izpad)
Cloveska napaka (npr. Srednja 3 Sredniji 3 Srednje 9
napacna konfiguracija)
Dobaviteljsko tveganje Srednja 3 Visok 4 Srednje 12
(npr. izpad Microsoft
oblak)
Financira

Evropska unija
NextGenerationEU
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Analiza vplivov na poslovanje, verzija 1.0

Analiza odvisnosti:

Vrsta odvisnosti Opis
Notranje Omrezje, poZarne pregrade, uporabniske naprave.
Zunanje Internetni ponudnik (povezave), Microsoft (za

Exchange), antivirusni dobavitelj, dobavitelj
elektricne energije.

Analiza veriznih vplivov:

Dogodek Posledica

Izpad e-poste Zamuda v prodajnih pogodbah (vpliv na finance)

Prekinjena podpora strankam (vpliv na ugled)

Neobdelani osebni podatki (pravni vpliv na GDPR
skladnost)

8. Vzdrzevanje in izboljSevanje

Ta dokument se pregleduje in po potrebi posodablja najmanj enkrat letno ali ob vedjih
spremembah v organizaciji ali v poslovnih procesih ali ob pojavu pomembnih incidentov, Ki
vplivajo na neprekinjenost poslovanja.

Za pregled in posodobitev sploSnega dela analize vplivov na poslovanje je odgovoren vodja
neprekinjenega poslovanja, za pregled in posodobitev posameznih delovnih procesov pa so
odgovorni lastniki procesov.

REPUBLIKA SLOVENIJA 1 NACRT ZA
URAD VLADE REPUBLIKE SLOVENIJE N O ‘ | OK
IN ODPORN

Financira
£ Evropska unija
ZA INFORMACIJSKO VARNOST URSIV RNOST NextGenerationEU






