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Načrt neprekinjenega poslovanja, verzija 1.0 

Uvodna pojasnila 

Ta dokument predstavlja vzorčno predlogo za pripravo dokumenta »Načrt neprekinjenega poslovanja« 
iz 4. točke prvega odstavka 21. člena Zakona o informacijski varnosti (Uradni list RS, št. 40/25; v 
nadaljevanju: ZInfV-1) in je v skladu s Politiko neprekinjenega poslovanja. Dokument je generičen in je 
namenjen kot pomoč pri doseganju skladnosti predvsem malim in srednje velikim organizacijam v 
Republiki Sloveniji (do približno 200 uporabnikov oziroma naprav), ki morajo izpolnjevati zahteve iz 
ZInfV-11. 

Načrt neprekinjenega poslovanja (NNP) je osrednji izvedbeni dokument politike neprekinjenega 
poslovanja, ki organizaciji omogoča, da tudi ob resnih motnjah ali izrednih dogodkih ohrani izvajanje 
svojih najpomembnejših (kritičnih) procesov na najmanjši še sprejemljivi ravni ohranja minimalno raven 
poslovanja, pospeši povrnitev v normalno delovanje ter zmanjša morebitne finančne, operativne in 
ugledne posledice. Dokument temelji na politiki neprekinjenega poslovanja organizacije in na rezultatih 
analize vpliva na poslovanje ter ocene tveganj. 

Predlagani vzorčni dokument predstavlja poenostavljen, a popolnoma funkcionalen in standardom 
skladen pristop k neprekinjenemu poslovanju. Izpolnjuje zahteve standarda ISO 22301:2019, in ZInfV-
1, upošteva priporočila NIST in ENISA ter je zasnovan tako, da ga organizacija lahko relativno hitro 
prilagodi svojim specifičnim potrebam. Dokument podpiše oziroma potrdi vodstvo organizacije, pregleda 
pa ga najmanj ekrat letno. 

Dokument je namerno napisan preprosto, jasno in pregledno, saj izkušnje kažejo, da nepregledni in 
obsežni dokumenti v realnih kriznih razmerah pogosto niso praktično uporabni. Organizacija lahko 
dokument uporabi kot neposredno predlogo – z zamenjavo vzorčnih imen, kontaktov in konkretnih 
postopkov s svojimi podatki ter dopolnitvijo s sektorskimi primeri incidentov in ustreznimi RTO/RPO 
vrednostmi iz lastne analize vplivov na poslovanje. 

V dokumentu je navedenih in opisanih nekaj tipičnih scenarijev za naključno izbrane sektorje, zato mora 
organizacija pri prilagoditvi vzorca upoštevati ključne elemente svojega področja delovanja (stanje 
informacijsko-komunikacijske infrastrukture, posebnosti sektorja in delovnega področja, sektorsko 
specifične grožnje in tveganja ter obseg in kompleksnost poslovanja). 

 

Uporabljeni viri: 

- Zakon o informacijski varnosti (Uradni list RS, št. 40/25); 
- Izvedbena uredba Komisije (EU) 2024/2690, z dne 17. oktobra 2024, o določitvi pravil za 

uporabo Direktive (EU) 2022/2555 v zvezi s tehničnimi in metodološkimi zahtevami ukrepov za 
obvladovanje tveganj za kibernetsko varnost ter podrobnejšo opredelitvijo primerov, v katerih 
se incident šteje za pomembnega, kar zadeva ponudnike storitev DNS, registre TLD imen, 
ponudnike storitev računalništva v oblaku, ponudnike storitev podatkovnega centra, ponudnike 
omrežij za dostavo vsebin, ponudnike upravljanih storitev, ponudnike upravljanih varnostnih 
storitev, ponudnike spletnih tržnic, spletnih iskalnikov in platform za storitve družbenega 
mreženja ter ponudnike storitev zaupanja (Uradni list EU, L 2024/2690); 

- Standard ISO/IEC 27001:2022; 
- Standard ISO/IEC 22301:2019; 
- Strokovni okvir NIST Cybersecurity Framework (CSF); 
- Technical Implementation Guidance on Cybersecurity Risk Management Measures, ENISA, 

junij 20252. 

 
1 Zavezanci iz ZInfV-1, ki so ponudniki storitev DNS, registri TLD imen, ponudniki storitev računalništva v oblaku, ponudniki storitev 
podatkovnega centra, ponudniki omrežij za dostavo vsebin, ponudniki upravljanih storitev, ponudniki upravljanih varnostnih 
storitev, ponudniki spletnih tržnic, spletnih iskalnikov in platform za storitve družbenega mreženja ter ponudniki storitev zaupanja, 
morajo pri pripravi tega dokumenta upoštevati določbe Izvedbene uredbe Komisije (EU) št. 2024/2690, z dne 17. oktobra 2024. 
2(https://www.enisa.europa.eu/sites/default/files/2025-06/ENISA_Technical_implementation_guidance _on_ cybersecurity_risk 
_management_measures_version_1.0.pdf 
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1. Namen dokumenta  

Ta dokument določa načrt za zagotavljanje neprekinjenega poslovanja [IME ORGANIZACIJE], 
s poudarkom na odpornosti, hitrosti odziva in ohranjanju minimalne ravni poslovanja v primeru 
motenj in je usklajen s Politiko neprekinjenega poslovanja ter analizo vpliva na poslovanje za 
posamezne bistvene procese.  

Načrt neprekinjenega poslovanja predstavlja celovit in strukturiran pristop [IME 
ORGANIZACIJE] k ohranjanju izvajanja ključnih poslovnih funkcij in storitev v primeru 
nepredvidenih dogodkov ali motenj v delovanju ter temelji na rezultatih ocene tveganj in 
vključuje rezultate analize vpliva na poslovanje. 

Dokument določa ključne vloge, odgovornosti in postopke, potrebne za zagotavljanje 
neprekinjenosti poslovanja, ter opredeljuje merljive cilje in kazalnike uspešnosti, s katerimi se 
spremlja uspešnost sistema. 

Načrt vsebuje tudi informacije o dokumentaciji, potrebni za podporo sistemu neprekinjenega 
poslovanja, ter postopke za redno preverjanje, testiranje in izboljševanje, pregledovanje in 
posodabljanje vzpostavljenih postopkov in ukrepov.  

Poseben poudarek je namenjen upravljanju zunanjih izvajalcev ter zagotavljanju, da njihovo 
sodelovanje ne vpliva negativno na sposobnost [IME ORGANIZACIJE] za izvajanje ključnih 
storitev. 

2. Omejitve pri izvajanju 

Tega načrta neprekinjenega poslovanja morda ne bo mogoče izvesti (deloma ali v celoti) v 
primeru: 

- razpada kritične komunikacijske infrastrukture v Republiki Sloveniji; 
- razglašenega izrednega ali vojnega stanja v Republiki Sloveniji; 
- pojava epidemije ali pandemije, ki povzroči veliko obolevnost in posledično velik 

kadrovski osip in 
- uspešnega in dolgotrajnega kibernetskega napada s popolno onesposobitvijo ali 

uničenjem informacijsko-komunikacijske infrastrukture. 

3. Obseg načrta 

Načrt neprekinjenega poslovanja obsega: vloge in odgovornosti; komunikacijski načrt z 
notranjimi in zunanjimi deležniki; protokol za interno poročanje in aktivacijo krizne ekipe; 
kontaktni seznam odgovornih oseb in dobaviteljev; nadomestne lokacije in postopke za 
preselitev ključnih funkcij in postopke za odziv na tipične incidente oziroma izredne dogodke 
(požar, izpad komunikacij, izpad IT storitev, odpoved storitev ključnih pogodbenih izvajalcev, 
naravne nesreče, epidemija, ipd.). 

Načrt neprekinjenega poslovanja vključuje vse kritične procese v skladu z analizo vplivov na 
poslovanje, informacijsko komunikacijske sisteme in pogodbene zunanje izvajalce. 
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4. Vloge in odgovornosti 

Funkcija Odgovornosti 

Direktor/predstojnik 
organizacije 

Potrdi načrt neprekinjenega poslovanja; s sklepom določi vodjo 
neprekinjenega poslovanja in s sklepom imenuje člane krizne ekipe; 
dodeli potrebne vire; zagotovi skladnost z zakonodajo. 

Vodja neprekinjenega 
poslovanja 

Skrbi za razvoj, posodabljanje in izvajanje načrta neprekinjenega 
poslovanja; koordinira krizno ekipo; organizira testiranje načrta; poroča 
vodstvu. 

Krizna ekipa Aktivira načrt neprekinjenega poslovanja in Načrt obnovitve in ponovne 
vzpostavitve delovanja omrežnih in informacijskih sistemov; vodi odzivne 
aktivnosti; izvaja notranjo komunikacijo; komunicira z javnostjo, mediji in 
s pristojnimi organi; sodeluje pri testiranju načrta. 

IT oddelek/pogodbeni 
izvajalci 

Upravljanje varnostnih kopij, IT podpore in obnovitev sistemov; 
zagotavljanje redundantnih virov. 

Vsi zaposleni Sodelujejo v usposabljanjih; poznajo in upoštevajo načrt neprekinjenega 
poslovanja in protokole; poročajo o incidentih. 

 

Vodja neprekinjenega poslovanja je Franc Novak. 

Krizno ekipo sestavljajo: Peter Novak, Janez Novak,  Srečko Kosovel in Ana Vzorec. 

5. Komunikacijski načrt3 

- Vnaprej pripravljeni kontaktni seznami (vodstvo, zaposleni, ključni dobavitelji, stranke, 
mediji, pristojni organi). 

- Predloge sporočil  za e-pošto, SMS, spletno stran, družbena omrežja. 
- Določitev pripravljavca izjave za medije, katero potrdi krizna ekipa. 
- Določitev govorca organizacije v kriznih razmerah. 
- Določitev protokola internega obveščanja in poročanja. 
- Navodila za uporabo različnih komunikacijskih kanalov, če so običajni kanali 

nedosegljivi. 

Primer protokola internega obveščanja: 

1. Incident zazna odgovorna oseba (npr. vodja procesa ali IT oddelek). 

2. Informacija se nemudoma posreduje vodji neprekinjenega poslovanja in krizni ekipi. 

3. Krizna ekipa oceni resnost dogodka in pripravi PR izjavo, če je potreben zunanji odziv, 
in ga pošlje v odobritev vodji neprekinjenega poslovanja in direktorju. 

4. Vodja neprekinjenega poslovanja in direktor odobrita izjavo. 

5. Krizna ekipa izvede obveščanje po predpisanih kanalih komunikacije: 

• interni: elektronska pošta, SMS obveščanje, MS Teams / telefon, varnostni portal. 

• zunanji: uradna spletna stran, medijska sporočila PR ekipe, socialna omrežja 
(LinkedIn, X / Twitter), elektronska pošta ključnim partnerjem. 

 
3 Organizacija tekst poglavja izpiše glede na posebnosti in dejansko stanje. Izpisani primeri so samo vzorčni in niso primerni za 
dejanski načrt. 
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• redundantni kanali: mobilne zveze, satelitski telefoni ali fizični stiki, če običajni kanali 
odpovejo. 

Komunikacijski načrt se preveri ob vsaki vaji neprekinjenega poslovanja ali dejanski uporabi 
načrta. Na podlagi ugotovitev se po potrebi posodobijo: 

• seznami kontaktov, 

• vloge odgovornosti, 

• komunikacijski kanali in postopki obveščanja. 

6. Protokol za interno poročanje in aktivacijo krizne ekipe4 

• Postopek za obveščanje o incidentih (npr. kdo, kako, komu in kdaj poroča). 

• Jasno določeni pogoji za aktivacijo krizne ekipe in načrta neprekinjenega poslovanja. 

• Seznam članov krizne ekipe s kontaktnimi podatki in nadomestnimi člani. 

• Protokol po aktivaciji načrta neprekinjenega poslovanja in krizne ekipe: ocena situacije, 
sklic sestanka, določitev prioritet, obveščanje. 

Primer protokola internega poročanja in aktivacije krizne ekipe: 

6.1 Zaznavanje in prijava incidenta 

1. Incident zazna odgovorna oseba za posamezen proces, zaposleni ali pogodbeni 
izvajalec. 

2. Oseba, ki incident zazna, mora nemudoma obvestiti vodjo neprekinjenega poslovanja 
(Franc Novak) po ustaljenih komunikacijskih kanalih (telefon, e-pošta, MS Teams ali 
SMS). 

3. Če je incident povezan z informacijsko tehnologijo, se hkrati obvesti IT oddelek ali 
pogodbenega izvajalca, ki potrdi obseg in vrsto težave (npr. odpoved strojne opreme, 
izpad storitve, sum kibernetskega napada). 

4. V primeru ogroženosti oseb ali premoženja se najprej aktivirajo nujne varnostne službe 
(npr. gasilci, policija, varnostna služba), nato pa se o dogodku poroča vodji 
neprekinjenega poslovanja. 

6.2 Aktivacija krizne ekipe 

1. Vodja neprekinjenega poslovanja (Franc Novak) po prejemu obvestila oceni resnost 
dogodka glede na vpliv na ključne procese. 

2. Če dogodek presega zmogljivosti rednega delovanja ali zahteva koordiniran odziv več 
enot, aktivira krizno ekipo. 

 
4 Organizacija tekst poglavja izpiše glede na posebnosti področja in dejansko stanje. Izpisani primeri so samo vzorčni in niso 
primerni za dejanski načrt. 
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3. Aktivacija se izvede z uradnim sporočilom prek internih kanalov (telefon, SMS ali MS 
Teams), v katerem so navedeni: 

• kratek opis dogodka; 

• čas in kraj; 

• stopnja nujnosti in 

• čas in način prvega sestanka krizne ekipe (osebno ali virtualno). 

4. Aktivacijo potrdi direktor organizacije (oz. njegov namestnik). 

5. Krizna ekipa (Peter Novak, Janez Novak, Srečko Kosovel, Ana Vzorec) se zbere v 
najkrajšem možnem času in potrdi, ali bo aktiviran Načrt obnovitve in ponovne 
vzpostavitve delovanja omrežnih in informacijskih sistemov. 

6. Ob aktivaciji se v evidenco zabeležijo: datum, ura, oseba, ki je aktivacijo izvedla, in 
razlog. 

6.3 Koordinacija po aktivaciji 

1. Krizna ekipa opravi začetno oceno stanja: določi obseg motnje, prizadete procese, 
potencialne posledice in prioritetne ukrepe. 

2. Vodja neprekinjenega poslovanja dodeli naloge posameznim članom ekipe in vzpostavi 
komunikacijo z IT oddelkom/pogodbenimi izvajalci za tehnične ukrepe. 

3. Ana Vzorec (članica krizne ekipe, pristojna za komunikacijo z javnostjo) pripravi 
osnutek obvestila za zaposlene in zunanje deležnike. 

4. Direktor organizacije potrdi javna obvestila in odločitve o obsegu aktivacije načrtov 
(NNP in DRP). 

5. Vsi postopki obveščanja in ukrepanja se izvajajo skladno s komunikacijskim načrtom 
(točka 5). 

6.4 Deaktivacija krizne ekipe 

1. Po stabilizaciji razmer in ponovni vzpostavitvi ključnih funkcij vodja neprekinjenega 
poslovanja oceni, ali so izpolnjeni pogoji za zaključek kriznega delovanja. 

2. Direktor organizacije potrdi zaključek aktivacije in obvesti zaposlene ter ključne 
deležnike o povrnitvi v normalno poslovanje. 

3. Krizna ekipa pripravi poročilo o incidentu, v katerem so navedeni: 

• opis dogodka in vzrok; 

• potek aktivacije in ukrepov; 

• doseženi časi RTO/RPO (če so bili relevantni) in 

• ugotovljene pomanjkljivosti in predlogi izboljšav. 

4. Poročilo se predstavi poslovodstvu, arhivira in uporabi pri naslednjem preverjanju 
načrta. 
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7. Kontaktni seznam odgovornih oseb in dobaviteljev5 

• Seznam ključnih zaposlenih s kontaktnimi podatki (s telefonskimi številkami, kjer so 
stalno dosegljivi in e-pošto), funkcijami in zadolžitvami. 

• Seznam ključnih dobaviteljev z njihovimi storitvami in kontaktnimi podatki. 

• Dodatni kontakti: ponudniki internetnih storitev, vzdrževalci opreme, varnostne službe, 
zunanji izvajalci. 

• Redno preverjanje in posodabljanje podatkov.  

8. Postopki za odziv na tipične incidente6 

• Vzpostavitev seznama možnih scenarijev incidentov oziroma motenj (požar, odpoved 
ključne strojne opreme, izpad komunikacij, izpad IT storitev, odpoved storitev ključnih 
pogodbenih izvajalcev, naravne nesreče) in odzivov. 

• Določitev protokolov za zaznavanje, razvrščanje in eskalacijo incidentov. 

• Priprava taktičnih odzivnih načrtov za vsako vrsto dogodka (npr. požarni red, izolacija 
okuženega sistema, ukrepi ob epidemiji, varovanje, ipd.). 

• Določitev nujnih ukrepov za takojšnjo omejitev škode. 

Primeri možnih scenarijev incidentov in odzivov: 

Scenarij 
incidenta/motenj 

Opis incidenta/ 
dogodka 

Možni učinki 
 

Odzivni ukrepi 
 

Požar Požar v poslovnih 
prostorih ali 
podatkovnem 
centru, ki lahko 
prizadene fizično 
infrastrukturo (npr. 
strežnike, pisarne). 
 

Prekinitev 
dostopa do 
prostorov, izguba 
opreme, 
nevarnost za 
osebje, okoljski 
vplivi. 
 

1. Evakuacija in obveščanje 
gasilcev/intervencijskih služb 
(takojšnje, v minutah).  
2. Aktivacija načrta neprekinjenega 
poslovanja in preklop na rezervne 
lokacije.  
3. Ocena škode in obnova. 
4. Poročanje CSIRT skupini – 
zgodnje obvestilo. 
4. Testiranje in vaje letno; 
dokumentiranje za izboljšave. 

Odpoved ključne 
strojne opreme 

Okvara kritične 
naprave, npr. 
strežnika ali 
omrežne naprave 
zaradi mehanske 
napake ali 
preobremenitve. 

Začasna 
nedelovanje 
sistemov, izguba 
produktivnosti, 
morebitna izguba 
podatkov. 

1. Zaznavanje prek monitoringa in 
obveščanje IT 
oddelka/pogodbenega izvajalca (v 
minutah).  
2. Aktivacija načrta neprekinjenega 
poslovanja in preklop na rezervno 
opremo (zagotovljena redundanca). 
3. Analiza vzroka in 
popravilo/okrevanje. 
4. Poročanje CSIRT skupini – 
zgodnje obvestilo. 
5. Redno vzdrževanje in rezervni 
deli; post-incidentni pregled za 
preprečevanje ponovitev. 

 
5 Organizacija tekst poglavja izpiše glede na posebnosti in dejansko stanje. 
6 Organizacija tekst poglavja izpiše glede na posebnosti in dejansko stanje. 
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Izpad 
komunikacij 

Motnja v 
notranji/zunanji 
komunikaciji, npr. 
odpoved 
telefonskega 
sistema, interneta 
ali e-pošte zaradi 
okvare. 
 

Onemogočenje 
poslovanja, 
zamude v 
odločanju, izguba 
stikov s 
strankami. 
 

1. Aktivacija načrta neprekinjenega 
poslovanja in preklop na 
alternativne kanale (mobilne 
komunikacijske kanale/povezave) – 
aktivacija v 15 minutah. 
 2. Obveščanje ključnih deležnikov 
(strank in pogodbenih izvajalcev). 
3. Omejitev in diagnosticiranje. 
4. Poročanje CSIRT skupini – 
zgodnje obvestilo. 
5. Vaje za scenarij izpada 
komunikacij. 

Izpad IT storitev Celovit izpad IT 
infrastrukture, npr. 
oblak ali lokalni 
sistemi, ki vpliva na 
celotno 
organizacijo. 

Polna zaustavitev 
operacij, izguba 
dostopa do 
podatkov, 
finančna in 
reputacijska 
škoda. 
 

1. Aktivacija načrta neprekinjenega 
poslovanja in načrta obnovitve in 
ponovne vzpostavitve sistemov ter 
preklop na sekundarno 
lokacijo/center (RTO < 4 ure).  
2. Okrevanje podatkov iz rezervnih 
kopij. 
3. Poročanje CSIRT skupini – 
zgodnje obvestilo. 
4. Redno testiranje z vajami; 
uporaba orodij za »backup« in 
analizo korenskih vzrokov. 

Odpoved 
storitev ključnih 
pogodbenih 
izvajalcev 

Izvajalec tretje 
strani (npr. oblak ali 
pogodbeni 
izvajalec) ne more 
zagotavljati storitev 
zaradi lastnih težav. 

Prekinitev kritičnih 
procesov, ki so 
odvisni od 
pogodbenega 
izvajalca, 
morebitne 
pogodbene kazni. 

1. Preverba pogodb in sporazumov 
o ravni storitev ter aktivacija 
pogodbene klavzule (takojšnje 
obveščanje). 2. Pravočasen prehod 
na alternativnega izvajalca ali 
notranje rešitve (v skladu z izhodno 
strategijo).  
3. Poročanje in ocena tveganj tretjih 
strani. 
4. Letne revizije pogodb in nadzor 
dobavne verige; vaje za scenarije 
izpadov; diverzifikacija dobaviteljev. 

Kibernetski 
napad 

Nezakonit vdor v 
omrežje in sisteme 
(npr. Ransomware, 
DDoS napad ali 
kraja podatkov ali 
motnja storitev). 

Izguba ali kraja 
občutljivih 
podatkov, 
finančne izgube 
(npr. plačilo 
odkupnine, 
direktorska 
prevara), 
reputacijska 
škoda, kršitev 
skladnosti (npr. 
ZInfV-1, GDPR), 
prekinitev 
operacij. 

1. Zaznavanje prek varnostnih 
orodij (npr. SIEM ali XDR sistemi) in 
takojšnja izolacija prizadetih 
sistemov (v minutah.  
2. Aktivacija incidentnega 
odzivnega tima/pogodbenega 
izvajalca. 
3 Obveščanje regulatorjev: skuina 
CSIRT v 24 urah in Informacijski 
pooblaščenec v 72 urah, če gre za 
sum zlorabe osebnih podatkov.  
3. Okrevanje z rezervnimi kopijami, 
analiza korenskih vzrokov in 
forenzična preiskava.  
4. Redne varnostne vaje, vdorno 
testiranje in usposabljanje osebja; 
post-incidentno poročanje za 
izboljšave in preprečevanje 
ponovitev. 
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Primeri treh popisanih procesov bistvenih subjektov7: 

I. Distribucija električne energije 
 
a) Požar 

Scenarij: Požar v transformatorski postaji poškoduje primarni transformator in 
nadzorno opremo. 

Postopek odziva: 

i. zaznavanje in alarm: avtomatski javljalniki sprožijo alarm; dispečerski center 
potrdi požar in obvesti gasilce ter krizno ekipo; 

ii. izklop prizadetega odseka in preklop napajanja na rezervno linijo ali 
sekundarni transformator; 

iii. aktivacija krizne ekipe in komunikacija z URSIL, lokalnimi oblastmi in 
uporabniki o motnji; 

iv. po pogasitvi: varnostni pregled, analiza poškodb, obnova iz rezervnih 
komponent in 

v. dokumentiranje dogodka in posodobitev požarnega scenarija v BCMS; 

 

b) Odpoved ključnega pogodbenega izvajalca 

Scenarij: Pogodbeni vzdrževalec daljnovodov odpove sodelovanje ali je ne-
operativen (npr. stečaj). 

Postopek odziva: 

i. krizna ekipa aktivira postopek nadomestnega izvajalca iz vnaprej določenega 
seznama dobaviteljev; 

ii. enota IT in tehnična služba prevzameta osnovno vzdrževanje do prihoda 
novega izvajalca; 

iii. direktor potrdi začasno pogodbo z alternativnim partnerjem v skladu s 
postopkom kriznega nabave; 

iv. poročanje pristojnim regulatornim organom (npr. Agencija za energijo) in 
v. posodobitev registra dobaviteljev in analiza tveganj pogodbenih odvisnosti; 

 

c) Kibernetski napad: »ransomware« 

Scenarij: Napad na SCADA sistem povzroči zaklep nadzornih računalnikov. 

Postopek odziva: 

i. enota IT izolira prizadete naprave iz omrežja, aktivira protokol po načrtu 
odzivanja na incidente in obvesti pristojno CSIRT skupino (SI-CERT); 

ii. preklop na redundantni nadzorni sistem ali ročno upravljanje kritičnih odsekov; 
iii. aktivacija krizne ekipe, obvestilo Agenciji za energijo; 
iv. obnova sistema iz preverjenih varnostnih kopij, test integritete podatkov in 

 
7 Izpisani primeri so samo vzorčni in niso primerni za dejanski načrt brez upoštevanja in vključitve konteksta organizacije in 
področnih posebnosti. 
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v. analiza vzroka napada, posodobitev varnostnih politik in dodatno 
usposabljanje zaposlenih; 

II. Zdravstvo – elektronske zdravstvene kartoteke (EHR) 

a) Požar 

Scenarij: Požar v strežniški sobi bolnišnice poškoduje lokalno infrastrukturo EHR. 

Postopek odziva: 

i. samodejni alarm sproži evakuacijo; enota IT odklopi napajanje in aktivira 
oblačno redundanco; 

ii. dostop do EHR sistema se preusmeri na sekundarni podatkovni center; 
iii. krizna ekipa vzpostavi komunikacijo z zaposlenimi in pacienti ter obvesti NIJZ 

in MZ; 
iv. po sanaciji: preveri se celovitost baz, obnovijo se manjkajoči podatki iz 

varnostnih kopij in 
v. izvede se analiza časa obnove (RTO/RPO) in pripravi izboljšan načrt fizične 

zaščite. 

b) Odpoved storitev ključnega pogodbenega izvajalca 

Scenarij: Pogodbeni ponudnik PACS sistema (slikovni arhiv) preneha s poslovanjem 
(stečaj, likvidacija, ipd.). 

Postopek odziva: 

i. enota IT aktivira interni nadomestni sistem za shranjevanje slik v oblaku; 
ii. krizna ekipa kontaktira sekundarnega izvajalca (iz seznama rezervnih 

ponudnikov); 
iii. krizna ekipa obvesti zdravnike o začasnih postopkih dostopa do slik (prek VPN 

ali varnega portala); 
iv. po ponovni vzpostavitvi: sinhronizacija podatkov in preverjanje skladnosti z 

GDPR in 
v. revizija pogodbenih razmerij in okrepitev SLA pogojev za prihodnost. 

c) Kibernetski napad: »ransomware« 

Scenarij: Napadalci zaklenejo dostop do EHR podatkov. 

Postopek odziva: 

i. enota IT izolira prizadete strežnike, ustavi širjenje zlonamerne kode in aktivira 
krizno ekipo (lahko ob pomoči zunanjega izvajalca); 

ii. zdravstveno osebje obravnave pacientov ročno dokumentira (papirni obrazci 
za urgentno obravnavo); 

iii. aktivira se obnovitev iz zadnjih čistih varnostnih kopij (RPO ≤ 12 ur); 
iv. poročilo o incidentu NIJZ, MZ in pristojnemu CSIRT; 
v. izvedba analize vzroka napada (lahko on pomoči zunanjega izvajalca) in 
vi. izvedba kampanje ozaveščanja in okrepitev MFA ter segmentacija EHR 

omrežja; 
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III. Ponudnik oblačnih storitev 

a) Požar 

Scenarij: Požar v enem od podatkovnih centrov onemogoči del storitev. 

Postopek odziva: 

i. samodejni senzorji sprožijo alarm in aktivirajo požarno zaščito; prizadeti 
strežniki se izklopijo; 

ii. sistem avtomatsko preklopi na geografsko oddaljeni center (ang. failover); 
iii. krizna ekipa obvesti stranke o izpadu in oceni pričakovani čas obnove; 
iv. po sanaciji: validacija infrastrukture, ponovni preklop (ang. failback) in poročilo 

regulatorju in 
v. posodobitev požarnega scenarija in testiranje obnovitvenih postopkov. 

b) Odpoved ključnega pogodbenega izvajalca 

Scenarij: Zunanji ponudnik povezave (ISP ali podatkovnega prostora) preneha 
zagotavljati storitev. 

Postopek odziva: 

i. aktivacija pogodbenega nadomestnega izvajalca (drugi ISP ali oblačni 
ponudnik); 

ii. preklop prometa in preverjanje razpoložljivosti vseh aplikacij; 
iii. obvestilo uporabnikom o kratkotrajni motnji; spremljanje zmogljivosti novega 

izvajalca; 
iv. direktor potrdi dolgoročno rešitev in oceni vpliv na SLA in 
v. posodobitev registra pogodbenih partnerjev in načrta tveganj. 

c) Kibernetski napad: »ransomware« 

Scenarij: Napad na oblačno okolje zaklene podatke več strank. 

Postopek odziva: 

i. SOC izolira prizadete virtualne instance, ustavi propagacijo napada in obvesti 
uporabnike; 

ii. aktivacija krizne ekipe in preklop na čiste kopije v rezervnem podatkovnem 
centru (ang. immutable backup); 

iii. obvestilo pristojnemu CSIRT in priprava sporočila za medije; 
iv. obnova storitev po prioritetah SLA, preverjanje integritete in varnostna analiza 

in 
v. izvedba »post-incident review«, posodobitev varnostne arhitekture in MFA 

obveznosti. 

9. Nadomestne lokacije in postopki za preselitev ključnih funkcij8 

• Vnaprejšnje določene sekundarne lokacije za preselitev ključnih funkcij ali možnost 
izvedbe dela na daljavo. 

 
8 Organizacija tekst poglavja izpiše glede na posebnosti in dejansko stanje. 
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• Vnaprej nameščeni sistemi, dostopi in varnostne politike na nadomestnih lokacijah ali 
vzpostavljeni pogoji za delo na domu. 

• Načrt logistike za preselitev osebja in opreme, če je bi bilo potrebno. 

• Zagotovljena je možnost sklenitve pogodbe z zunanjimi ponudniki za najem začasnih 
prostorov ali storitev (če je primerno). 

10. Aktivacija načrta: 

Načrt neprekinjenega poslovanja se aktivira ob zaznavi dogodka, ki bi lahko povzročil motnjo 
delovanja bistvenih oziroma ključnih storitev. 

O zaznavi dogodka, ki bi lahko povzročil motnjo delovanja bistvenih oziroma ključnih storitev 
je dolžan vsak zaposleni v najkrajšem možnem času obvestiti vodjo neprekinjenega 
poslovanja, ki o pomembnih dejstvih in okoliščinah takoj obvesti člane krizne ekipe. 

Odločitev o aktivaciji načrta neprekinjenega poslovanja sprejme krizna ekipa. 

Krizna ekipa sprejema vse ključne odločitve in izvaja potrebna usklajevanja z vodjo 
neprekinjenega poslovanja za izvedbo ukrepov pri odpravi posledic incidenta oziroma 
dogodka, ki je povzročil motnjo delovanja bistvenih oziroma ključnih storitev. 

11. Minimalna raven poslovanja 

Za vsak kritičen proces so določene minimalne operativne zahteve, ki so navedene v analizi 
vplivov na poslovanje posameznega procesa. 

Poslovni procesi, ki zagotavljajo minimalno raven poslovanja (kritični procesi) so določeni  in 
označeni v Prilogi 1 Politike neprekinjenega poslovanja. 

Informacijski sistemi, ki podpirajo delovanje kritičnih procesov so določeni v Prilogi 2 Politike 
neprekinjenega poslovanja.  

Za vsak kritičen proces so določeni nujni viri (človeški, IT, lokacijski); potrebna informacijska 
sredstva (aplikacije, podatkovne baze in druga informacijsko-komunikacijska oprema) in 
nadomestne poti ob podpori pogodbenih izvajalcev. 

12. Upravljanje varnostnih kopij in redundantnih zmogljivosti 

Za ustrezno upravljanje varnostnih kopij in zagotavljanje ustreznih redundantnih zmogljivosti 
[IME ORGANIZACIJE] izvaja naslednje ukrepe: 

12.1 Varnostne kopije:9 

• Varnostno kopiranje in obnova se izvaja v skladu s poglavjem 2.8  (Politika varnostnega 
kopiranja) Krovne politike informacijske varnosti. 

 
9 Organizacija tekst poglavja izpiše glede na posebnosti in dejansko stanje. 
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12.2 Redundantne zmogljivosti:10 

Za zagotavljanje neprekinjenega poslovanja in odpornosti sistemov [IME ORGANIZACIJE] 
uporablja kombinacijo fizičnih, tehničnih in organizacijskih ukrepov, ki zagotavljajo redundanco 
ključnih sredstev. Redundantne zmogljivosti vključujejo naslednje primere dobrih praks, 
skladno s standardom ISO 22301:2019 in priporočili NIST SP 800-53 Rev. 5 ter smernicami 
EU NIS 2. 

Primeri redundantnih sistemov11: 

1. Organizacija za dobavo pitne vode: dvojni napajalni sistemi za črpalke in nadzorne 
enote (SCADA), rezervni rezervoarji za vodo ter nadomestne komunikacijske linije med 
centralo in vodnimi postajami. 

2. Zdravstveni zavod: redundantni strežniki elektronske kartoteke pacientov (EHR) v dveh 
ločenih podatkovnih centrih in varnostne kopije medicinskih slik (PACS) v oblaku. 

3. Ponudnik storitev v oblaku: geografsko ločeni podatkovni centri (ang. primary / 
secondary), samodejni preklop (ang. failover) virtualnih strežnikov in redundanca 
omrežnih prehodov (ang. multi-ISP). 

4. Organizacija za upravljanje električne energije: rezervni distribucijski transformatorji in 
redundantne kontrolne linije za daljinsko upravljanje, ter ločene napajalne poti (ang. 
A/B feed). 

5. Ponudnik železniške infrastrukture: podvojeni strežniki sistema za signalizacijo in 
nadzor prometa ter neodvisni komunikacijski kanali med dispečerskim centrom in 
postajami. 

Redno se izvaja testiranje in posodabljanje redundantnih sistemov ter dokumentiranje 
rezultatov testiranj.  

Primeri postopkov testiranja redundantnih sistemov12 (za zgornjih pet primerov): 

1. Organizacija za dobavo pitne vode – redundanca SCADA in napajanja: 

Cilj: preveriti zanesljivost preklopa SCADA nadzora in napajalnih sistemov. 

Postopek: 

Ø izvede se načrtovan izklop primarne napajalne linije črpalne postaje; 
Ø v nadzornem centru se spremlja avtomatski preklop na sekundarni napajalni vir in 

potrditev stabilnosti sistema SCADA in 
Ø preveri se čas preklopa (ciljni RTO ≤ 2 min), preverijo se alarmi in odziv senzorjev, ter 

izdela zapisnik z ugotovitvami; 

2. Zdravstveni zavod – redundanca EHR in PACS sistema 

Cilj: zagotoviti neprekinjeno dostopnost do elektronskih kartotek in medicinskih slik. 

 
10 Organizacija tekst poglavja izpiše glede na posebnosti in dejansko stanje. 
11 Izpisani primeri so samo vzorčni in niso primerni za dejanski načrt. 
12 Izpisani primeri so samo vzorčni in niso primerni za dejanski načrt. 
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Postopek: 

Ø simulira se izpad primarnega podatkovnega centra (izklop EHR strežnikov); 
Ø preveri se samodejni preklop na sekundarni podatkovni center in dostopnost EHR 

aplikacije uporabnikom in 
Ø izvede se test obnovitve PACS slik iz oblaka in preveri celovitost prenosov; beležijo se 

RTO/RPO in odzivni časi; 

3. Ponudnik storitev v oblaku – test »failover« med podatkovnima centroma 

Cilj: preveriti pravilno delovanje mehanizma »failover« in omrežne redundance. 

Postopek: 

Ø v testnem oknu se ročno sproži simulacija izpada primarnega podatkovnega centra; 
Ø sistem mora v manj kot 5 minutah preklopiti na sekundarnega (ang. active / passive 

model) in zagotoviti dostopnost virtualnih strežnikov in 
Ø po končanem testu se preveri sinhronizacija baz podatkov, vzpostavi se »failback«, in 

dokumentira uspešnost preklopa (odstopanja ≤10 % RTO cilja); 

4. Organizacija za upravljanje električne energije – redundanca kontrolnih linij 

Cilj: preveriti delovanje rezervnih linij in transformatorjev pri izpadu nadzora. 

Postopek: 

Ø na izbranem odseku omrežja se simulira izpad glavne kontrolne linije (npr. odklop 
komunikacijskega kanala); 

Ø preveri se, ali dispečerski center avtomatsko preklopi na rezervno linijo in ohrani nadzor 
nad napravami in 

Ø po obnovitvi primarne povezave se primerjajo zapisi o meritvah in delovanju 
transformatorjev; evidentirajo se časi preklopa in morebitne anomalije; 

5. Ponudnik železniške infrastrukture – redundanca signalno-nadzornih sistemov 

Cilj: preveriti preklop signalizacije in nadzora med primarnim in rezervnim sistemom. 

Postopek: 

Ø v nadzornem centru se simulira izpad primarnega strežnika signalizacijskega sistema; 
Ø preveri se samodejni prehod nadzora na sekundarni strežnik ter neprekinjeno 

delovanje signalov in komunikacije z vlakovnimi postajami in 
Ø po testu se zberejo podatki o odzivnem času, preveri konsistentnost signalnih podatkov 

in izdela poročilo z ukrepi za izboljšanje redundančnega preklopa; 

13. Vzdrževanje, izboljševanje in testiranje 

Načrt neprekinjenega poslovanja se pregleda najmanj enkrat letno, ob večjih spremembah ali 
ob pojavu izrednih dogodkov, ko je bil aktiviran načrt neprekinjenega poslovanja. 

Redno se izvajajo in dokumentirajo simulacije ter vaje. Vsako leto se izvede najmanj table top 
vaja, simulacija odziva na tipični dogodek (požar, odpoved ključne strojne opreme, izpad 
komunikacij, izpad IT storitev, odpoved storitev ključnih pogodbenih izvajalcev, naravne 
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nesreče), polni preklop (ang. failover) za kritične sisteme in mesečno preverjanje kakovosti 
varnostnih kopij podatkov. 

Po vsakem dejanskem incidentu se izvede analiza uspešnosti in uvedejo izboljšave. 

14. Sklep 

Neprekinjeno poslovanje je ključna prednost in odgovornost [IME ORGANIZACIJE]. Vsi 
zaposleni so se dolžni seznaniti in sodelovati pri izvajanju načrta neprekinjenega poslovanja 
in si prizadevati za boljšo odpornost organizacije. 
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