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Metodologija za popis informacijskih sredstev, verzija 1.0

Uvodna pojasnila

Ta dokument predstavlja vzoréno predlogo, z vzoréno metodologijo za pripravo dokumenta »popis
informacijskih in drugih sredstev ter podatkov, potrebnih za nemoteno delovanje omreznih in
informacijskih sistemov« iz 2. tocke prvega odstavka 21. ¢lena Zakona o informacijski varnosti (Uradni
list RS, §t. 40/25; v nadaljevanju: ZInfV-1). Dokument je generiCen in je namenjen kot pomo¢ pri
doseganju skladnosti predvsem malim in srednje velikim organizacijam v Republiki Sloveniji (do
priblizno 200 uporabnikov oziroma naprav), ki morajo izpolnjevati zahteve iz ZInfV-1" ter predstavlja
osnovo za vzpostavitev sistema upravljanja informacijske in kibernetske varnosti.

Popis informacijskih sredstev ni sam sebi namen, temve¢ predstavlja osnovni gradnik, na katerem
temeljijo procesi obvladovanja tveganj, naértovanja varnostnih ukrepov ter odzivanja na incidente. Brez
ustrezno vzpostavljenega, pravocasnega (azurnega) in doslednega inventarja informacijskih sredstev
organizacija ne more zanesljivo vedeti, kaj mora $¢ititi, kdo je odgovoren za posamezna sredstva in
kakSen vplivima posamezno sredstvo na poslovanje/delovanje organizacije.

Metodologija za popis informacijskih sredstev je primer enotnega okvira, kako popis izvajati, kdo pri tem
sodeluje in kakSne podatke je treba zajeti. Pri tem izhaja iz celovitega pregleda dejavnosti in storitev
organizacije, ki se prek informacijskih sistemov in infrastrukture naslanjajo na razli¢na informacijska
sredstva (podatki, aplikacije, strojna in omrezna oprema, identitete, obla¢ne storitve, OT/ICS/loT okolja,
pogodbeni odnosi z zunanjimi ponudniki storitev).

Ustrezno nacrtovan in izveden popis informacijskih sredstev omogo€a organizaciji, da na pregleden
nacin poveze storitve, informacijske sisteme, podatke, infrastrukturo, uporabniske in skrbniSke racune
ter dobavitelje v enotno sliko. To je prvi pogoj za uéinkovito nacrtovanje in uvajanje varnostnih ukrepov,
izvedbo analize in obvladovanja tveganj, izpolnjevanje zakonskih in regulatornih zahtev, spremljanje
skladnosti ter neprekinjeno izboljSevanje sistema upravljanja informacijske in kibernetske varnosti.

Popis informacijskih sredstev je ziv dokument in proces. Ko bo enkrat vzpostavljen in zazivi, postane
osrednja zbirka znanja o tem, kaj organizacija ima, kdo je za to odgovoren in kako kriticho je to za
poslovanje. Dokument podpiSe oziroma potrdi vodstvo organizacije, pregleda pa ga najmanj enkrat
letno.

Uporabljeni viri:

- Zakon o informacijski varnosti (Uradni list RS, st. 40/25);

- lzvedbena uredba Komisije (EU) 2024/2690, z dne 17. oktobra 2024, o dolocitvi pravil za
uporabo Direktive (EU) 2022/2555 v zvezi s tehnicnimi in metodoloskimi zahtevami ukrepov za
obvladovanje tveganj za kibernetsko varnost ter podrobnej$o opredelitvijo primerov, v katerih
se incident Steje za pomembnega, kar zadeva ponudnike storitev DNS, registre TLD imen,
ponudnike storitev racunalniStva v oblaku, ponudnike storitev podatkovnega centra, ponudnike
omreZij za dostavo vsebin, ponudnike upravijanih storitev, ponudnike upravijanih varnostnih
storitev, ponudnike spletnih trznic, spletnih iskalnikov in platform za storitve druzbenega
mreZenja ter ponudnike storitev zaupanja (Uradni list EU, L 2024/2690);

- Standard ISO/IEC 27001:2022;

- Strokovni okvir NIST Cybersecurity Framework (CSF);

- Technical Implementation Guidance on Cybersecurity Risk Management Measures, ENISA,
junij 2025.2

1 Zavezanci iz ZInfV-1, ki so ponudniki storitev DNS, registri TLD imen, ponudniki storitev raéunalnistva v oblaku, ponudniki storitev
podatkovnega centra, ponudniki omrezij za dostavo vsebin, ponudniki upravljanih storitev, ponudniki upravljanih varnostnih
storitev, ponudniki spletnih trznic, spletnih iskalnikov in platform za storitve druzbenega mrezenja ter ponudniki storitev zaupanja,
morajo pri pripravi tega dokumenta upostevati dolo¢be Izvedbene uredbe Komisije (EU) §t. 2024/2690, z dne 17. oktobra 2024.
2 (https://www.enisa.europa.eu/sites/default/files/2025-06/ENISA_Technical_implementation_guidance_on_cybersecurity_risk
_management_measures_version_1.0.pdf
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1. Namen in podrocje uporabe

Namen tega dokumenta je vzpostavitev, vodenje in stalno izboljSevanje popolnega,
natan¢nega, posodobljenega in doslednega popisa informacijskih sredstev, povezanih z
dejavnostmi in storitvami organizacije, s sledljivimi spremembami in jasnimi odgovornostmi.

Popis informacijskih sredstev zajema vsa informacijska sredstva organizacije: informacijska
(podatki/nizi podatkov), programska, strojna in omrezna oprema, identitete/racuni, oblacne
storitve, aplikacije/storitve, OT*/ICS*/loT® okolje, tretje strani (pogodbe dobaviteljev/partnerjev)
in pomembno dokumentacijo. Spremembe morajo biti sledljive (kdo/kdaj/kaj/zakaj) in
oznacene z verzijo.

Lastnik sredstva je odgovoren, da za vsako sredstvo oceni in redno potrjuje atribute: zaupnost,
celovitost, razpolozljivost in avtentiCnost (ZCRA) ter zagotovi, da so ti zapisi pravocasni in
skladni z metodologijo in oceno vpliva na poslovanje (klju€ni procesi in podporni procesi
klju€nih procesov).

Dostop do (evidence) popisa informacijskih sredstev se izvaja po nacelu najmanjsih pravic
dostopa in minimaliziranja podatkov. Dostop do evidence popisa sredstev mora biti
nadzorovan, dostopi in spremembe se morajo beleZiti (revizijska sled).

2. Vloge in odgovornosti

Lastnik sredstva: skrbi za popolnost zapisa, oceno ZCRA, klasifikacijo in povezavo s
storitvami (ocena vpliva na poslovanje) ter najmanj enkrat letno ali ob pomembnih
spremembah potrjuje pravilnost podatkov.

Lastnik storitve/procesa: potrjuje kriti¢nost storitev/procesov in povezave s sredstvi.

Skrbnik popisa informacijskih sredstev: upravlja evidenco popisa informacijskih sredstev,
skrbi za podatkovni model, kakovost podatkov in sledljivost sprememb.

Skrbnik informacijskega sistema: vodi tehni¢ne podatke o komponentah, konfiguracijah in
aplikacijah (agentih) ter izvaja spremembe po odobritvi.

Vodja informacijske varnosti (ang. CISO): doloCa politike za klasifikacijo oziroma
razvrS€anje informacijskih sredstev, organizira usposabljanja in izvaja nadzore skladnosti.

3. Podrobnosti popisa informacijskih sredstev

Granularnost oziroma stopnja podrobnosti popisa informacijskih sredstev je prilagojena
potrebam in posebnostim organizacije. Popis mora biti izveden dovolj podrobno, da omogoca
uspesno oziroma uéinkovito upravljanje tveganj in izvedbo ocene vpliva na poslovanje ter mora
biti stroSkovno uéinkovito. Priporocila za popis nekaterih tipi¢nih informacijskih sredstev so
naslednja:

3 OT - Operational Technology - Sistemi in tehnologije, ki se uporabljajo za nadzor in upravljanje fizi¢nih procesov, naprav in
infrastrukture.

4ICS - Industrial Control Systems - Sistemi za nadzor in avtomatizacijo industrijskih procesov.

51oT — Internet of Things - Naprave, ki so povezane v internet in komunicirajo med seboj ali s sistemi v oblaku.
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- Strezniki/VM®/kon&ne tocke: evidenca na posamezno enoto.

- Omrezje: kljuéne komponente (pozarne pregrade, usmerjevalniki, stikala), segmenti/
VLAN’, DMZ8,

- Podatki: evidenca na ravni zbirke in na klasifikacijo.

- OT/ICS /IoT: evidenca na ravni naprava/krmilnik in na procesno linijo.

- PaaS /Cloud: evidenca na storitve/vira (npr. DB instance, storage account) + tenant/
subscription.

4. Model popisa inventarja

Popis obsega:

- Dejavnost/storitev: kaj organizacija izvaja (opis, lastnik, kriticnost, SLA®).

- Informacijska sredstva: podatkovni nizi (opis, ZCRA, pravna podlaga/retencija'’,
lokacija).

- Informacijski sistem (IS): aplikacije in sistemi, ki obravnavajo IP (skrbnik,
upravljavec, klju¢ne komponente).

- Infrastruktura: strezniki/VM, baze, omrezje, varnostne naprave, oblak (racuni/viri).

- Identitete/raéuni: skrbnigki, storitveni, aplikativni racuni (pravice/MFA™).

- Dobavitelji/partnerji: pogodbe (SLA), integracije, odgovorne osebe.

Koraki za izvedbo popisa:

Korak 1 — Storitev
ZapiSe se storitev (opis, lastnik, SLA, kriticnost), kar je izhodiSCe za vse povezave.

Korak 2 — Informacijski sistem (IS)
PoveZe se glavna aplikacija/sistem, ki storitev omogoc¢a. Navede se skrbnik (poslovni) in
upravljavec (operativni).

Korak 3 — Informacijsko sredstvo
NasSteje se podatkovne nize, ki jih IS obravnava. Lastnik sredstva oceni ZCRA (z oceno od 1
do 5) in doda kratko utemeljitev.

Korak 4 — Infrastruktura
Doloci se podrejeno infrastrukturo (IKT sredstva), ki omogocajo delovanje (na ¢em IS tece -
strezniki/VM, DB'2, omreZje, oblak, varnostne komponente).

6 VM = Virtual Machine - Virtualni stroj je programska emulacija fiziénega rac¢unalnika, ki deluje na osnovnem fizicnem strezniku
(t. i. host) in uporablja del njegovih virov (procesor, pomnilnik, disk, omrezje).

"VLAN - Virtual Local Area Network - Navidezno lokalno omrezZje je logi¢na segmentacija fizicnega omreZja v ve¢ navideznih
omrezij. Omogoca, da naprave, ki so fizi€no povezane v isto omrezje, delujejo kot loéene skupine.

8 DMZ - Demilitarized Zone - Demilitarizirano obmoéje je posebna omreZna cona med notranjim omreZjem in internetom,
namenjena gostovanju streznikov, ki morajo biti dostopni od zunaj (npr. spletni strezniki, e-postni strezniki).

® SLA - Service Level Agreement — Dogovorjene ravni storitev. Obicajno so opredeljene v pogodbenih dologilih z zunanjimi
izvajalci.

10 Retencija — pricakovana ali zahtevana doba hranjenja podatkov

" MFA — Multi-Factor Authentication - Vecfaktorska avtentikacija. To je varnostni mehanizem, pri katerem uporabnik za prijavo ne
uporablja samo enega podatka (npr. gesla), ampak mora potrditi svojo identiteto z ve¢ kot enim faktorjem.

2 DB — Database — Podatkovna zbirka.
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Korak 5 — Identitete/uporabniski racuni
PoveZe se skrbnike in storitvene racune, opiSe namen in opredeli ali je za uporabo
identitete oziroma uporabniSkega racuna uvedena vecfaktorska avtentikacija - obstoj MFA.

Korak 6 — Dobavitelji/partner;ji
Ce dobavitelj/partner obravnava informacije ali upravlja IS, se ga poveze (SLA/DPA"3/NDA™,
kontakt).

Korak 7 — Potrditev in objava
Lastnik storitve potrdi zapise; inventar se objavi kot »uradni« (zasCiten samo za branje) z
nadzorovanim dostopom.

Primer za storitev elektronske poste:

- Storitev: Elektronska posta (lastnik: Vodja sluzbe IT; kritiCnost: V (3); KPI/SLA:
dostopnost 99,9 %, Cas reSevanja incidentov S1 < 1 h).

- IS: Postni sistem (skrbnik: poslovni; upravljavec: Sektor IT). Funkcije:
posiljanje/sprejem poste, koledar, naslovi, mobilni dostop.

- IP(zZCRA).

- Postni predali uporabnikov — Z=3, C=2, R=3, A=2 (osebni in poslovni podatki).

- Dnevniski zapisi poStnega prometa — Z=2, C=2, R=3, A=2 (forenzika, revizija).

- Adresar/galerija — Z=2, C=2, R=3, A=2 (stiki, organizacijske skupine).

- Infrastruktura: M365 Exchange Online ali Exchange on-prem (Mailbox/Transport/
Edge), SMTP relay, antispam/antivirus prehod, arhiviranje/backup; DNS zapisi MX/
SPF/DKIM/DMARC.

- ldentitete/racuni: uporabniSki (MFA), privilegirani skrbniski (loCeni), z omejenimi
pravicami.

- Dobavitelj/partner: Microsoft (SLA 99,9 %, DPA sklenjen); zunanji varnostni prehod (Ce
je v uporabi).

5. Minimalni nabor podatkov zapisa (atributi)

5.1 Informacijsko sredstvo — obvezna polja

- ldentifikacijska oznaka (kratka, npr. CRP, pogodba);

- naziv sredstva;

- opis (vsebina, namen, pravna podlaga);

- skrbnik in namestnik skrbnika (oseba ali naziv delovnega mesta);

- vrsta podatkov (npr. poslovna skrivnost, osebni podatki, dav€éna tajnost) — e obstaja;
- .ocena zaupnosti;

- ocena celovitosti;

- ocena razpoloZljivosti in

- ocena avtenti¢nosti.

3 DPA - Data Processing Agreemet — Pogodba o obdelavi podatkov med upravljavcem podatkov (npr. organizacija, ki dolo¢a
namen obdelave) in obdelovalcem podatkov (npr. ponudnik IKT storitev, storitev raunalnis$tva v oblaku).

4 NDA - Non-Disclosure Agreement - Pogodba o nerazkritju informacij s katero se dve (ali ve¢) strani zaveZejo, da bodo varovale
zaupne informacije in jih ne bodo razkrivale tretjim osebam.
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5.2 Informacijski sistem (IS) — obvezna polja

- Identifikacijska oznaka (npr. SAP, postni streznik);

- naziv informacijskega sistema;

- skrbnik in namestnik skrbnika (poslovni uporabnik, odgovoren za celoten Zivljenjski
cikel IS in varovanje informacijskih sredstev);

- upravljavec/upravljavci (osebe/enote/organizacije za operativno upravljanje in
varovanje |IS);

- glavne funkcionalnosti;

- glavne komponente strojne opreme (npr. strezniki, delovne postaje, omrezje;
podrobnost skladna s pristopom k obvladovanju tveganj);

- glavne komponente programske opreme (aplikacije, podporno programje, OS;
podrobnost skladna s pristopom k obvladovanju tveganj);

- podatki oziroma podatkovne zbirke, ki jih IS obravnava;

- ocena zaupnosti;

- ocena celovitosti;

- ocena razpolozljivosti in

- ocena avtenti¢nosti.

6. Metodologija za izvedbo posamezne ocene ZCRA (za lastnike sredstev)

Pri izvedbi ocene ZCRA posameznega sredstva lastnik sredstva izbere najviS§jo utemeljeno
vrednost iz spodnjih matrik in navede kratko utemeljitev. Ce gre za dvom glede vrednosti, se
izbere vigja raven. Ce sredstvo podpira kritiéne storitve ali OT/ICS je vrednost razpoloZljivosti
enako ali visje kot 4.

Z — Zaupnost (kaj se zgodi, ¢e podatke vidi kdo, ki ne sme)

Raven . . . .
(opis/&t.) Hitra merila Primeri
Z (1) Samo javno dostopne informacije. Javna spletna vsebina, drugi javni podatki.
N (2) Javni ali neob&utljivi interni podatki. Javni razpisi, interna komunikacija z omejenim
dosegom.
S (3) IRy POdatk' brez osebnih all Interni postopki, tehni¢na dokumentacija.
posebnih vrst.

Evidence strank, finan¢ni plani, poslovni podatki

V (4) Osebni podatki, poslovne skrivnosti. partnerjev, pogodbe, kadrovska evidenca.

Posebne vrste osebnih podatkov, Zdravstveni podatki, tajni podatki, varnostno
tajni ali varovani podatki. obdelani registri.

K (5)
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C - Celovitost (kaj se zgodi, e so podatki napacni)

V(4)

K (5)

R - Razpolozljivost (koliko hitro mora biti na voljo)

Ra_vevn Hitra merila Primeri
(opis/st.)
Z (1) Spreme_mba_ podavtkoy nima vpliva na Testni podatki
delovanje ali odlo¢anje.
Napvakve pO\{ZI’OCIjO manjso e Ne-kriti€ni izpisi, zaCasni podatki, neobvezne
N (2) nevdecnost; enostavno popraviti; ni .
. . . evidence.
vpliva na pravilnost poslovanja.
Napake pomenijo ponovna dela ali
S (3) manj3e strodke; sprememba Interni KPI, evidenca opreme, interni izracuni,
povzro€i napacéne rezultate ali manj&i porocilni sistemi.
odlocitev v omejenem obsegu.

Napake imajo pravne/financne
posledice ali bistveno vplivajo na
odlocanje.

Racunovodski zapisi, uradne evidence, klju¢ne
baze podatkov, ERP, finanéne evidence.

Napake lahko ogrozijo varnost
ljudi/operacij ali povzrocijo veliko
Skodo

OT nadzor, centralna baza podatkov, referenéni
registri za odlo€anje.

V)

K (5)

Ra_vevn Hitra merila Primeri
(opis/st.)
Z (1) Nedelovanje sredstva nima vplivama. iy . iivni sistemi ali arhivi.
poslovanje.
N (2) Dopus$¢a izpad > 1 delovni dan. Testna okolja, arhivi.
S (3) Izpad nekaj ur sprejemljiv. Intranet, ne-kriticne aplikacije.

Izpad < 1 h, pomembno za delo.

Klju€ne poslovne aplikacije, registri.

Prakti¢no brez izpada (24/7/).

Plagilni sistemi, OT/ICS, kritiCne storitve.
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A — Avtenti¢nost (potrditev izvora/istovetnosti)

Ra!vevn Hitra merila Primeri
(opis/st.)
Z (1) Napacf‘a EEUITEE]R 2 poE Testna okolja ali neaktivne aplikacije.
posledic.
Identiteta/izvor ni kriti¢en, ob&asne . . . .. . e
L - Informativne vsebine, interni sistemi z omejenim
N (2) napake v preverjanju identitete brez
X . dostopom.
vpliva na poslovanje.
Zahtevva OShovno preverjanje 1zvora, || iarne objave, sluzbena e-posta, aplikacije z
S (3) napacna identifikacija povzroCi Lo N ;
. o .| omejenim Stevilom uporabnikov.
zmedo ali manj$e napake v obdelavi.

Zahteva moc€no zanesljivost in

V (4) sledljivost, napacna identifikacija Transakcije, podpisani dokumenti, notranje
lahko povzro€i dostop do obcutljivih | aplikacije, kjer se preverja vioga uporabnika.

podatkov ali napacno obdelavo.

Zahteva za neizpodbitnost (npr.
kvalificirani podpisi, strojna vezava), | Pravno zavezujoci akti, revizijsko kriticni zapisi,
napacna identifikacija povzroCi sistem za upravljanje identitet, dostopi do
razkritje, izgubo podatkov ali zlorabo | kritiCnih baz.

pravic.

7. Postopek izvedbe popisa informacijskih sredstev

Za vsako poslovno storitev iz ocene vpliva na poslovanje se naredi enovrsti¢ni vnos v evidenco
popisa informacijskih sredstev. Za vsako storitev se navedejo glavni informacijski sistemi
(aplikacije / sistemi) in klju¢na informacijska sredstva. Lastniki sredstev ocenijo in vpiSejo
ZCRA s kratko utemeljitvijo. Vsako sredstvo pa se poveze z vsaj eno storitvijo.

Korak 1 — Priprava

Dolocijo se obseg popisa, vioge (lastniki, skrbniki), orodje za izvedbo popisa (npr. CMDB,
Excel) in nabor potrebnih polj.

Izhod: predloga polj, seznam odgovornosti.

Korak 2 — Katalog storitev/procesov

Zbere se seznam storitev/procesov z opisi, lastniki, in kriti€nostjo.
Izhod: potrjen katalog storitev.

Korak 3 — Odkritje (identifikacija) sredstev

Avtomatski viri (EDR'"*/MDM’'® AD'’/ Cloud API'®/sistemi za odkrivanje ranljivosti) + ro¢ni viri

S EDR - Endpoint Detection and Response - Zaznavanje in odzivanje na konénih tockah. Varnostna resitev, ki se namesca na
konéne naprave (racunalniki, strezniki, prenosniki, mobilne naprave) in je namenjena odkrivanju, preiskovanju ter odzivanju na
kibernetske groznje.

6 MDM - Mobile Device Management - Upravljanje mobilnih naprav. Varnostna resitev, ki organizacijam omogo¢a centralizirano
upravljanje, za$¢ito in nadzor mobilnih naprav zaposlenih (telefonov, tablic, prenosnikov), ne glede na to, ali so v lasti podjetja ali
zaposlenih.

7 AD — Active Directory — Aktivni imenik. AD je Microsoftova storitev imenika, ki se uporablja za upravljanje identitet in dostopa v
omrezjih Windows.

'8 Cloud API — Cloud Application Programming Interface. Vmesnik, ki omogoca, da se aplikacije, sistemi ali naprave povezujejo
in komunicirajo z obla¢nimi storitvami (npr. AWS, Microsoft Azure, Google Cloud).
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(nabave, arhitektura).

Izhod: osnutek seznama sredstev.

Korak 4 — Povezave in normalizacija

Povezejo se storitve s sredstvi, odstranijo se dvojniki, standardizirajo se imena.
Izhod: konsolidiran inventar.

Korak 5 — Ocena ZCRA in potrditev (lastniki/skrbniki sredstev)

Lastniki za vsako sredstvo hitro ocenijo Z, C, R, A po navedeni metodologiji in zapiSejo kratko
utemeljitev.

Izhod: potrjeni zapisi z ZCRA.
Korak 6 — Objava in vzdrzevanje

Inventar (seznam informacijskih sredstev) se oznadi kot »uradni«. Spremembe se izvajajo prek
zahtevkov; sistem mora beleziti zgodovino oziroma spremembe.

Izhod: pravoCasen, sledljiv seznam informacijskih sredstev.

8. Kakovost podatkov in kazalniki uspesnosti

Seznam informacijskih sredstev-se Steje za popolnega, €e je popisanih najmanj 98 % kriti¢nih
sredstev in najmanj 95 % vseh sredstev.

Seznam informacijskih sredstev se Steje za pravoCasnega, €e so lastniki kriticnih sredstev
95 % zapisov potrdili v manj kot 3 mesecih od nastale spremembe in ostalih sredstev v man;
kot 6 mesecih.

Seznam informacijskih sredstev se Steje za to€nega, e je zaznano 2 % ali manj odstopanj pri
naklju€nih preverjanjih.

Seznam informacijskih sredstev se Steje za skladnega, ¢e je 100 % sprememb zabelezenih
prek zahtevkov in je 100 % zapisov z dodeljenim lastnikom.

9. Pregled in posodabljanje seznama informacijskih sredstev

Pregled in po potrebi posodobitev seznama informacijskih sredstev se izvaja enkrat letno ali
kadar so predlagane ali so nastale bistvene spremembe v omrezZjih in informacijskih sistemih
organizacije.

Prilogi:

- Priloga 1: Primer tabele za popis storitev
- Priloga 2: Primer tabele za popis informacijskih sredstev (IS)
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Priloga 1: Primer tabele za popis storitev

Enoli¢éna Naziv storitve/ Lastnik KritiCnost Razpolozljivost, Storitev regulirana Opombe
oznaka storitve dejavnosti procesa - BIA | odzivni ¢asi - SLA (D/N)
(1-5)
SVC-EMAIL Elektronska posta Vodja Sluzbe X 3 99.9% uptime; Da

S1<=1h
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Priloga 2: Primer tabele za popis informacijskih sredstev (IS)

IS_1 Informacijsko Lastnik Skrbnik Glavne funkcije Strojna oprema Programska Obdelovalec Y4 C R A Opombe
D sredstvo oprema (IP_IDs) (1-5) (1- (1-5) (1-
5) 5)
IS-EP | Koné&ne naprave Oddelek IT Sektor IT Uporabniske Prenosniki, namizja, Windows 11/ IP-MBX 4 3 2 3 MFA za dostop do
delovne postaje in periferija macOS; EDR, storitev
prenosniki; dostop MDM
do storitev
IS- Strezniki Lastnik Sektor IT Gosti poslovne Rack/Blade strezniki, Windows IP-MBX;IP- 5 5 5 3 Backup, monitoring,
SRV storitev X (strezniSka aplikacije in storage Server/ NETCONF patching
platforma) podatkovne baze Linux;
hipervizor
orodja
IS- OmrezZna stikala Vodja Sektor IT L2/L3 Core/Distribucijska/Edge NOS (npr. IP-NETCONF 2 3 5 3 Centralni syslog, NTP
SW omrezij (omrezja) preklapljanje, stikala 10S-XE, NX-
segmentacija, QoS 0S)
IS-RT | Usmerjevalniki Vodja Sektor IT Usmerjanje, WAN Edge/Branch NOS (npr. IP-NETCONF 2 3 5 3 Redundanca, IPSec
omrezij (omrezja) povezave, VPN usmerjevalniki 10S-XE)
IS- Operacijski Lastnik Sektor IT OS za delovne Windows 11/ IP-MBX 4 4 3 4 SecureBoot/BitLocker
oS sistemi platforme postaje/streznike Windows (Ce velja)
namizja Server / Linux
distribucije
IS- Virtualizacijska Lastnik DC Sektor IT Gosti in upravlja Strezniki/Cluster, VMware ESXi/ | IP-MBX 4 5 5 4 HA/DRS; varnostne
VIRT platforma platforme (platforme) | VM;razporejanjein | SAN/NAS vCenter (ali kopije konfiguracij
HA Hyper-V/KVM)
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