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Zadeva: Priporočilo glede neuporabe aplikacije TikTok na službenih mobilnih 
napravah uslužbencev organov državne uprave Republike Slovenije

Na podlagi analiz o delovanju aplikacije TikTok Urad Vlade Republike Slovenije za informacijsko 
varnost (URSIV) priporoča neuporabo aplikacije TikTok na službenih mobilnih napravah 
uslužbencev organov državne uprave Republike Slovenije. 

Priporočilo temelji na analizah domačih in tujih organizacij, predvsem pristojnih organov za 
kibernetsko varnost. Ta poročila imajo različne stopnje tajnosti oz. dostopnosti širši javnosti, zato 
URSIV svoje priporočilo utemeljuje na sledečih dejstvih:

- Aplikacija TikTok omogoča dostop do družbenega omrežja z istim imenom. Gre za eno 
bolj popularnih omrežij, lastnik omrežja pa je podjetje ByteDance. Večkrat se je v javnosti 
pojavilo opozorilo o vprašanjih zbiranja podatkov uporabnikov in s tem povezanih 
zasebnostnih vprašanjih.

- TikTok aplikacija zahteva veliko pravic pri nadzoru in dostopu do podatkov o napravi, na 
kateri je nameščena. To je sicer lastnost, ki je znana tudi pri aplikacijah drugih družbenih 
omrežij, pri pridobivanju soglasja lastnika naprave pa je TikTok bolj vztrajen od drugih. 

- Zaposleni podjetja ByteDance lahko dostopajo do uporabniških podatkov. V preteklosti 
je do zlorabe dostopa v podjetju že prišlo. 

- Skozi družbena omrežja je mogoče izvajati propagandne aktivnosti in izvajati vpliv na 
javno mnenje. Zlorabljeni profili na družbenem omrežju se lahko izkoriščajo za distribucijo 
zlonamerne programske opreme ali usmerjajo uporabnike na zlonamerna ali zavajajoča 
spletna mesta.

- Evropska komisija je prepovedala uporabo TikTok svojim zaposlenim; podobno pa so 
uporabo prepovedale zaposlenim v državni upravi ZDA in Kanada. 

- Številne države članice Evropske unije (EU) so v zadnjih dneh izdale podobna opozorila 
in priporočila. 

- Generalni sekretariat Sveta EU je začasno ustavil uporabo aplikacije za svoje zaposlene.

URSIV je kot pristojni nacionalni organ za informacijsko varnost oblikoval priporočilo na podlagi 
pristojnosti iz Zakona o informacijski varnosti ter vloge v sistemu nacionalne varnosti Republike 
Slovenije.

Dr. Uroš Svete
direktor urada


	URSIV priporočilo_aplikacija TikTok.docx

		2023-03-09T10:42:30+0100




