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URSIV

PriporocCila URSIV
za ravnanje z izmenljivimi mediji
(USB kljucki)

Urad Vlade Republike Slovenije za informacijsko varnost (URSIV) je obravnaval primer incidenta,
pri katerem je bila pri posameznih zavezancih zaznana uporaba osebnih izmenljivih medijev (USB
klju¢kov) s prisotnostjo Skodljive kode.

Incident je opozoril na pomen varne uporabe osebnih izmenljivih medijev in na SirSa tveganja v
dobavnih verigah, vkljuéno z moznostjo vpeljave zlonamerne kode Ze na nivoju proizvajalca. Prav
tako je poudaril potrebo po celovitem pristopu k informacijski in kibernetski varnosti, ki zajema
tehniCne, organizacijske in ukrepe za poveCanje varnosti dobavnih verig, zlasti pri ravnanju z
zunanjimi nosilci podatkov.

Z namenom zmanj8anja tveganj pri uporabi osebnih izmenljivih medijev URSIV objavlja varnostne
usmeritve oziroma priporoc€ila za izvajanje varnostno-tehni¢nih in organizacijskih ukrepov. Pri tem
podajamo pojasnilo, da priporocila ne zajemajo vseh moznih ukrepov in aktivnosti. Organizacijam
se zato prepusc€a, da jih prilagodijo glede na specificne okolis€ine, velikost, kadrovske resurse in
tehni¢ne zmoznosti.

1. Varnost dobavne verige:

a. vzpostavitev in izvajanje politike za varnost dobavne verige, ki ureja odnose z
dobavitelji in ponudniki storitev;

b. vodenje in redno posodabljanje registra neposrednih dobaviteljev, ki vkljuéuje
kontaktne toCke za dobavitelje in seznam proizvodov, ki jih dobavitelj zagotavlja;

C. varnostno preverjanje opreme, ki so jo dobavili preverjeni in zaupanja vredni
dobavitelji;

d. navedba varnostnih klavzul v dokumentaciji za javna narocila (npr. zagotovljena
varnostno-tehni¢na ustreznost USB medijev, kot so FIPS 140-2/3, Common Criteria
ISO/IEC 15408, zagotovilo, da dobavljena oprema ne vsebuje zlonamerne kode in da
bo naro¢nik obvescen v primeru odkritih ranljivosti ali incidentov);

e. navedba zahtev po posedovanju ustreznih certifikatov ponudnikov v dokumentaciji za
javnega narocila;

f. uvedba sistema sledenja oz. vodenje evidence kupljenih osebnih izmenljivih medijev
(zajema naj celotno dokumentacijo o nakupu in dobavitelju, datum nakupa ter serijske
Stevilke osebnih izmenljivih medijev- sledljivost serij).
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2. Varnostno-tehnicni ukrepi

a.

predhodno preverjanje dobavljene strojne in programske opreme za prisotnost
zlonamerne programske opreme in t. i. “predname&Cenih” nepoobladCenih
komponent ali funkcionalnosti;

vzpostavitev loCenega in varnostno omejenega racunalniSkega sistema (t. .
"pregledovalna postaja") namenjenega izkljuéno pregledu USB klju¢kov in drugih
izmenljivih medijev pred njihovo uporabo v produkcijskem okolju (sandbox okolje ali
forenzi¢na analiza);

osebni izmenljivi mediji bi morali biti ob prvem priklopu pregledani z naprednim
sistemom za odkrivanje grozenj (antivirusna in EDR zascita);

izvedba formatiranja (»full format«) izmenljivih medijev pred prvo uporabo
(formatiranje bi moralo biti v domeni npr. odgovorne osebe ali IT oddelka v
organizaciji in ne posameznika/zaposlenega);

omejevanje delovnih postaj, ki jim je omogocen priklop zunanjih USB naprav;
na delovnih postajah onemogoleno samodejno zaganjanje prikloplienega USB
medija (onemogocCena AutoRun funkcija).

3. Organizacijski ukrepi

a.
b.

vzpostavitev politike uporabe prenosljivih medijev v organizaciji;

dovoljena uporaba samo odobrenih izmenljivih medijev, ki so jih dobavili preverjeni
dobavitelji;

izrecna prepoved uporabe osebnih izmenljivih medijev;

vzpostaviti postopek odziva v primeru incidenta (npr. ob odkritju zlonamerne kode,
kraje, nepooblas¢enega kopiranja podatkov);

izobrazevanje zaposlenih na temo varne uporabe izmenljivih medijev;

dolocitev odgovorne osebe za upravljanje in nadzor nad uporabo izmenljivih medijev
V organizaciji.
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