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Pomembni incident

« Povzroci ali bi lahko povzrocil:
- resne operativne motnje pri opravljanju storitev,
- financne izgube,
- vpliv na druge fizicne ali pravne osebe s povzroCitvijo
precejsnje premozenjske ali nepremozenjske skode.

 Bistveni in pomembni subjekti morajo pristojni skupini CSIRT
nemudoma priglasiti vse incidente, ki imajo pomemben vpliv na
zagotavljanje njihovih storitev. @

URSIV



Potek incidenta priprava

Kong
ncno pOrOE"o

Zakljucek :
Zaznavanje

* Priprava
« Zaznavanje

« Zamejitev/zajezitev -
identifikacija incidenta/prva
analiza

 Ublazitev in izbris skodljive kode
« Obnovitev/okrevanje
 Faza zakljucka incidenta

incidenta

Zamejitevy,
prva
analiza

Obnovitev

Ublazitev
in izbris

Skodljive
kode



Kako prijaviti incident?
« E-posta

* telefonsko

» spletni obrazec (v pripravi)

JAVNA UPRAVA (SIGOV-CERT)

) p rv_sto;nemy CERT-U cert@gov.si
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Kaj naj vsebuje prijava? 1/2

» Kontakt

. Cas zaznave
* Opis

» Stopnja incidenta C1- C6 (doloci CSIRT)
* Vpliv na delovanje storitev o
 Ocena vpliva (medpodrocni in ¢ezmejni)




Kaj naj vsebuje prijava? 2/2

Po potrebi TLP

Indikatorje zlorabe (Skodljiva koda, IP, domene, ...)
dnevniske zapise, artefakti, ...

Sifriranje vsebine (PGP, ZIP, ...) —
Moznost odlaganja vecjih datotek e

(SOVD, Arnes Filesender) —

Podatki v strojno berljivi obliki
(Fev icnn vyml lno out ) bt ~... A



Casovni roki za obvezno porocanje

 V 24. urah: ® 55{;@;

pomembnega incidenta 40 20
35 25

* \/ 72. urah: Dt
priglasitev Incidenta (trenutno obrazec Priloga E iz NOKI)

« V/mesna porocila po potrebi.

« Koncno porocilo najpozneje venem mesecu po /

zgodnje sporocilo 0 zaznavi 4 / -

/e
priglasitvi incidenta, oziroma najpozneje /"
mesec po resitvi incidenta. / \



POMEMBNO A

* Prijava CERTu ne pomeni avtomaticnega
posredovanja informacij inspekcijam.

* Prijave obravnavamo z visoko mero zaupanja.

* S prijavo pomagate sebi in drugim.



Kontakti za priglasitev

JAVNA UPRAVA (SIGOV-CERT)
cert@gov.si

OSTALI (SI-CERT)
cert@cert.si

URSIV
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