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NAČRTOVANJE IN IZVAJANJE INŠPEKCIJSKIH 
NADZOROV

• Strateške usmeritve in prioritete inšpekcijskega nadzora

Urada Vlade RS za informacijsko varnost (za posamezno 

leto – pogoji za izvajanje rednih in izrednih nadzorov)

• Načrt inšpekcijskih nadzorov Inšpekcije za informacijsko 

varnost (za posamezno leto)



KOMPETENCE INŠPEKTORJEV ZA INFORMACIJSKO 
VARNOST
• Opravljen strokovni izpit za inšpektorja (ZIN, ZUP, ZP-1)

• Manager SUVI ISO 27001 (certifikat CIS-M)

• Vodilni presojevalec ISO 27001 (certifikat CIS-A)

• Notranji presojevalec za sistem neprekinjenega poslovanja 

(certifikat ISO 22301)

• CCNA-1: osnove omrežij in tehnologije (certifikat CCNA-1)

• CCNA CyberOps: izvajanje kibernetskih operacij (certifikat CCNA 

Cyber Operations)

• Varnost ICS/OT/IoT okolij (certifikat ali potrdilo za OT sisteme)

• Preizkušeni revizor informacijskih sistemov (certifikat PRIS)



POOBLASTILA INŠPEKTORJEV ZA INFORMACIJSKO 
VARNOST

• Inšpekcijski pregled na kraju ali nadzor na daljavo (eksperti).

• Inšpekcijski varnostni pregled (testiranja varnostnih ukrepov).

• Neposreden vpogled v podatke, dokumentacijo ter v omrežne in 

informacijske sisteme.

• Preverjanje pogojev in načina izvajanja varnostnih ukrepov.

• Pregled območij, objektov in prostorov zavezancev, kjer so ključni 

sistemi ni podatki.

• Pregled dokumentacije o izvajanju obveščanja o incidentih.

• Pregled poročil o izvedbi revizije IS in izvedbi varnostnih pregledov.
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FAZA PRIPRAVE:

• Pisna najava izvedbe inšpekcijskega nadzora in posredovanje 

vprašalnika za preliminarno oceno skladnosti.

• Pridobitev relevantnih podatkov o zavezancu od drugih 

organov in organizacij (SIKV, SIGOV-CERT, SI-CERT, VOC, ipd.) in 

analiza pridobljenih  podatkov.

• Pridobivanje podatkov iz „odprtih“ in namenskih orodij

(Shodan, Censys, SSLServerTest, DNSviz, ipd.) ter analiza 

podatkov.

• Priprava internega načrta in opomnika za izvedbo nadzora.
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FAZA IZVEDBE:

• Zbiranje, pregled in presoja internih dokumentov (in pogodb), 

katere predpisuje ZInfV-1 oziroma drug predpis.

• Razgovori s pristojnimi predstavniki zavezanca in (po potrebi) z 

drugimi zaposlenimi.

• Pregledi lokacij, kjer se izvajajo (IT) procesi v povezavi z 

izvajanjem dejavnosti.

• Posredovanje pisnih vprašanj zavezancu.

• Pridobitev in presoja dokazil o izvajanju predpisanih ukrepov.

• Izvedba različnh testiranj izvajanja predpisanih ukrepov. 
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FAZA ZAKLJUČKA:

• Zapis ugotovitev nadzora, ukrepov za odpravo nepravilnosti in 

priporočil v zapisnik o inšpekcijskem pregledu.

• Izvedba usklajevalnega sestanka s predstavniki zavezanca s 

predstavitvijo ugotovitev in dogovor o rokih za izvedbo ukrepov.

• Izvedba notranjega kolegijskega pregleda zapisnika o 

inšpekcijskem nadzoru.

• Podpis in vročitev zapisnika o inšpekcijskem nadzoru 

zavezancu.

• Izdaja ureditvene odločbe zavezancu in prekrškovni postopek. 



• Pregled seznama poslovnih procesov.

• Pregled popisa informacijskih sredstev.

• Pregled ocene vpliva na poslovanje.

• Pregled politike o varnosti omrežij in informacijskih sistemov.

• Prelged analize obvladovanja tveganj (ocena tveganj).

• Pregled politike neprekinjenega poslovanja.

• Pregled načrta neprekinjenega poslovanja.

• Pregled načrta varnostnih ukrepov (pogodbe-outsourcing).

• Prelged načrta obnovitve in ponovne vzpostavitve sistemov.

• Pregled načrta odzivanja na incidente in obveščanja CSIRT.

• Pregled politike s postopki za presojo učinkovitosti ukrepov.

PRAKTIČEN PRISTOP PRI ZVAJANJU NADZOROV
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Ukaz Razlaga

nmap Defaultni ukaz za skeniranje omrežij

-sU Izvede UDP sken

-v Verbose način (prikaže dodatne podatke)

-p- Izvede sken vseh 65,535 UDP portov

-n
ne razrešuj domenskih imen (pospeši 

hitrost skena)

-T4

Nastavi agresivnost skeniranja, 

uporabljamo načine od -T0 (tihi način) do -

T5 (t.i. božično drevo)

--max-parallelism 256
Nastavitev števila dovoljenih sočasnih 

preiskav (poveča hitrost skeniranja)

--min-rate 1000
Nastavitev minimalnega števila paketov na 

sekundo (poveča hitro skeniranja)

-oN Udp_port_scan.txt Zapiše razultate v datoteko

$(cat {ip_list_file}) Izvorna datoteka z IP, ki jo izbere uporabnik
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UKREPI INŠPEKTORJA – BISTVENI SUBJEKTI

• Odreditev izvedbe redne ali ciljno usmerjene revizije 

skladnosti s predpisi, ki jo izvede PRIS.

• Odreditev izvedbe izredne revizije skladnosti s predpisi, ki jo 

izvede PRIS (pomemben incident ali očitne kršitve).

• Odreditev obveščanja subjektov, za katere opravlja storitve ali 

dejavnost, o vplivu grožnje in sprejemu o zaščitnih ali 

popravnih ukrepov.

• Odreditev izvedbe priporočil izvedene revizije skladnosti.

• Imenovanje pooblaščene osebe, ki spremlja sklanost z ZInfV-1.

• Odreditev (javne) objave kršitve ZInfV-1.



UKREPI INŠPEKTORJA – POMEMBNI SUBJEKTI

• Odreditev izvedbe ciljno usmerjene revizije skladnosti s 

predpisi, ki jo izvede PRIS.

• Odreditev obveščanja subjektov, za katere opravlja storitve ali 

dejavnost, o vplivu grožnje in sprejemu o zaščitnih ali 

popravnih ukrepov.

• Odreditev izvedbe priporočil izvedene ciljno usmerjene 

revizije skladnosti.

• Odreditev (javne) objave kršitve ZInfV-1.



GLOBE 
V PREKRŠKOVNEM 
POSTOPKU PO ZInfV-1 1/2

BISTVENI SUBJEKTI:

• Od 0,5 % do 2 % skupnega letnega prometa pravne osebe, 

doseženega v preteklem poslovnem letu, vendar ne manj kot 

10.000 eurov in ne več kot 10.000.000 eurov, odvisno od tega, 

kateri znesek je višji.

• Od 1.000 eurov do 10.000 eurov za odgovorno osebo pravne 

osebe (odgovorna oseba samostojnega podjetnika 

posameznika, odgovorna oseba posameznika, ki samostojno 

opravlja dejavnost, ter odgovorna oseba v državnem organu).



POMEMBNI SUBJEKTI:

• Od 0,3 odstotka do 1,4 odstotka skupnega letnega prometa 

pravne osebe, doseženega v preteklem poslovnem letu, vendar 

ne manj kot 7.000 eurov in ne več kot 7.000.000 eurov, odvisno 

od tega, kateri znesek je višji.

• Od 1.000 eurov do 7.000 eurov se kaznuje odgovorna oseba 

pravne osebe (odgovorna oseba samostojnega podjetnika 

posameznika, odgovorna oseba posameznika, ki samostojno 

opravlja dejavnost, ter odgovorna oseba v državnem organu, 

samoupravni lokalni skupnosti).
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ODGOVORNOST ZA KRŠITVE ZAKONA

ENOTIRNI SISTEM UPRAVLJANJA PO ZGD-1:

• Poslovodstvo (upravitelji, direktorji, člani 
uprave/upravnega odbora) je po ZGD-1 
primarno odgovorno za zakonito poslovanje in 
sprejemanje potrebnih ukrepov.

DVOTIRNI SISTEM UPRAVLJANJA PO ZGD-1:

• Poslovodstvo (upravitelji, direktorji, člani 
uprave/upravnega odbora) IN

• Nadzorni svet, ki je odgovoren za nadzor in 
mora spremljati, ali poslovodstvo ravna v 
skladu z zakonom in akti družbe.



RAZBREMENITEV ODOGOVORNOSTI POSLOVODSTVA 
ZA KRŠITVE ZAKONA V PREKRŠKOVNEM POSTOPKU

Odgovorna oseba pravne osebe je član poslovodstva, drug 

zastopnik ali oseba, ki je pri pravni osebi zadolžena za nadzor, 

vodenje ali izvajanje nalog (14. člen ZP-1).

Poslovodstvo odgovarja za prekršek, razen če dokaže, da je:

• z aktom pravne osebe ali s pisnim pooblastilom 
določilo drugo osebo za izvajanje nadzora in 
določenih nalog;

• pri tem ravnalo s potrebno skrbnostjo in 
• ima odgovorna oseba, na katero so bile naloge 

prenesene, ustrezna pooblastila, pogoje in
sredstva za njihovo izvedbo.

     



PRIMER RAZBREMENITVE ODOGOVORNOSTI 
POSLOVODSTVA ZA KRŠITVE ZAKONA  - ZInfV-1

Poslovodstvo z aktom ali pisnim pooblastilom imenuje odgovorno 

osebo za informacijsko varnost (CISO), se odgovornost za prekrške 

s tega področja prenese nanj, pod pogojem, da:

• je CISO dejansko zadolžen za izvajanje teh nalog in za 
nadzor varnostnih ukrepov, ima potrebna pooblastila, 
ustrezne kompetence in znanje (dostop do potrebnih 
virov in odločanja);

• poslovodstvo pri imenovanju ravna s potrebno 
skrbnostjo (izbira osebe, določitev nalog in zagotovitev 
pogojev za delo) in

• Poslovodstvo izvaja dolžno nadzorstvo nad delom CISO.



ODGOVORNOST PRI NAJEMANJU (IT) STORITEV

Za informacijsko varnost je vselej odgovoren zavezanec:

• Da z zunanjim ponudnikom storitev sklene ustrezno pogodbo 

(ustrezen sporazumom o ravni storitev - SLA) s katero prenese 

določene zahteve informacijske / kibernetske varnosti na 

pogodbenika-dobavitelja.

• Da izvaja dolžno nadzorstvo nad izvajanjem storitev in 

varnostnih zahtev iz pogodbe.

     



POGOSTA UGOTOVLJENA NESKLADJA / KRŠITVE 1/2

• Ni izvedenega ustreznega popisa sredstev (pogosto samo delno, 

nepopolno ali neažurno).

• Ni izvedenih popisov poslovnih procesov (ali so izvedeni samo 
delno), posledično ni izvedene BIA ali je BIA izvedena neustrezno.

• Neobvladovanje izvajanja informacijskih storitev pogodbenih 
izvajalcev / neučinkovito izvajanje dolžnega nadzorstva nad 
pogodbeniki. 

• Nedosledno izvajanje postopkov dodelitve in odvzema pravic 
pri spremembah ali prekinitvah zaposlitve.



POGOSTA UGOTOVLJENA NESKLADJA / KRŠITVE 2/2

• Neustrezna segmentacija omrežja (ali je sploh ni).

• Ni določene minimalne ravni poslovanja.
• Ne izvaja se rednega izobraževanja / ozaveščanja zaposlenih 

na področju informacijske varnosti.

• Ne zagotavlja se ustreznih usposabljanj in izpopolnjevanj 
ključnega IT kadra (skrbniki IS).

• Ni preverjanja kakovosti izdelave varnostnih kopij.
• Ne zagotavlja se ohranjanja dnevniških zapisov o delovanju 

vseh ključnih informacijskih sistemov in delov omrežja.



Hvala za pozornost

Matjaž Mravljak
gp.uiv@gov.si
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