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SPLOSNA DOLZNOST RAVNANJA Z DOLZNO SKRBNOST|O
Poslovodstvo (direktor, uprava, poslovodja) mora po ZGD-1 (263.
¢len) opravljati svoje naloge s skrbnostjo vestnega in postenega
gospodarstvenika:

* v dobro druzbe;

s strokovno skrbnostjo in

v skladu z zakonodajo, akti druzbe in sklepi organov.
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ODGOVORNOST ZA ZAKONITOST POSLOVANJA
Poslovodstvo mora zagotavljati, da druzba:
» deluje v skladu z zakonodajo, akti in internimi pravili (ZInfV-1);
» vodi racunovodske evidence pravilno in pregledno (MSR 315);
* |zpolhjuje davcne In druge obveznostl In
 zagotavlja resnicno in posteno prikazovanje stanja druzbe v
poroCilih (zveza: 1. tocka, drugega odstavka 22. ¢lena ZInfV-1).
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Odgovornost predstojnikov subjektov javne

uprave (splosno)

DRZAVNI ORGANI - Zakon o dr¥avni upravi (ZDU-1)
predstojnik: zakonitost odlocanja in poslovanja.

UPRAVNE ORGANIZACIJE IN AGENCIJE - Zakon o javnih agencijah (ZJA)
direktor: organizira in vodi delo agencije.

JAVNI ZAVODI - zakon o zavodih (Z2)
direktor: zakonitost dela in uresni¢evanje namena ustanovitve.

LOKALNA SAMOUPRAVA - Zakon o lokalni samoupravi (ZLS) @

zupan: zakonitost, organizacija in u€inkovitost obc¢inske uprave ter
izvajanje odlocitev obCinskega sveta. URSIV
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REDNO IZOBRAzEVAN]E IN USPOSABLJANJE POSLOVODSTVA
Odgovorne osebe se morajo:
e najmanj vsake stiri leta izobrazevati in usposabljati na podrocju
obvladovanja tveganj informacijske in kibernetske varnosti ter
* razumeti vpliv teh tveganj na poslovanje in storitve svojega

subjekta.

... zZahteva se stalna strokovna nadgradnja znan,...
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ODOBRITEV IN NADZOR UKREPOV ZA OBVLADOVANIJE TVEGAN]
Poslovodstvo mora:
» odobriti ukrepe za obvladovanje tveganj, ki jih predlaga
organizacija in
* nadzorovati njihovo izvajanje v praksi.

... Vkljucuje pregled in odobritev politik, nacrtov in kontrol, povezanih
s kibernetsko varnostjo, ter redno spremljanje njihove ucinkovitosti...
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|ZVAJANJE UKREPOV INFORMACIJSKE IN KIBERNETSKE VARNOSTI
Predstojniki javnih organov in odgovorne osebe pravnih oseb so
neposredno odgovorni za izvajanje vseh ukrepov, dolocenih v 21. in
22. clenu zakona:
» za vzpostavitey, izvajanje in nadzor varnostnih ukrepov in
» za zagotavljanje zakonitega in varnega delovanja
Informacijskih sistemov.

... poslovodstvo ne more prenesti odgovornosti za informacijsko
varnost v celoti na drugega (konéna odgovornost ostaja pri njem)... @
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ZAGOTAVLJANJE REDNEGA USPOSABLJANJA ZAPOSLENIH
Poslovodstvo mora zagotoviti, da:
 se vsi zaposleni redno usposabljajo za prepoznavanje tveganj za
informacijsko in kibernetsko varnost (npr. Varni na internetu) in
 se pri tem upostevajo priporocene vsebine, ki jih doloca
nacionalni organ za informacijsko varnost (spletna stran URSIV).

... koncni cilj je, da celotna organizacija razvije kulturo varnostne
ozavescenosti, ki je zelo pomembna.... @
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ZAGOTAVLJANJE LETNEGA USPOSABLJAN]JA SKRBNIKOV IKT
SISTEMOV
Poslovodstvo mora zagotoviti, da:

» vsi skrbniki IKT sistemov opravijo letno usposabljanje (glede na

njihova specificna dela in naloge);
- ohranjajo zahtevano raven znanja, spretnosti in zmoznost
prepoznavanja ter ocenjevanja tveganj in
 znajo oceniti u¢inkovitost praks za obvladovanje tvegan,.
... poslovodstvo tako odgovarja tudi za strokovno pripravljenost @
njihovega tehnicnega osebija.... URSIV
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SKLEPNO
Poslovodstvo (predstojniki javnih organov in odgovorne osebe pravnih
oseb) je nosilec celotne odgovornosti za informacijsko in kibernetsko
varnost v organizaciji - njihova vloga ni le formalna:

» je (mora biti) aktivna (odobritev in nadzor ukrepov);

- je (mora biti) strokovna (usposabljanje vodstva in zaposlenih) in
» mora biti dokazljiva (v primeru incidentov ali nadzora).

... mozen je prenos dela odgovornosti na kompetentno osebo @

(CISO) pod dolocenimi pogoji... URSIV
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