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Nacionalni komunikacijski
nacrt odzivanja v primeru
kibernetskih incidentov
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ZInfV-1

10. ¢len (pristojni nacionalni organ):

(2) Pristojni nacionalni organ izvaja naslednje naloge:

13. strokovne In svetovalne naloge in naloge koordinatorja na
podroCju odnosov z javnostmi, ki zajemajo komunikacijo z

zunanjimi in notranjimi jJavnostmi ter krizno _komuniciranje v
primeru incidenta.

14. v sodelovanju s sluzbo vlade, pristojno za komuniciranje z

javnostmi, izdela in vzdrzuje nacionalni nacrt komuniciranja v
primeru incidentov. @
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12. ¢len (organ za obvladovanje kibernetskih kriz):

(7) Ce je treba v zvezi z izvajanjem tega ¢lena obvestiti tudi
javnost, pristojni nacionalni organ skupaj s sluzbo vlade,
pristojno za komuniciranje z javnostjo, pripravi

sporoCilo za javno objavo, ki ga smejo

mediji objaviti le v nespremenjeni
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30. ¢len (postopek priglasitve pomembnih
incidentov):

(6) Kadar je ozavescenost javnosti potrebna za
preprecitev pomembnega incidenta ali obravhavo
pomembnega incidenta, ki Se poteka, all kadar je razkritje
pomembnega incidenta kako drugace v javhem interesu, pristojni
nacionalni organ po posvetovanju z zadevnim zavezancem
obvesti javnost o pomembnem incidentu ali zahteva, da to stori
zavezanec. Predlog za taksSno obvescanje lahko pristojnemu
nacionalnemu organu poda tudi pristojna skupina CSIRT.
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ZAKA] JE POMEMBNO
USKLAJENO
KOMUNICIRANJE?
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Javnost mora biti o kibernetskem incidentu obvescena
pravocasno, celovito in objektivno,
na nacin, ki je dostopen in razumljiv vsem.

Podajanje konteksta!

OZAVESCANJE IN OPOZARJANJE

NA PRETEKLE INCIDENTE
Seznanjanje javnosti s preteklimi izkusnjami,
nevarnostmiin ukrepi za preprecevanje
nastanka novih kibernetskih incidentov.

NEVARNOST NOVIH ENAKIH ALI
PODOBNIH DOGODKOV

Obvescanje javnosti o kibernetskem incidentu, ki se
trenutno upravlja, je ustavljen oziroma je v
zakljucnih fazah upravljanja in zanj obstaja

nevarnost, da bi se zaradi aktivnosti javnosti razsiril

ali ponovil Se pri katerem od zavezancev.

PREPRECEVANJE

STOPNJEVANJA INCIDENTA

ObvesScCanje javnosti o trenutnem kibernetskem

incidentu, ki se ze upravlja in zanj obstaja

nevarnost, da preide v viSjo stopnjo, kot je trenutno,
na kar lahko vplivajo tudi aktivnosti javnosti v

kibernetskem prostoru.
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VSI KLJUCNI AKTER]JI MORAJO GOVORITI Z ENIM GLASOM
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KA LAHKO POVEMOQO?

.Potrdimo lahko, da je do incidenta prislo."

.Zaradi interesa preiskave v tem trenutku dodatnih informacij ne
moremo posredovati.”
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SEZNAM MOZNIH VPRASAN:

Kako resna je groznja?
Ste prejeli zahtevo za odkupnino?

Ali je incident nacionalen ali
mednaroden?

Kako se je to zgodilo?

KolikSni so ocenjeni stroski?
Kje lahko ljudje poiscejo pomoc?

Kdo je odgovoren za nastalo situacijo?

Je prislo do kraje podatkov?

Kaksno skodo lahko incident
povzroCi?

Kateri sistemi so ranljivi, prizadeti in
trenutno ne delujejo?

Kako lahko preprecite, da se to ne bi
ponovilo?

Ali veste kdo stoji za napadom?
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KOMUNICIRANJE
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- Preprost in razumljiv jezik

- Doslednost - vsi predstavniki
uporabljajo enako terminologijo In
podatke

- Prvo sporocilo hitro - tudi Ce Se
niso znani vsi podatki (“preiskava Se
poteka”).

- Preprecevanije panike /
dezinformacij v javnosti

- Redne posodobitve informacij

- Zagotavljanje uradnih virov
Informacij

- Empatija in odgovornost za
prizadete deleznike

- Konsistentnost
- Koordinacija med organi

- Ena uradna govorna oseba -
zagotavlja enoten ton in 1zogiba se
kontradiktornim izjavah

- Podprto z dokazi - vsako
sporocilo temelji na preverjenih
iInformacijah

- Popravljanje napak - Ce pride do
napacne izjave, se jo hitro in
odkrito popravi

- Dokumentiranje komunikacije -

Vse 1zjave In objave se hranijo za
naknadno analizo.

- Povratne informacije in
IzboljSave
- Spremljanje odziva javnosti -

analiza medijskega odziva in @

druzbenih omrezij
URSIV



ELEMENTI KOMUNIKACIISKEGA NACRTA
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*\/naprej doloCen postopek - kdo
odloca in kdo komunicira

* Skupina za krizno komuniciranje-
vzpostavljeni varni kanali za
komuniciranje

* |dentifikacija ciljnih obcCinstev
(notranji zaposleni, uporabniki,
partnerjl, regulatorji, mediji, Sirsa
javnost)

*Usmerjanje zaposlenih: kaj lahko In
cesa ne smejo komunicirat

*\/naprej vzpostavljeni kanali - krizne
telefonske linije, medijski kontakti,
druzbena omrezja

* Priprava uradnih 1zjav

*Obvescanje partnerjev, strank,
regulatorjev

* Scenariji moznih kriznih situaci

*OFFLINE BACKUP pomembnih
dokumentov In kontaktov!



PRIPISOVANJE b2 dosstut pocasni = obeosbar. ATTRIBUTION
D D G DVO R N O ST | — Leonard Saffir, izvrsni direktor za
odnose z javnostmi

Na nacionalni ravni je dolocen medresorski
postopek za pripisovanje odgovornosti v primeru
kibernetskih incidentov, nobena entiteta ne sme
odgovornosti pripisovati sama.
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