W,’ REPUBLIKA SLOVENIJA
/4 URAD VLADE REPUBLIKE SLOVENIJE
ZA INFORMACIJSKO VARNOST URSIV

Varna digitalna prihodnost v
dobi kvantnih racunalnikov

Prehod v post-kvantno
kriptografijo (PQC)



Uvod

V ozadju nasih vsakodnevnih digitalnih dejavnosti delujejo Stevilni kriptografski
(Sifrirni) algoritmi, ki zagotavljajo varnost nasih podatkov, dokazujejo resni¢no
identiteto spletnih strani, omogocajo varne bancne transakcije, digitalno
podpisovanje in Se in Se. Kljub temu, da je bila vecina teh algoritmov zasnovanih
ze pred desetletji, so Se vedno zanesljivi, saj njihova varnost temelji na reSevanju
tezkih matematicnih problemov.

Stvari pa se pocasi spreminjajo zaradi narasc¢ajoce moci kvantnih racunalnikov.
Ocenjujemo, da tveganje za obstoj dovolj mocnega kvantnega racunalnika, ki bi
bil zmoZen zlomiti dana3njo kriptografijo (tako imenovan kriptografsko
relevanten kvantni racunalnik), nara3¢a dovolj hitro, da bomo dolocene
kriptografske algoritme morali zamenjati z novimi.

Urad Vlade Republike Slovenije za informacijsko varnost (URSIV) priporoca, da
vsi zavezanci po Zakonu o informacijski varnosti (ZInfV-1), kot tudi entitete, ki
niso neposredno zavezane temu zakonu, zacnejo z aktivnostmi za prehod na
post-kvantno kriptografijo (PQC). Glede na narascajota tveganja, povezana z
razvojem kvantnega racunalniStva, ter moznost scenarijev »shrani danes,
desifriraj kasneje«, je zgodnje nacrtovanje in postopno uvajanje kvantno
odpornih kriptografskih reSitev kljutnega pomena za dolgorocno zascito
podatkov in storitev. URSIV zato spodbuja vse organizacije k izvedbi pregledov
obstojeCe uporabe kriptografije, pripravi nacrtov uvajanja in dopolnjevanja
obstojecih kriptografskih sistemov s PQC, kar bo omogocilo varno in zanesljivo
digitalno okolje v prihodnosti.
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Implementacija post-kvantne kriptografije (PQC) tudi neposredno naslavlja
obveznosti, ki jih subjektom - zavezancem nalaga ZInfV-1. Posebno relevantna je
povezava z 8. tocko drugega odstavka 22. ¢lena v povezavi s tretjim odstavkom
istega Clena, ki dolota uporabo kriptografije kot enega izmed temeljenjih
varnostnih ukrepov, kar pa v kontekstu kvantnih grozenj pomeni:

- Zavezanci z visokim tveganjem (izvajalci bistvenih storitev, zlasti kriti¢na
infrastruktura) morajo PQC vkljuciti v svojo varnostno dokumentacijo oziroma
politike in izvesti potrebne ukrepe.

- Popis kriptografskih reSitev, ki je splosno priporocilo, postane zakonsko
nujen pripomocek za dokazovanje skladnosti z ZInfV-1.

PravocCasen zacetek prehoda na PQC za zavezance iz ZInfV-1 tako ne pomeni le
tehnoloSke posodobitve, temvec izpolnjevanje zakonske dolznosti po zagotavljanju
varnosti informacijskih sistemov v skladu z najnovejSimi evropskimi in
mednarodnimi standardi ter obstojecimi ali prepoznanimi tveganiji.

Slika 1: Shematski prikaz kvantnega racunalnika.
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Kaj je kvantni racunalnik?

Kvantni racunalnik je vrsta racunalnika, ki za izvajanje izracunov uporablja
nenavadna nacela kvantne mehanike. Torej mehanike, ki opisuje obnaSanje
atomskih in subatomskih delcev. Za razliko od klasi¢nih racunalnikov, ki so bili
razviti sredi 20. stoletja, je kvantne racunalnike prviC teoreticno opredelil fizik
Richard Feynman v zacetku 80. let prejSnjega stoletja. Feynman je predlagal, da
bi lahko kvantni raCunalniki reSili tezave, s katerimi se spopadajo obicajni
racunalniki, tako da bi z uporabo kvantnih lastnosti obdelali informacije na
povsem nove nacine.

Prvi delujoci kvantni racunalnik je bil zgrajen leta 1998 in je bil v primerjavi s
sodobnimi modeli zelo omejen. Od takrat si znanstveniki prizadevajo izboljSati te
stroje, da bi bili hitrejSi in zmogljivejsi.

Slika 2: Fotografija kvantnega racunalnika.
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O kubitu

Kubit je okrajSava za kvantni bit, ki je temeljna enota kvantne informacije. Gre za
analogijo klasicnemu bitu, ki je osnovna enota informacije v danasnjih
racunalnikih. Poglejmo, kako se obnasa kubit. Vemo, da nasi obicajni racunalniki
racunajo s pomocjo bitov. Glede na elektricno napetost, ima lahko bit vrednost
ali 1, ali 0. Ce tako pogledamo skupek 2 bitov, lahko v njih shranimo eno od tirih
vrednosti: 00, 01, 10, ali 1.

Kubit se obnaSa precej drugaCe. Spomnimo se miselnega eksperimenta
Schrodingerjeve macke. Obicajna razlaga pravi, da je macka, ki jo spravimo v
gkatlo in $katlo zapremo, hkrati Ziva in mrtva. Ce smo bolj natanéni, je opis
sledec. Ko je Skatla zaprta, obstaja dolocena moznost, da je macka ziva, in
dolocena moznost, da je macka mrtva. Da ugotovimo njeno stanje, moramo
Skatlo odpreti in pogledati vanjo.

To je dober opis kubita. Vendar ko racunamo s kubitom, ne moremo vmes brati
njegove vrednosti (Skatla je zaprta). Vemo pa, da bo na koncu zavzel ali vrednost
0 (mrtva macka), ali vrednost 1 (Ziva macka). Med samim raunanjem obstaja
doloCena verjetnost, da bo kubit koncal v 1in dolocena verjetnost, da bo koncal v
0. Macka torej ni hkrati ziva in mrtva, ampak v vsakem trenutku obstaja dolocena
moznost, da je ziva, in dolocena moznost, da je mrtva. Ob koncu racunanja kubit
zavzame vrednost (ko 3katlo odpremo) in preberemo rezultat.

Vizualno kubit obicajno predstavimo z Blochovo sfero. Zgornji pol sfere, vrh
predstavlja vrednost O (mrtva macka), spodnji pol oziroma dno predstavlja
vrednost 1 (ziva macka). Vse ostalo obmocje vrednosti predstavlja kombinacijo
obeh dveh moznosti.

Slika 3: Blochova sfera s Schrodingerjevo macko.
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Kaj lahko kvantni racunalniki naredijo?

To nenavadno in nam neintuitivno obnaSanje je eden od razlogov, zakaj tezko
razumemo delovanje kvantnih racunalnikov. A prav to nenavadno obnasanje pri
specificnih izraCunih omogoca ucinkovitejSe in hitrejSe iskanje reSitve. Trenutni
kvantni racunalniki sicer Se niso pretirano zmogljivi, vendar njihova racunska
moc, stabilnosti kubitov, kakovost kod za popravljanje napak in druge

pomembne komponente bistveno napredujejo iz leta v leto.

Pricakuje se, da bodo kvantni racunalniki reSevali zapletene matematicne
probleme veliko hitreje kot tradicionalni racunalniki, na primer simuliranje
molekul za odkrivanje zdravil, optimizacijo dobavnih verig ali razbijanje Stevilnih
danes uveljavljenih metod Sifriranja.

Prav razbijanje metod Sifriranja je Se posebej zaskrbljujoce. V 90. letih prejsnjega
stoletja sta bila definirana dva kvantna algoritma - Shorjev in Groverjev
algoritem. Ta algoritma bosta z uporabo dovolj zmogljivega kvantnega
racunalnika lahko oslabila skoraj vso danes uporabljeno kriptografijo ter
popolnoma zlomila doloc¢ene algoritme (RSA in ECC). Zaradi te moci so kvantni
racunalniki prelomno orodje in hkrati tehnologija, ki zahteva nove oblike
digitalne varnosti. Z zascito Sifriranja pred groznjami kvantnega racunalniStva se
ukvarja post-kvantna kriptografija, katere cilj je varnost naSih podatkov in
identitet v prihodnosti, ko bo kvantno racunalniStvo sposobno izniciti danes
uCinkovite varnostne mehanizme.
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Kaj so post-kvantni algoritmi?

Algoritme, ki bodo odporni na groznje kvantnega racCunalniStva imenujemo
algoritmi post-kvantne kriptografije ali post-kvantni algoritmi. Prednost teh
algoritmov je, da za njihovo uporabo ne potrebujemo kvantnih naprav in jih zato
lahko uporabimo ze danes. Delujejo v obicajnih racunalnikih, mobilnih napravah

in streznikih in so odporni na prihodnje napade s kvantnimi racunalniki.

Za zascCito nasSih digitalnih podatkov pred prihodnjo groznjo kvantnih
raCunalnikov je ameridki Nacionalni institut za standarde in tehnologijo (NIST)
leta 2016 zacel pomemben natecaj. Njegov cilj je bil najti nove kriptografske
algoritme, ki so dovolj mocni, da se lahko uprejo napadom kvantnih
racunalnikov. S tem svetovnim natecajem so pozvali znanstvenike, kriptografe in
matematike z vsega sveta, da predlozijo in preizkusijo potencialne algoritme.
Avgusta 2024 so bili tako definirani prvi trije standardi post-kvantne kriptografije,
v prihodnjih letih pa pricakujemo Se druge.

Na podrocju kibernetske varnosti standardizacija pomeni izbiro enotnega,
zaupanja vrednega nabora varnostnih algoritmov, na katerega se lahko zanesejo
vsi, od vladnih agencij do zasebnih podjetij. Poleg tega je vzpostavljanje varnih
sistemov, ki delujejo skupaj po vsem svetu precej lazje, Ce vsi uporabljajo iste
metode. NIST pomaga z vzpostavitvijo standardiziranih algoritmov za post-
kvantno kriptografijo zagotoviti, da bodo Se pred napadi s kvantnimi racunalniki

vsi lahko presli na varne in zanesljive metode Sifriranja.
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Kje bodo uporabljeni post-kvantni algoritmi?

Ko bodo kvantni racunalniki postali zmogljivejsi, bo post-kvantna kriptografija
(PQC) postopoma verajena v Cisto vsakdanja digitalna orodja, saj bodo le na tak
nacin nasi podatki varni. PQC bomo v prihodnosti prej ali slej uporabljali v
medmrezju - pri komunikacijskih protokolih - ter v razlicnih primerih uporabe
digitalnih potrdil.

Ko brskamo po internetu, uporabljamo elektronsko poSto ali dostopamo do
varnih spletnih mest, se naSe naprave zanasajo na omrezne protokole za zascito
podatkov, ki jih poSiljamo in prejemamo. Vsi se na primer vsakodnevno
srecujemo s protokolom HTTPS za varno dostopanje do spletnih strani. Ta
pomaga ohranjati naSe osebne podatke zasebne in varne. V prihodnosti bo tem
protokolom dodana PQC, ki jih bo zascitila pred groznjo kibernetskih napadov s
kvantnimi racunalniki. Tako bomo lahko Se naprej brez skrbi uporabljali spletne
storitve, saj bomo vedeli, da so naSi podatki varni pred tradicionalnimi in
kvantnimi groznjami.

Slika 4: Shematski prikaz racunalniSke mreze.
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Digitalna potrdila so nekakSne osebne izkaznice, s katerimi spletna mesta,
racunalniski programi in storitve dokazujejo, da so legitimne in da jim lahko
zaupamo. Vsaki¢, ko na primer obis¢ete varno spletno mesto (pogosto oznaceno
z ikono kljuCavnice v naslovni vrstici), se preko digitalnega potrdila tega
spletnega mesta izvede preverjanje, ali ste res na pravem spletnem mestu.
Kvantno odporna digitalna potrdila, zavarovana s PQC, bodo v prihodnosti
uporabnike in ponudnike zaScitila pred tveganjem goljufije in kraje identitete s
kvantnimi racunalniki. To pomeni, da bomo lahko zaupali, da so spletna mesta in
storitve pristne in varne.

Digitalna potrdila se uporabljajo tudi kot digitalne identitete za ljudi, zato je
njihova varnost Se posebej pomembna. V Sloveniji lahko vsak zaprosi za
pridobitev digitalnega potrdila SIGEN-CA, ki ga drzavljanom zagotavlja Republika
Slovenija, ali drugih, kot sta REKONO in HALCOM.

SI-TRUST

2\
%) SIGEN-CA

Slika 5: SIGEN-CA logotip.
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Kako poteka kvantni napad

Poglejmo si, kako bi lahko napadalec z enim samim izraCcunom na kvantnem
racunalniku ogrozil digitalna potrdila. TakSen napad je izvedljiv na poljubnih
digitalnih potrdilih, za primer pa si bomo izbrali digitalna potrdila SIGEN-CA, ker
S0 najsirSe poznana in kot brezplacna tudi pogosto uporabljena.

Za pridobitev digitalnega potrdila SIGEN-CA mora slovenski drzavljan, ki je
starejSi od 15 let in opravilno sposoben, z veljavnim osebnim dokumentom
obiskati registrski organ, na primer upravno enoto, kjer izpolni vlogo in uredi
potrebno identifikacijo za preverjanje pristnosti njegove identitete. Ko je potrdilo
odobreno, drzavljan prejme potrdilo bodisi na varnem USB kljucku, ali kot
elektronsko datoteko, ki jo lahko nato namesti na svoj racunalnik ali napravo, s
c¢imer omogoci varne spletne storitve in digitalno podpisovanije.

Celotno hierarhijo digitalnih potrdil varuje par kriptografskih kljucev: skrivni
(zasebni) klju¢, ki ga certifikatska agencija SIGEN-CA uporablja za izdajo
certifikatov, ter javni kljuc za preverjanje identitete, ko se zelimo identificirati z
nasim digitalnim potrdilom. Ker je javni kljuC javno objavljen, lahko napadalec
pridobi dostop do njega. Z dovolj zmogljivim kvantnim racunalnikom lahko
izraCuna, kateri je njemu pripadajoci skrivni (zasebni) klju¢, ki ga SIGEN-CA
uporablja za izdajo digitalnih potrdil. Ta klju¢ lahko zlonamerni akterji uporabijo
bodisi za poneverjanje digitalnih certifikatov, bodisi za krajo identitet.
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Mozen scenarij kvantnega napada na
uporabnika digitalnega potrdila

1 Oseba Zeli
p‘ric‘!obiti 2 Upravna enota preveri
d|g|t.u|no N identiteto (osebna
potr.dllo za izkaznica) in izda
pod_pfscv?nje digitalno potrdilo, ki
dot‘;l(lfr:z:ltl:v sestoji iz dveh kljugev:

javni in skrivni.

L )

3 Oseba pridobi

digitalno potrdilo - ( i 4 Upravna enota je za
svejo kopije j izdajo certifikata
skrivnega kljuca,
za potrjevanje

svoje identite na
spletu.

uporabila skrivni kljug, na
katerem temelji varnost
celotnega sistema SIGEN-
CA. Ta kljug je skrbno
varovan, tako da
napadalci do njega ne
morejo dostopati.
Pripadajoci javni kljué pa
mora biti javno objavljen.

& i - B

5 Javni kljuti so javno dostopni, zato do njih dostopa tudi napadalec.
Ta lahko s pomoéjo kvantnega raéunalnika poustvari odgovarjajoci
skrivni kljué. 5 tem mu je odprta pot do kraje identitet imetnikov
digitalnih potrdil in zlorabe osebnih podatkov.

Slika 6: Prikaz potencialnega napada na infrastrukturo javnih kljucev.
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Evropski nacrt prehoda v post-kvantno
kriptografijo

Postkvantna kriptografija (PQC) postaja nujni del zagotavljanja kibernetske
varnosti. DanaSnje kriptografske resSitve namreC¢ ne bodo zadostovale ob
zmogljivih kvantnih racunalnikih v bliznji prihodnosti. Zato obstaja tveganje
»shrani danes, desifriraj kasneje« (store-now-decrypt-later): napadalci lahko Ze
danes prestrezejo Sifrirane podatke in jih desifrirajo Sele Cez leta, ko bo
tehnologija to omogocila.

Evropska komisija je 11. aprila 2024 objavila priporocilo o usklajenem nacrtu za
implementacijo PQC. V okviru NIS skupine za sodelovanje je bila vzpostavljena
delovna skupina za PQC, ki je 20. junija 2025 sprejela t. i. EU roadmap za PQC.

Ta dokument doloca ukrepe za usklajen prehod na uporabo PQC na ravni drzav
Clanic EU. Predvideva dva tipa ukrepov. Prvi so zacetni koraki, potrebni za
uspeSen zacetek prehoda. Ti se lahko zacnejo izvajati takoj in so pomembni
predvsem zato, ker povecujejo pripravljenost sistemov ter omogocajo vecjo
kriptografsko prilagodljivost.

Drugi so nadaljnji koraki, ki temeljijo na pristopu, zasnovanem na oceni tvegan;.
To pomeni, da imajo pri prehodu na PQC prednost sektorji in sistemi z visjo
stopnjo tveganja. Stopnja tveganja je odvisna od treh dejavnikov: ranljivosti
obstojece kriptografije, posledic njenega morebitnega zloma ter casa in napora,
potrebnih za prehod na PQC. Kot visoko tvegani se obravnavajo entitete in
sistemi, kjer bi razkritje podatkov tudi po desetih letih ali veC povzrocilo veliko
Skodo.

Na podlagi ocene tveganja nacrt uvaja tudi tri mejnike. Do 31. 12. 2026 naj bodo
izvedeni zacetni koraki - sprejeti nacionalni nacrti prehoda na PQC ter zagon
pilotnih projektov. Do 31. 12. 2030 naj bo zakljucen prehod na PQC za entitete z
visokim tveganjem. Do 31. 12. 2035 pa naj bo zakljucen prehod na PQC za vse
ostale entitete.
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Ker napredka pri razvoju kvantnih racunalnikov ni mogoce z gotovostjo predvideti,
obstaja realno tveganje, da se bodo roki za implementacijo posameznih ukrepov
skrajSali. Organizacije se morajo zato pripraviti na t. i. kriptografsko agilnost -
sposobnost hitre posodobitve algoritmov brez korenitih posegov v infrastrukturo.

Nacrt poudarja tudi, da prehod na PQC ne pomeni nadomestitve obstojecih
kriptografskih reSitev, temvec njihovo dopolnitev - t. i. hibridne kriptografske
resitve.
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Je post-kvantna kriptografija ze del vasega
vsakdana?

Vsi nacini uporabe kriptografskih algoritmov ne morejo z enako lahkoto
preklopiti na post-kvantno kriptografijo. Implementacija PQC v osnovnih
omreznih protokolih, kot je varno sporocanje ali nekatere oblike Sifriranega
prenosa podatkov je obi¢ajno enostavnejsa, zato ze opazamo zgodnje
sprejemanje algoritmov PQC v komunikacijskih protokolih. To omogoca boljso
zaSCito varnega sporocanja in prenosa podatkov pred prihodnjimi kvantnimi
napadi brez vec¢jih motenj v delujocih sistemih.

Prehod na post-kvantno kriptografijo pri digitalnih potrdilih, ki preverjajo
identiteto na spletu, na primer pri dostopu do varnih spletnih mest ali
podpisovanju digitalnih dokumentov, je precej bolj zapleten. Pri tem ne gre za
popolno zamenjavo obstojecih kriptografskih sistemov, temvec za njihovo
dopolnitev in postopno nadgradnjo z reSitvami, odpornimi na prihodnje kvantne
napade. Posodabljanje teh sistemov zato zahteva prilagoditve celotne
infrastrukture javnih kljucev, vklju¢no s programsko in strojno opremo, ki ta
potrdila izdaja, preverja in uporablja.

Slika 7: Shematski prikaz vsakdanjega uporabnika.
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Poglejmo nekaj primerov komunikacijskih protokolov in internetnih brskalnikov,
ki Ze ponujajo moznost uporabe algoritmov PQC.

Googlova kriptografska knjiznica, BoringSSL, podpira ML-KEM,

kar pomeni, da ga lahko zdaj uporabljajo vse aplikacije, ki
. temeljijo na tej knjiznici. Razlicica spletnega brskalnika Chrome
131 Ze podpira ML-KEM, medtem ko so starejSe razliCice podpirale
hibridno izmenjavo kljucev z algoritmom Kyber.

Apple je februarja 2024 napovedal nadgradnjo protokola
iIMessage, ki bo uporabljal hibridni protokol PQ3, odporen na
napade s kvantnim racunalnikom.

Aplikacija za sporoCanje Signal je ze septembra 2023
implementirala protokol PQDXK, ki prav tako uporablja algoritem
Kyber.

PQC algoritmi so prisotni tudi Ze v mnogih drugih produktih, od oblaka do varne

komunikacije:

N ) CLOUDFLARE
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Priporoceni prvi koraki organizacij za
prihodnost s PQC

Splosno priporocilo za prehod na PQC za vse organizacije je ¢im prejsSnji popis
vseh kriptografskih reSitev, ki so v uporabi.

Sam postopek popisa kriptografskih resitev je kljucen prvi korak v strategiji
prehoda na kvantno varno kriptografijo, saj organizacijam omogoca natancen
vpogled v to, kateri podatki, komunikacijski kanali in aplikacije so najbolj
izpostavljeni tveganjem »shrani zdaj, desifriraj pozneje« (ang. Harvest Now,
Decrypt Later).

Sam postopek popisa kriptografskih reSitev obicajno vkljuCuje naslednje korake:

« |dentifikacija algoritmov: iskanje vseh mest, kjer se uporabljajo asimetricni
algoritmi (kot sta RSA in ECC), ki so ranljivi na napade s kvantnimi
racunalniki.

« Analiza podatkovnih tokov: ugotavljanje, kateri obcutljivi podatki se
prenasajo prek omrezij in kje so shranjeni v Sifrirani obliki.

« Ocena Zivljenjske dobe podatkov: dolocanje prioritet glede na to, kako dolgo
morajo podatki ostati zaupni (podatki z dolgo Zivljenjsko dobo potrebujejo
hitrejSo migracijo).

« Preverjanje odvisnosti: popis zunanjih knjiznic, ponudnikov v oblaku in
strojne opreme, ki podpirajo trenutne kriptografske standarde.

Brez celovitega seznama CBOM (ang. Cryptography Bill of Materials) organizacije
ne morejo ucinkovito nacrtovati kriptografske agilnosti — sposobnosti hitre
zamenjave algoritmov brez korenitih posegov v infrastrukturo, ko bodo standardi
PQC popolnoma uveljavljeni.
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