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Uvod in sirsi kontekst

Digitalna infrastruktura je postala temelj skoraj vseh poslovnih procesov, storitev in
internih delovnih tokov. S tem se je bistveno povecala tudi izpostavljenost
organizacij kibernetskim incidentom, ki lahko v zelo kratkem casu vplivajo na
delovanje, financno stabilnost, pravno skladnost ter zaupanje javnosti.

Kibernetski incident danes ni vec zgolj tehnicni dogodek, temvec celostni poslovni
izziv, ki hitro preraste v krizo. Njegovi ucinki se pogosto hitro razsirijo izven IT-
okolja in postanejo predmet medijskega zanimanja, regulatornega nadzora ter
notranjih organizacijskih pritiskov. V taksnih okolis¢inah je komunikacija kljucni
element upravljanja krize in ne zgolj podporna funkcija tehnicnemu odzivu.

Organizacije, ki komunikacijo obravnavajo kot sekundarno nalogo ali jo aktivirajo
Sele po pojavu zunanjega pritiska, se pogosto znajdejo v polozaju, kjer izgubijo
nadzor nad diskurzom, dopuscajo nastanek govoric ter povecujejo tveganje za
dolgorocno Skodo.

Posebnost kibernetskih incidentov je, da se vidne posledice pojavijo hitro, medtem
ko tehnicna preiskava in odprava tezav pogosto trajata veliko dlje. Javnost in kljucni
delezniki pricakujejo takojSnje odgovore, vendar analiza in varna obnova sistemov
lahko zahtevata dneve, tedne ali celo mesece. Ta ¢asovni razkorak prinasa dodatne
komunikacijske izzive, ki jih je mogocCe uspeSno obvladovati le z vnaprej
pripravljeno strategijo.
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Namen

Namen gradiva je organizacijam zagotoviti celovit komunikacijski okvir za
obvladovanje kibernetskih incidentov z vidika ugleda, zaupanja in stabilnosti
poslovanja. Ne gre le za tehnicni prirocnik za informacijsko varnost, temvec
strateSko in operativno orodje za komunikacijsko funkcijo ter vodstvo, ki se v casu
kibernetske krize soocata s povecanim pritiskom javnosti, medijev, regulatorjev in
notranjih deleznikov.

Cilj gradiva je omogociti boljSo pripravljenost na komunikacijski vidik kibernetskih
incidentov, zagotoviti vecjo usklajenost med tehnicnim, vodstvenim in
komunikacijskim odzivom ter zmanjsati tveganja, povezana z nenadzorovanim
Sirjenjem informacij, govoric in napacnih interpretacij. Dokument podpira
organizacije pri oblikovanju strukturiranega, verodostojnega in prilagodljivega
naCina obveScanja, ki omogoca ohranjanje nadzora nad diskurzom tudi v
razmerah omejenih informacij in povecane negotovosti.

Vsebina je zasnovana kot dopolnilo obstojecim kriznim in varnostnim
protokolom. Njen namen ni nadomestiti tehnicnih ali operativnih postopkov,
temvec zagotoviti, da je komunikacija enakovreden del kriznega upravljanja in da
se v proces odlocanja vkljuci Ze v najzgodnejsih fazah incidenta.

Usmeritve so uporabne tako v primerih ze razvitih kriz kot tudi v zgodnjih fazah
incidentov, ko se organizacija Se odloca, ali in kako bo o dogodku komunicirala.
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Komu so usmeritve namenjene

Usmeritve so namenjene vsem, ki so v casu krize vkljuceni v odlocanje,
upravljanje in posredovanje informacij. To vkljucuje komunikacijske strokovnjake,
vodstvo, IT in varnostne ekipe, pravne ter kadrovske funkcije in vse, ki so v
neposrednem stiku z zaposlenimi, strankami, partnerji ali regulatorji.

Ceprav je fokus predvsem na komunikacijski funkciji, izhodis¢e temelji na
zavedanju, da se informacije v krizi Sirijo prek Stevilnih kanalov in ljudi. Zato je
kljucnega pomena, da tudi drugi profili razumejo osnovna komunikacijska
tveganja in vpliv svojih ravnanj na SirSo percepcijo situacije.

Posebna vloga v tem okviru pripada vodstvu, ki v kriznih razmerah pogosto
nastopa tudi kot simbol stabilnosti in odgovornosti organizacije.




Izhodisca

Komunikacija v kibernetski krizi mora biti razumljena kot kljucni del kriznega
upravljanja. Vsebina gradiva zato izhaja iz naslednjih osnovnih izhodisc:

« kibernetski incidenti so neizogiben del sodobnega poslovnega okolja,

« nacin komuniciranja neposredno vpliva na zaznavo strokovnosti, odgovornosti
in zaupanja v organizacijo,

« neusklajena ali prepozna komunikacija lahko krizo Se poglobi, tudi ce je
tehnicni odziv ustrezen,

« ucinkovita komunikacija zahteva sistemati¢no pripravo, jasno dolocene vloge in
vnaprej opredeljene postopke.

Vsebina obravnava komunikacijo v kibernetski krizi kot proces, ki se zacne Ze pred
incidentom, se nadaljuje v Casu odziva ter zakljuci s post-kriznim upravljanjem
ugleda in zaupanja.
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Kaj razumemo kot kibernetsko
krizo

Kibernetska kriza nastane, ko zlonamerna dejanja proti digitalnim sistemom,
storitvam ali podatkom prerastejo raven obvladljivega varnostnega incidenta in
zaCnejo predstavljati resno groznjo temeljnim vrednotam organizacije ter SirSim
druzbenim normam. Ne gre zgolj za tehnicno motnjo, temvecC za situacijo, za
katero so znacilni Casovni pritisk, negotove okoliSCine in povecana potreba po
hitrem odlocanju.

TakSne situacije praviloma zahtevajo aktivacijo kriznega upravljanja, saj jih ni
mogoce ucinkovito reSevati znotraj obicajnih operativnih postopkov. Njihova
posebnost je v tem, da se tehnicni vidik hitro preplete z vprasanji odgovornosti,
transparentnosti in zaupanja, pri cemer se pritisk ne omejuje zgolj na notranje
okolje, temveC se pogosto razsSiri tudi na medije, regulatorje, partnerje in SirSo
javnost.

Kibernetske krize imajo zato potencial dolgorocnih ucinkov, ki segajo onkraj
samega incidenta. Ne vplivajo le na obnovo sistemov in storitev, temvec tudi na
zaznavo zanesljivosti organizacije, njen ugled ter odnos z najpomembnejSimi
javnostmi. Prav zaradi tega je njihovo obvladovanje nelocljivo povezano s
premisljenim in usklajenim komunikacijskim odzivom, ki mora spremljati tehnicne
in poslovne ukrepe skozi celoten potek krize. Obseg in zaznani vplivi kibernetske
krize se lahko skozi ¢as spreminjajo, saj nove informacije, odzivi okolja in medijska
dinamika pogosto vplivajo na razumevanje resnosti dogodka.
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FAZA PREDVIDEVANJA

Priprava kot temelj ucinkovitega kriznega
komuniciranja

Faza  predvidevanja  predstavlja kljutno izhodisCe za  obvladovanje
komunikacijskega vidika kibernetskih incidentov. Prav v obdobjih, ko organizacija
deluje v stabilnem okolju in ni pod neposrednim pritiskom kriznih razmer, se
ustvarjajo pogoji za ucinkovit odziv v prihodnosti. Takrat je mogoce razmisljati
strateSko, vzpostavljati odnose, preizkusati postopke in odpravljati pomanjkljivosti,
ki bi se v casu dejanske krize hitro pokazale kot resna ovira.

Izkusnje kazejo, da komunikacijske tezave v kibernetskih krizah redko izvirajo iz
pomanjkanja tehni¢nega znanja, temvec iz nejasnih odgovornosti, neusklajenosti
med ekipami in pomanjkanja skupnega razumevanja situacije. Faza predvidevanja
je zato namenjena predvsem temu, da se komunikacija sistemati¢no vkljuci v Sirsi
okvir upravljanja kibernetskih tveganj in da postane enakovreden sogovornik
tehnic¢nim in vodstvenim funkcijam.

Priprava ne pomeni ustvarjanja vnaprej pripravljenih odgovorov za vsako mozno
situacijo. Kibernetski incidenti so po naravi nepredvidljivi in pogosto edinstveni.
Namen te faze je vzpostaviti referencni okvir, ki omogoca hitro orientacijo, jasno
odloCanje in dosledno komunikacijsko delovanje tudi v razmerah nepopolnih
informacij in povecanega pritiska.

Faza predvidevanja vkljucCuje tudi analizo preteklih dogodkov in izkuSenj, bodisi
lastnih bodisi iz SirSega okolja.
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Vzpostavljanje dialoga med komunikatorji ter
IT in varnostnimi ekipami

V kibernetski krizi so IT in kibernetsko-varnostne ekipe v ospredju tehni¢nega
odziva, hkrati pa postanejo kljucni vir informacij za celotno organizacijo.
Komunikacija z javnostjo se v taksnih razmerah ne more uspesno vzpostaviti brez
tesnega sodelovanja s temi ekipami, saj je razumevanje tehni¢nega dogajanja
nujen pogoj za oblikovanje verodostojnih in smiselnih sporocil.

Vzpostavljanje dialoga v Casu krize je praviloma prepozno in neucinkovito. Zato
mora biti sodelovanje med komunikatorji in tehnicnimi ekipami vzpostavljeno ze v
fazi priprav. To omogoca, da se komunikatorji seznanijo z osnovnimi pojmi, procesi
in Casovnimi okviri tehnicnega odziva, hkrati pa tehnicne ekipe pridobijo boljSi
vpogled v zunanje pritiske, ki spremljajo kibernetske incidente.

Taksno sodelovanje prispeva k skupnemu razumevanju, da v krizi ne obstaja le ena
vrsta komunikacije. Poleg tehnicnih informacij, ki krozijo znotraj strokovnih krogov,
nastajajo tudi sporotila za zaposlene, stranke, partnerje, regulatorje in medije. Ce
ta informacijski tok ni usklajen, lahko organizacija nehote poSilja nasprotujoca si
ali zavajajoca sporocila, kar dodatno poglobi krizo.

Pomemben del tega sodelovanja je tudi vnaprejsnji dogovor o tem, katere vrste
informacij komunikatorji v kriznih razmerah potrebujejo in v kakSnem casovnem
okviru.

TEHNICNI STEBER < KOMUNIKACIJSKI STEBER

Skupno razumevanje in usklajen informacijski tok
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Razumevanje vecplastnosti kibernetske krize

Kibernetska kriza je praviloma dojeta razlicno, odvisno od vloge in perspektive
posameznih akterjev. Medtem ko tehnicne ekipe razmisljajo predvsem o obsegu
napada, njegovi tehnicni naravi in ¢asovnici odprave posledic, se komunikacijska
funkcija sooCa z vpraSanji dojemanja, zaupanja in custvenih odzivov razlicnih
javnosti.

Za zaposlene in uporabnike se kibernetski incident pogosto kaze kot nenadna
izguba dostopa do storitev, negotovost glede varnosti podatkov ali strah pred
posledicami. Za medije in SirSo javnost je tak dogodek pogosto priloznost za iskanje
odgovornosti, poenostavljanje zapletenih tehnicnih vprasanj in poudarjanje
morebitnih napak organizacije. V tem okolju se lahko tudi tehni¢no omejen
incident hitro razvije v komunikacijsko krizo.

Razumevanje teh razlicnih zornih kotov je kljuno za uspeSno predvidevanje
komunikacijskih izzivov. Faza predvidevanja omogoca, da organizacija vnaprej
prepozna, kje lahko pride do neskladja med dejanskimi tehnic¢nimi vplivi in zaznavo
v javnosti, ter se na to ustrezno pripravi.
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Predvidevanje scenarijev in kontekstov

Kibernetski incidenti se ne dogajajo v praznem prostoru, temvecC vedno v
dolocenem organizacijskem, druzbenem in medijskem kontekstu. Kibernetski
incident, ki se zgodi v obdobju poslovne stabilnosti, ima drugacne komunikacijske
posledice kot incident, ki sovpada z obcutljivimi dogodki, kot so objava financnih
rezultatov, regulatorni postopki ali vecji organizacijski projekti.

V fazi predvidevanja je zato smiselno razmisljati o razli¢cnih moznih scenarijih, ne z
namenom natancnega napovedovanja prihodnosti, temveC z Zeljo po boljsem
razumevanju razpona moznih komunikacijskih izzivov. Taksen razmislek pomaga
organizaciji prepoznati, katere situacije bi lahko zahtevale hitrejSi odziv, visjo
stopnjo transparentnosti ali bolj previden pristop.

Pri tem je pomembno poudariti, da resnost kibernetske krize z vidika
komuniciranja ni nujno sorazmerna s tehnicno resnostjo incidenta. Tudi manjsi
tehnicni dogodki lahko povzrocijo velik medijski ali notranji pritisk, Ce niso ustrezno
pojasnjeni ali e se zgodijo v obcutljivem kontekstu.

Pri predvidevanju scenarijev je smiselno upoStevati tudi morebitne pravne in
regulatorne obveznosti, ki lahko vplivajo na ¢asovnico in vsebino komuniciranja.



‘N
=
=%
=
1%}
&
9]
o
b
7]
=
=2
>
K9]
‘O
IS
=
=
>S5
o
=%
Q
c
o
>
©
b
a
)

Analiza tveganj kot izhodisce za krizno
komuniciranje

Pred oblikovanjem kriznih scenarijev je nujna osnovna analiza tveganj, ki lahko
vplivajo na delovanje organizacije in njeno zaznavo v javnosti. Z vidika
komuniciranja analiza tveganj ne pomeni tehnicne ocene ranljivosti sistemov,
temvec presojo, kateri dogodki bi lahko sprozili komunikacijsko krizo ali jo dodatno
zaostrili.

Analiza tveganj z vidika komuniciranja naj vkljucuje predvsem:

« vrste kibernetskih incidentov, ki so za organizacijo najbolj verjetni ali najbolj
obcutljivi,

« mozne poslovne in pravne posledice posameznega incidenta,

« vpliv na kljuCne javnosti, kot so zaposleni, stranke, partnerji in regulatorji,

« okoliscine, ki bi lahko povecale izpostavljenost ali obcutljivost dogodka.

Pomemben del analize je tudi upoStevanje SirSega konteksta delovanja
organizacije. DoloCeni dogodki, kot so objave pomembnih poslovnih rezultatov,
pogajanja, regulatorni postopki ali druzbeno obcutljiva obdobja, lahko bistveno
vplivajo na nacin, kako bo kibernetski incident zaznan in interpretiran.

Taksna analiza ne more zajeti vseh moznih situacij, vendar komunikatorju zagotovi
referencni okvir, ki omogoca hitrejSo orientacijo, bolj premisljene odlocCitve in manj
improvizacije v primeru dejanske krize.

Ali je incident verjeten ali obcutljiv?

Kaksne so poslovne in pravne posledice?

e e
iy
1

Ali obstajajo okoliscine,

ki povecujejo izpostavljenost?
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Oblikovanje komunikacijskega pristopa za
kibernetske incidente

Pri oblikovanju komunikacijskega pristopa je klju¢no, da so osnovna izhodisCa
opredeljena ze pred nastopom krize. To omogoca bolj mirno in dosledno odlocanje
v razmerah povecanega pritiska.

Operativni koraki pri oblikovanju komunikacijske strategije

Pri pripravi komunikacijske strategije za kibernetsko krizo je koristno slediti
zaporedju praktic¢nih korakov, ki komunikatorju omogocajo strukturirano odlocanje
tudi v razmerah povecanega pritiska.

1. Presoja situacijskega konteksta

Najprej je treba razumeti, v kakSnem okolju se kriza odvija. Vnaprej pripravljeni
scenariji sluzijo kot referenca, vendar jih je treba vedno prilagoditi dejanskemu
poteku dogodkov, Casu, obcutljivosti trenutka in SirSemu kontekstu delovanja
organizacije.

2. Dolocitev komunikacijskih ciljev

V' vsakem primeru je smiselno jasno opredeliti, kaj Zeli organizacija s
komuniciranjem doseci. To obicajno vkljuCuje razlago situacije na razumljiv nacin,
sporocanje, da se kriza aktivno obvladuje, ter omejevanje negativnega vpliva na
ugled in zaupanje.

3. Opredelitev ciljnih skupin

Komunikacijska strategija mora jasno dolociti, komu so sporocila namenjena.
Ciljne skupine so lahko notranje ali zunanje, njihova pricakovanja, raven informacij
in kanali pa se med seboj razlikujejo. Pravilna opredelitev ciljnih skupin je klju¢na
za izbiro vsebine in tona sporocil.
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4. Pregled drugih vkljucenih deleznikov

Poleg ciljnih skupin je treba upostevati tudi deleznike, ki bodo o situaciji morda
komunicirali samostojno. Razumevanje njihove vloge in interesov pomaga
preprecevati neskladja v javnem prostoru.

5. Dolocitev govorcev

Strategija mora jasno opredeliti, kdo zastopa organizacijo v javnosti in kdo je
pooblascen za dajanje izjav. Govorci morajo biti na to vlogo pripravljeni in ustrezno
usposobljeni, saj so v krizi pogosto pod velikim pritiskom.

6. Oblikovanje komunikacijskih izhodisc in kljucnih sporocil

Glede na resnost krize, izpostavljenost organizacije in pritisk okolja je treba dolociti
osnovno drzo komuniciranja ter kljucna sporocila. Ta morajo biti dovolj prozna, da
se lahko prilagajajo razvoju dogodkov, a hkrati dovolj jasna, da zagotavljajo
doslednost.

7. Ureditev organizacije in orodij za komuniciranje

Na koncu je treba preveriti, kako je krizno komuniciranje organizirano in katera
orodja so na voljo. Jasna struktura, dostopni kanali in vnaprej pripravljena podpora
omogocajo hitrejsi in bolj usklajen odziv.

Priporocilo

Pri oblikovanju krizne komunikacijske strategije je smiselno izhajati iz sploSne
komunikacijske usmeritve organizacije, saj to zagotavlja vecjo skladnost in
verodostojnost tudi v kriznih razmerah.



Organizacija kriznega komuniciranja v fazi
priprav

UcCinkovit komunikacijski odziv v kibernetski krizi temelji na jasni notranji
organizaciji in vnaprej doloCenih odgovornostih. V fazi priprav mora biti struktura
komunikacijskega delovanja nedvoumna.

KljuCni organizacijski vidiki:

« dolocitev osebe ali funkcije, ki koordinira celoten komunikacijski odziv,

 jasna razmejitev nalog med pripravo vsebin, potrjevanjem in objavo sporocil,

« opredelitev odgovornosti za posamezne komunikacijske kanale,

« zagotovitev neposredne povezave s kriznim vodstvom ter IT in varnostnimi
ekipami,

« vzpostavitev rednega spremljanja medijev in odzivov javnosti,

« mehanizmi za sprotno prilagajanje komunikacije glede na razvoj dogodkov.

TakSna organizacija omogoca, da se v casu dejanske krize komunikacija osredotoci
na vsebino, usklajenost in podporo kriznemu upravljanju, ne pa na razreSevanje
osnovnih organizacijskih vprasan;.

Razmejitev nalog priprave,

. . . . . Opredelitev odgovornosti za
potrjevanja in objave vsebine

komunikacijske kanale

Zagotovitev neposredne povezave
z vodstvom, IT in varnostnimi

Dolocitev koordinatorja odziva ekipami

Vzpostavitev rednega spremljanja

Opredelitev mehanizmov za . o ]
medijev in odzivov javnosti

sprotno prilagajanje
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KIKO - Krizni informacijsko-komunikacijski
orodjar

Za hiter, usklajen in ucinkovit odziv v kibernetski krizi je smiselno vnaprej pripraviti
KIKO - krizni informacijsko-komunikacijski orodjar. Gre za nabor kljucnih
komunikacijskih gradiv in pripomockov, ki omogocajo takojsnjo aktivacijo kriznega
komuniciranja, tudi v razmerah, ko so obic¢ajna informacijska orodja omejena ali
nedostopna.

KIKO je namenjen prakticni uporabi in mora biti zasnovan kot podporno orodje za
komunikatorje v prvih urah in dneh krize.

KIKO naj vkljucuje:

« izhodisCa in osnovna nacela kriznega komuniciranja organizacije,

« pregled sistema kriznega upravljanja ter vloge komunikacije v njem,

« jasno opredeljeno organizacijo kriznega komuniciranja,

« komunikacijska orodja za delo z mediji in javnostmi,

« nabor preverjenih jezikovnih elementov za obcutljive in krizne teme.

« Orodjar se redno posodablja na podlagi izkusenj iz dejanskih kriz ali izvedenih
vaj ter se prilagaja spremembam v organizaciji in okolju.

Priporocilo

KIKO mora biti shranjen loceno od osnovnih informacijskih sistemov, na primer na
izoliranem nosilcu ali varnem strezniku. Priporocljivo je zagotoviti tudi rezervno
opremo in fizicne kopije kljucnih dokumentov in kontaktov oseb za primer
obseznejSega izpada sistemov.
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KIKO kot specializiran komunikacijski
pripomocek za kibernetske krize

Poleg osnovne strukture ima KIKO posebno vrednost kot specializiran pripomocek
za kibernetske krize. Pri pripravi na kibernetsko krizo je priporocljivo, da KIKO
vsebuje tudi gradiva, ki so takoj uporabna v komunikaciji s strokovno in Sirso
javnostjo.

Primeri vsebin, ki jih je smiselno vkljuciti:

« Osnovne, razumljive razlage najpogostejSih kibernetskih napadov, kot so
napadi na razpolozljivost storitev, izsiljevalska programska oprema ali zloraba
spletnih vsebin, skupaj z moznimi vplivi na delovanje organizacije.

« Nabor kljucnih vprasanj, ki jih je smiselno predvideti Ze vnaprej, na primer
glede obveScanja pristojnih organov, morebitnih pravnih obveznosti ali
nadaljnjih ukrepov.

« Razsirjeno medijsko mapo, ki vkljuCuje seznam relevantnih medijev,
specializiranih novinarjev in vplivnih akterjev na podrocju kibernetske varnosti.

Kibernetske krize pogosto spremlja visoka stopnja javnega in strokovnega interesa.

Pripravljen KIKO komunikatorju omogoca, da se v takSnem okolju odziva
strukturirano, dosledno in verodostojno.

Priporocilo

Pri pripravi vsebin za KIKO je smiselno uporabljati zanesljive javno dostopne vire in
strokovna gradiva ter jih prilagoditi lasthemu komunikacijskemu kontekstu in
jeziku organizacije.
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Usposabljanje in vaje kot del priprav

Redna usposabljanja in vaje so kljucni del priprav na kibernetsko krizo, saj
omogocajo, da se komunikacijski postopki in sodelovanje ekip preverijo Se pred
dejanskim incidentom.

Namen usposabljanj in vaj:

« preveriti sodelovanje med komunikacijskimi, tehnicnimi in vodstvenimi
ekipami,

« utrditi razumevanje vlog in odgovornosti v krizni situaciji,

« preizkusiti komunikacijska orodja in rezervne nacine obvescanja,

« simulirati medijski in notranji pritisk,

« vaditi tempo, ton in usklajenost sporocil.

Priporocila za izvedbo:

« izvajajte vaje v razlicnih obsegih, od krajsih internih simulacij do celostnih
kriznih vaj,

« vkljucite realisticne scenarije in ¢asovni pritisk,

 po vsaki vaji izvedite kratek pregled poteka in dogovor o izboljSavah,

« ugotovitve iz vaj sproti vkljucujte v komunikacijske postopke in gradiva.

Cilj vaj ni popolnost, temveC vecCja pripravljenost, jasnejse reakcije in manj
improvizacije, ko pride do resnicne kibernetske krize.

Usposabljanja in vaje je smiselno obravnavati kot ponavljajo¢ se proces, ki se
prilagaja spremembam v organizaciji, tehnologiji in tveganjih.
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Povzetek kljucnih prakticnih usmeritev za
komunikatorja

1. Sodelovanje s tehni¢nimi ekipami

Vzpostaviti reden stik z IT in varnostnimi ekipami ter se dogovoriti, katere
informacije komunikatorji v krizi nujno potrebujejo. Vloga komunikatorja je
razumeti kontekst in opozarjati na zaznavna tveganja, ne reSevati tehnicnih
vprasanj.

2. Razmislek o moznih potekih krize

Vnaprej razmisliti, kako bi razlicni incidenti vplivali na javnost, zaposlene in medije.
Kljucno je predvideti komunikacijske zaplete, tudi tam, kjer tehni¢na resnost ni
velika.

3. Opredelitev komunikacijskega pristopa

Dolociti osnovna izhodis¢a komuniciranja, komu se oglasimo najprej, kako hitro in
s kaksno drzo. To sluzi kot orientacija za odlocCanje v razmerah nepopolnih
informacij.

4, Umestitev komunikacije z javnostjo v krizno strukturo
Zagotoviti, da je komunikacija z javnostjo vkljuena v krizno vodenje in ima dostop
do kljucnih informacij. S tem se prepreci reaktivno ali nepovezano delovanje.

5. Jasna razdelitev odgovornosti
Vnaprej dolociti, kdo vodi komunikacijo z javnostjo, kdo pripravlja sporocila in kako
poteka usklajevanje. Jasnost vlog zmanjSa zmedo in izgubo Casa v krizi.

6. Priprava prakticnih pripomockov
Imeti pripravljen kratek, uporaben nabor komunikacijskih orodij, kot so kontakti,
osnovna sporocila, odgovori na pricakovana vprasanja in rezervni kanali.

7. Preverjanje pripravljenosti
Z vajami in simulacijami preverjati, ali postopki in sodelovanje v praksi delujejo.
Namen je izboljSevanje odziva, ne iskanje popolnosti.
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FAZA ODZIVA

V fazi odziva se komunikacijska funkcija aktivno vkljuci v krizno upravljanje in
deluje v pogojih casovnega pritiska, nepopolnih informacij in povecane
izpostavljenosti. Namen te faze je zagotoviti usklajeno, razumljivo in nadzorovano
komuniciranje, ki podpira obvladovanje krize ter omejuje negativne ucinke na
delovanje in ugled organizacije.

Pregled klju¢nih korakov kriznega
komuniciranja

Spodnji pregled povzema glavne korake, ki strukturirajo komunikacijsko delovanje
od prvega odziva do stabilizacije razmer.

« Vkljucitev komunikacije v krizno upravljanje,

« sprotna presoja komunikacijskih tveganj,

« priprava in prilagajanje sporocil razlicnim javnostim,
« usklajevanje komunikacije znotraj organizacije,

« institucionalna in javna komunikacija,

« uporaba izkuSenj za nadaljnje ozavescanje.

Posamezni koraki so v nadaljevanju podrobneje razdelani z vidika nalog
komunikatorja in priporocene prakse.
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Komuniciranje v fazi odziva

Faza odziva se zacne v trenutku, ko organizacija zazna kibernetski incident, ki ima
potencial, da preraste v krizo. Gre za obdobje poveCane negotovosti, casovnega
pritiska in omejenih informacij, v katerem je komunikacija kljucni element
stabilizacije razmer, tako znotraj organizacije kot navzven.

V tej fazi komunikacija ne sledi vec pripravljalnim scenarijem, temveC se mora
prilagajati dejanskemu razvoju dogodkov. Osnovno vodilo je zagotoviti usklajen,
verodostojen in sorazmeren odziv, ki podpira tehnicne in poslovne ukrepe ter
zmanjsuje tveganje za dodatno Skodo.

Prvi odziv in aktivacija krizne komunikacije

V zacetnem trenutku kibernetske krize je najpomembnejSe, da se komunikacija
pravocasno vkljuci v krizno upravljanje. To ne pomeni nujno takojSnjega javnega
nastopa, temveC predvsem hitro vzpostavitev notranje koordinacije in osnovnega
razumevanja situacije.

V tej fazi je treba:

 vzpostaviti neposreden stik s kriznim vodstvom ter IT in varnostnimi ekipami,

- pridobiti osnovne, potrjene informacije o naravi in obsegu incidenta,

« oceniti potencial zunanje izpostavljenosti in medijskega zanimanja,

 odlociti, ali je v tem trenutku potrebna zgolj interna komunikacija ali tudi
zunanje obvescanje.

Pomembno je, da se komunikatorji ne znajdejo v vlogi pasivhega opazovalca. Tudi
Ce se organizacija odloCi za zadrzan javni pristop, mora biti komunikacijska funkcija
pripravljena na takojSnje odzivanje v primeru nenadne eskalacije.
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Upravljanje informacij in negotovosti

Kibernetske krize so zaznamovane z nepopolnimi, tehni¢nimi in hitro
spreminjajocimi se informacijami. Ena kljucnih nalog komuniciranja v fazi odziva je
zato vzpostaviti jasen in nadzorovan pretok informacij znotraj organizacije.

To pomeni, da mora obstajati enotna tocka ali jasno opredeljen proces, prek
katerega komunikatorji pridobivajo azurne podatke od tehnicnih ekip. Pri tem je
bistveno razlikovati med preverjenimi dejstvi in informacijami, ki so Se v fazi
preverjanja. Komunikacija mora temeljiti izklju¢no na prvih, hkrati pa znati jasno
nasloviti tudi negotovosti.

Pritisk okolja po hitrih odgovorih ne sme voditi v Spekulacije. Bolje je odkrito
povedati, da doloCene informacije Se niso na voljo, kot pa kasneje popravljati ali
umikati napacne izjave, kar lahko resno nacne verodostojnost organizacije.

Oblikovanje in vzdrzevanje komunikacijskega
stalisca

Na podlagi razpolozljivih informacij mora organizacija oblikovati jasno
komunikacijsko staliSce, ki sluzi kot izhodisCe za vsa sporocila. To staliSCe mora biti

dovolj trdno, da zagotavlja doslednost, hkrati pa dovolj fleksibilno, da se lahko
prilagaja novim ugotovitvam.

Pri oblikovanju staliSca je smiselno odgovoriti na naslednja vprasanja:

kaj je v tem trenutku znano in potrjeno,

katere informacije bodo sledile in v kakSnem ¢asovnem okviru,

kako jasno in razumljivo pojasniti situacijo brez tehnicnega besedisca,
kako nasloviti negotovost in nadaljnje korake.

Doslednost komunikacijskega stalis¢a je v tej fazi pomembnejSa od popolnosti.
Pogoste in nepremisljene spremembe sporocil ustvarjajo vtis neorganiziranosti in
zmanjSujejo zaupanje.
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Opredelitev javnosti in dolocanje prioritet

V casu kibernetske krize ni mogoce hkrati enako ucinkovito nagovoriti vseh javnosti.
Zato je nujno dolociti komunikacijske prioritete glede na vpliv incidenta in potrebe
posameznih skupin.

NajpogostejSe javnosti vkljuCujejo zaposlene, vodstvo, uporabnike in stranke,
poslovne partnerje, regulatorje ter medije. Praviloma je smiselno najprej zagotoviti
jasno in pravocasno interno komunikacijo, saj zaposleni pomembno vplivajo na
Sirjenje informacij v zunanje okolje.

Sporocila morajo biti prilagojena posameznim javnostim, vendar vsebinsko
usklajena. Razlicne skupine ne smejo dobiti nasprotujocih si informacij, saj to hitro
pride v javni prostor in oslabi kredibilnost organizacije.

Notranja komunikacija kot stabilizacijski
dejavnik

Notranja komunikacija ima v fazi odziva posebno vlogo. Zaposleni so pogosto
neposredno prizadeti zaradi motenj v sistemih, hkrati pa so tudi nosilci
organizacijskega ugleda v vsakodnevnih stikih z okoljem.

Cilj notranje komunikacije je zmanjSati negotovost, prepreciti Sirjenje govoric ter
zaposlenim jasno pojasniti, kako naj ravnajo. Pomembno je tudi jasno dolociti, kdo
je pooblascen za zunanjo komunikacijo in katerih informacij zaposleni ne smejo
posredovati naprej.
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Zunanja komunikacija in odnos z mediji

Zunanja komunikacija v kibernetski krizi mora biti premisljena, umirjena in
sorazmerna z dejanskim stanjem. Namen ni dramatiziranje niti zmanjSevanje
resnosti dogodka, temvec jasno in odgovorno pojasnjevanje situacije.

Pri komunikaciji z mediji je pormembno:

uporabljati razumljiv in netehnicni jezik,
priznati, kje informacije Se niso dokoncne,
poudarjati ukrepe, ki jih organizacija ze izvaja,
ohranjati konsistenten ton in sporocila.

Mediji bodo pogosto iskali enostavne razlage in jasne krivce. Govorci morajo biti na
to pripravljeni in vztrajati pri preverjenih dejstvih ter kljucnih sporocilih.

Podpora institucionalni komunikaciji

V' Casu kibernetske krize morajo biti komunikacijske vloge jasno doloCene in
sprejete s strani vseh vkljucenih. Da bi organizacija ohranila nadzor nad sporocili,
je priporocljivo, da institucionalno komunikacijo vodi omejeno Stevilo pooblascenih
oseb. Komunikacijska funkcija ima pri tem osrednjo vlogo, saj prevzema
upravljanje kljucnih javnosti in blazi notranji ter zunanji pritisk.

Institucionalna komunikacija v tej fazi poteka na dveh ravneh: interno in eksterno.
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Notranja komunikacija

Namen

« zmanjSevanje negotovosti in pomirjanje zaposlenih,
« razlaga situacije in sprejetih ukrepov,
« vzpostavljanje zaupanja v sposobnost organizacije, da krizo obvladuje.

Uporabna orodja

« neposredna obvestila po elektronski posti ali telefonu,
 sestanki z vodstvom ali ekipami,

« intranet ali notranji komunikacijski kanali,

« ciljana SMS-obvestila v primeru vecjih motenj delovanja.

Vsebinski poudarki sporocil

pojasnilo, kaj se je zgodilo in kakSen je vpliv na delo,

pregled ukrepov, ki so ze bili izvedeni ali so v teku,

jasna, prakti¢na navodila za nadaljevanje dela,

« okvirna casovnica nadaljnjih korakov do stabilizacije razmer.
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Zunanja komunikacija

Namen

« pojasnjevanje poteka krize in faz upravljanja,
« ohranjanje verodostojnosti in zaupanja javnosti,
« preprecCevanje napacnih razlag in Spekulacij.

Uporabna orodja

« jasno dolocen predstavnik za odnose z javnostjo,

« uradna sporocila za javnost,

« objave na spletni strani organizacije,

« nadzorovana uporaba druzbenih omrezij,

« sprotno prilagajanje jezikovnih elementov glede na razvoj dogodkov.

Vsebinski poudarki sporocil

« prilagajanje ravni informacij posameznim javnostim,

« jasna razmejitev med potrjenimi dejstvi in odprtimi vprasaniji,

« redno preverjanje in prilagajanje sporocCil na podlagi medijskega in druzbenega
odziva.

Kljucna usmeritev

Institucionalna komunikacija mora ostati dosledna, usklajena in prilagodljiva.
Spremljanje odzivov javnosti in medijev ni loCena aktivnost, temvec sestavni del
komunikacijskega odlocanja v ¢asu krize.
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Tipicna vprasanja novinarjev v kibernetski krizi

V primeru kibernetskega incidenta se lahko na organizacijo obrnejo tako obicajni
medijski stiki, kot so sektorski, nacionalni in regionalni mediji, kot tudi
specializirani novinarji s podrocja informacijske tehnologije in kibernetske varnosti.

Za ucinkovito pripravo na medijske poizvedbe je smiselno vnaprej predvideti
najpogostejsa vprasanja, ki jih zastavljajo specializirani novinarji, med drugim:

« za kaksSno vrsto napada gre in kakSne metode so bile uporabljene,

» kaksSne so neposredne posledice incidenta, tehnicne in financne,

« ali obstajajo tudi posredne posledice, kot so Sirjenje napada ali stransko
gibanje v sistemih,

« ali so bile prizadete stranke in ali gre za obcutljive skupine,

« kdaj se je incident zgodil in ali Se poteka,

« kako dolgo naj bi trajalo odpravljanje posledic,

« kdaj je mogoce pricakovati vrnitev v normalno ali optimalno delovanje,

« kateri ukrepi se trenutno izvajajo za sanacijo informacijskih sistemoy,

« ali je bila vlozena prijava ali pritozba ter ali je bila podana prijava pristojnemu
organu v skladu z Zakonom o varstvu osebnih podatkov,

 ali pri obvladovanju incidenta sodelujejo zunanji strokovnjaki ali ponudniki
storitev,

« kaksne preventivne ukrepe bo organizacija uvedla v prihodnje,

« kdo stoji za napadom, kaksSni so bili motivi in ali je bila placana morebitna
odkupnina.

Ta vpraSanja predstavljajo referencni okvir za pripravo sporocil in usklajevanje
komunikacije v Casu poveCanega medijskega pritiska.
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Upravljanje govoric in napacnih informacij

V kibernetskih krizah se dezinformacije lahko Sirijo zelo hitro, zlasti prek druzbenih
omrezij. Zato je stalno spremljanje odzivov okolja nujen del faze odziva.

Organizacija mora presojati, kdaj je potrebno aktivno pojasnjevanje in kdaj je bolje
doloCene navedbe prezreti. Cilj ni odzivati se na vsako omembo, temvec prepreciti,
da bi napacne informacije prevladale v javnem diskurzu.

Usklajevanje s pravnimi in regulatornimi vidiki

Stevilni kibernetski incidenti vklju¢ujejo tudi zakonske obveznosti glede obves¢anja
regulatorjev, prizadetih posameznikov ali drugih deleznikov. Komunikacija mora
biti zato tesno usklajena s pravno sluzbo.

Pri tem je treba paziti, da javna sporocila ne prejudicirajo ugotovitev preiskav ali
ustvarjajo pravnih tveganj, hkrati pa ostajajo dovolj jasna in razumljiva za javnost.
Pravna skladnost in komunikacijska jasnost se v tej fazi ne izkljucujeta, temvec se
dopolnjujeta.

Prilagajanje komunikacije skozi ¢as

Kibernetska kriza se redko zakljuci v enem dnevu. Komunikacija mora zato slediti
razvoju dogodkov in se prilagajati novim informacijam.

Pomembno je vzdrzevati ritem obvescanja, tudi kadar ni bistvenih novosti, ter jasno
pojasnjevati spremembe v razumevanju situacije. Nenadne spremembe staliS¢ brez
pojasnil zmanjsujejo zaupanje in ustvarjajo vtis nepreglednosti.

Dosledna, a prilagodljiva komunikacija skozi ¢as prispeva k zaznavi organizacije kot
odgovorne, kompetentne in obvladane tudi v zahtevnih okolis¢inah.
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FAZA OKREVANJA

Po krizi: obnova zaupanja in ucenje iz izkusenj

Faza okrevanja se zacne, ko je kibernetski incident tehni¢no obvladan in
neposredna krizna dinamika umirjena. V tem obdobju se fokus komunikacije
postopno premakne iz odzivanja v stabilizacijo, razlago in dolgoro¢nejSo obnovo
zaupanja. Ceprav medijska pozornost pogosto upade, je ta faza klju¢na za celostno
obvladovanje posledic krize.

Komunikacija v fazi okrevanja ima predvsem pojasnjevalno in reflektivno vlogo.
Namenjena je zapiranju odprtih vpraSanj, razjasnjevanju poteka dogodkov ter
umestitvi incidenta v Sirsi kontekst delovanja organizacije. V tej fazi je pomembno,
da organizacija pokaze odgovornost, zrelost in sposobnost ucenja.

Zakljucevanje komuniciranja o incidentu

Ko so na voljo stabilnejSe informacije, je smiselno javnosti in kljucnim deleznikom
ponuditi celovitejSo razlago dogodka, v obsegu, ki je primeren glede na pravne,
varnostne in poslovne omejitve. Taksna komunikacija pomaga prepreciti
dolgotrajne Spekulacije in omogoca jasen zakljucek krizne faze.

Zakljucna komunikacija naj:

« povzame znana dejstva in sprejete ukrepe,
» pojasni, kako je bil incident obvladan,
« jasno nakaze prehod iz kriznega v redno delovanje.

Obnova zaupanja kljucnih javnosti

Po kibernetski krizi se zaupanje ne vzpostavi samodejno. Zahteva dosledno,
premiSljeno in verodostojno komunikacijo skozi ¢as. Posebno pozornost je treba
nameniti tistim javnostim, ki so bile zaradi incidenta najbolj prizadete, kot so
zaposleni, uporabniki, partnerji ali regulatorji.

V ospredju ni vecC hitrost, temveC jasnost, transparentnost in doslednost.
Pomembno je pokazati, da organizacija razume posledice dogodka in da sprejema
odgovornost za izboljsave.
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Interna refleksija in analiza

Pomemben del faze okrevanja je notranja analiza komunikacijskega odziva.
Namen ni iskanje krivcev, temvecC razumevanje, kaj je delovalo dobro in kje so se
pojavile pomanijkljivosti.

Analiza naj zajema:

delovanje komunikacijskih procesov,
sodelovanje med ekipami,

jasnost vlog in odgovornosti,
ustreznost sporocil in kanalov,
odzive notranjih in zunanjih javnosti.

Ugotovitve predstavljajo osnovo za izboljSave in nadgradnjo pripravljenosti.

Posodobitev pristopov in priprav

Na podlagi izkusenj iz krize je smiselno posodobiti komunikacijske pristope, interne
usmeritve in podporna orodja. Kibernetske groznje se nenehno razvijajo, zato mora
biti tudi komunikacijska pripravljenost dinamicna.

Faza okrevanja tako ne pomeni zgolj zakljucka krize, temvec prehod v izboljsano
stanje pripravljenosti, ki organizacijo bolje opremi za prihodnje izzive.
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Sklep

Upravljanje komunikacije v kibernetski krizi zahteva vec kot zgolj hiter odziv na
tehnicni incident. Gre za proces, ki se zacne s pravocasno pripravo, nadaljuje se z
usklajenim in premisljenim komuniciranjem v casu krize ter zakljuci z obnovo
zaupanja in ucenja iz izkusen].

Organizacije, ki komunikacijo obravnavajo kot enakovreden del kriznega
upravljanja, so v zahtevnih situacijah bolje opremljene za soocCanje s pritiskom
javnosti, medijev in deleznikov. Dosledna, verodostojna in prilagodljiva
komunikacija ne prispeva le k omejevanju negativnih ucinkov krize, temvec tudi k
dolgorocCni odpornosti organizacije v digitalnem okolju.
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Slovar pojmov

Kibernetski incident

Kibernetski incident je dogodek, ki je ogrozil razpolozljivost, avtenti¢nost, celovitost
ali zaupnost shranjenih, prenesenih ali obdelanih podatkov ali storitev, ki jih
omrezni in informacijski sistemi zagotavljajo ali so prek njih dostopni.

Kibernetska kriza

Kibernetska kriza je resna groznja temeljnim vrednotam in druzbenim normam, za
katero so znacilni casovni pritisk in negotove okolis¢ine, ki zahtevajo hitro
odloCanje in izvajanje ukrepov, ki odstopajo od obicajnih in predpisanih
institucionalnih poti ter zahtevajo uporabo mehanizmov kriznega upravljanja.

Krizno upravljanje
Skupek postopkov, odlocitev in aktivnosti, s katerimi organizacija obvladuje izredne
razmere. VkljuCuje tehnicni, organizacijski, pravni in komunikacijski vidik.

Krizna komunikacija

Nacrtovano in usklajeno komuniciranje v casu krize, namenjeno zmanjsevanju
negotovosti, obvladovanju zaznave dogodkov ter zasciti zaupanja in ugleda
organizacije.

Komunikacijsko stalisce

Osnovna izhodiSca in sporocila, na katerih temelji komunikacija v doloceni fazi
krize. StalisCe se lahko prilagaja razvoju dogodkov, vendar mora ostati vsebinsko
dosledno.

Notranja komunikacija

Komuniciranje z zaposlenimi in notranjimi delezniki. V kibernetski krizi ima kljucno
vlogo pri zmanjSevanju govoric, zagotavljanju jasnih navodil in ohranjanju zaupanja
znotraj organizacije.

Zunanja komunikacija
Komuniciranje z javnostjo, mediji, uporabniki, partnerji in regulatorji. Cilj je jasno,
odgovorno in razumljivo pojasnjevanje dogodkov ter ukrepov organizacije.
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Delezniki

Posamezniki ali skupine, na katere ima kibernetski incident vpliv ali ki lahko
vplivajo na potek krize. Mednje sodijo zaposleni, stranke, partnerji, regulatorji,
mediji in Sirsa javnost.

Regulatorni organi
Institucije, ki nadzorujejo skladnost delovanja organizacije z zakonodajo in lahko
zahtevajo obveScanje ali ukrepanje v primeru kibernetskih incidentov.

Dezinformacije in govorice
Netocne, zavajajoCe ali nepreverjene informacije, ki se lahko v casu krize hitro
Sirijo, zlasti prek druzbenih omrezij, in dodatno zaostrujejo situacijo.

Faza predvidevanja
Obdobje priprav pred krizo, v katerem organizacija vzpostavlja komunikacijske
pristope, vloge, orodja in usposabljanja za morebitne kibernetske incidente.

Faza odziva
Obdobje aktivne krize, v katerem organizacija komunicira ob zaznanem ali
potrjenem incidentu ter usklajuje sporocila s tehnicnimi in organizacijskimi ukrepi.

Faza okrevanja
Obdobje po obvladani krizi, namenjeno razlagi dogodkov, obnovi zaupanja, notranji
analizi in izboljSanju prihodnje pripravljenosti.
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	Uvod in širši kontekst
	Digitalna infrastruktura je postala temelj skoraj vseh poslovnih procesov, storitev in internih delovnih tokov. S tem se je bistveno povečala tudi izpostavljenost organizacij kibernetskim incidentom, ki lahko v zelo kratkem času vplivajo na delovanje, finančno stabilnost, pravno skladnost ter zaupanje javnosti.
	Kibernetski incident danes ni več zgolj tehnični dogodek, temveč celostni poslovni izziv, ki hitro preraste v krizo. Njegovi učinki se pogosto hitro razširijo izven IT-okolja in postanejo predmet medijskega zanimanja, regulatornega nadzora ter notranjih organizacijskih pritiskov. V takšnih okoliščinah je komunikacija ključni element upravljanja krize in ne zgolj podporna funkcija tehničnemu odzivu.
	Organizacije, ki komunikacijo obravnavajo kot sekundarno nalogo ali jo aktivirajo šele po pojavu zunanjega pritiska, se pogosto znajdejo v položaju, kjer izgubijo nadzor nad diskurzom, dopuščajo nastanek govoric ter povečujejo tveganje za dolgoročno škodo.
	Posebnost kibernetskih incidentov je, da se vidne posledice pojavijo hitro, medtem ko tehnična preiskava in odprava težav pogosto trajata veliko dlje. Javnost in ključni deležniki pričakujejo takojšnje odgovore, vendar analiza in varna obnova sistemov lahko zahtevata dneve, tedne ali celo mesece. Ta časovni razkorak prinaša dodatne komunikacijske izzive, ki jih je mogoče uspešno obvladovati le z vnaprej pripravljeno strategijo.

	Namen
	Namen gradiva je organizacijam zagotoviti celovit komunikacijski okvir za obvladovanje kibernetskih incidentov z vidika ugleda, zaupanja in stabilnosti poslovanja. Ne gre le za tehnični priročnik za informacijsko varnost, temveč strateško in operativno orodje za komunikacijsko funkcijo ter vodstvo, ki se v času kibernetske krize soočata s povečanim pritiskom javnosti, medijev, regulatorjev in notranjih deležnikov.
	Cilj gradiva je omogočiti boljšo pripravljenost na komunikacijski vidik kibernetskih incidentov, zagotoviti večjo usklajenost med tehničnim, vodstvenim in komunikacijskim odzivom ter zmanjšati tveganja, povezana z nenadzorovanim širjenjem informacij, govoric in napačnih interpretacij. Dokument podpira organizacije pri oblikovanju strukturiranega, verodostojnega in prilagodljivega načina obveščanja, ki omogoča ohranjanje nadzora nad diskurzom tudi v razmerah omejenih informacij in povečane negotovosti.
	Vsebina je zasnovana kot dopolnilo obstoječim kriznim in varnostnim protokolom. Njen namen ni nadomestiti tehničnih ali operativnih postopkov, temveč zagotoviti, da je komunikacija enakovreden del kriznega upravljanja in da se v proces odločanja vključi že v najzgodnejših fazah incidenta.
	Usmeritve so uporabne tako v primerih že razvitih kriz kot tudi v zgodnjih fazah incidentov, ko se organizacija še odloča, ali in kako bo o dogodku komunicirala.

	Komu so usmeritve namenjene
	Usmeritve so namenjene vsem, ki so v času krize vključeni v odločanje, upravljanje in posredovanje informacij. To vključuje komunikacijske strokovnjake, vodstvo, IT in varnostne ekipe, pravne ter kadrovske funkcije in vse, ki so v neposrednem stiku z zaposlenimi, strankami, partnerji ali regulatorji.
	Čeprav je fokus predvsem na komunikacijski funkciji, izhodišče temelji na zavedanju, da se informacije v krizi širijo prek številnih kanalov in ljudi. Zato je ključnega pomena, da tudi drugi profili razumejo osnovna komunikacijska tveganja in vpliv svojih ravnanj na širšo percepcijo situacije.
	Posebna vloga v tem okviru pripada vodstvu, ki v kriznih razmerah pogosto nastopa tudi kot simbol stabilnosti in odgovornosti organizacije.

	Izhodišča
	Komunikacija v kibernetski krizi mora biti razumljena kot ključni del kriznega upravljanja. Vsebina gradiva zato izhaja iz naslednjih osnovnih izhodišč:
	kibernetski incidenti so neizogiben del sodobnega poslovnega okolja,
	način komuniciranja neposredno vpliva na zaznavo strokovnosti, odgovornosti in zaupanja v organizacijo,
	neusklajena ali prepozna komunikacija lahko krizo še poglobi, tudi če je tehnični odziv ustrezen,
	učinkovita komunikacija zahteva sistematično pripravo, jasno določene vloge in vnaprej opredeljene postopke.
	Vsebina obravnava komunikacijo v kibernetski krizi kot proces, ki se začne že pred incidentom, se nadaljuje v času odziva ter zaključi s post-kriznim upravljanjem ugleda in zaupanja.

	Kaj razumemo kot kibernetsko krizo
	Kibernetska kriza nastane, ko zlonamerna dejanja proti digitalnim sistemom, storitvam ali podatkom prerastejo raven obvladljivega varnostnega incidenta in začnejo predstavljati resno grožnjo temeljnim vrednotam organizacije ter širšim družbenim normam. Ne gre zgolj za tehnično motnjo, temveč za situacijo, za katero so značilni časovni pritisk, negotove okoliščine in povečana potreba po hitrem odločanju.
	Takšne situacije praviloma zahtevajo aktivacijo kriznega upravljanja, saj jih ni mogoče učinkovito reševati znotraj običajnih operativnih postopkov. Njihova posebnost je v tem, da se tehnični vidik hitro preplete z vprašanji odgovornosti, transparentnosti in zaupanja, pri čemer se pritisk ne omejuje zgolj na notranje okolje, temveč se pogosto razširi tudi na medije, regulatorje, partnerje in širšo javnost.
	Kibernetske krize imajo zato potencial dolgoročnih učinkov, ki segajo onkraj samega incidenta. Ne vplivajo le na obnovo sistemov in storitev, temveč tudi na zaznavo zanesljivosti organizacije, njen ugled ter odnos z najpomembnejšimi javnostmi. Prav zaradi tega je njihovo obvladovanje neločljivo povezano s premišljenim in usklajenim komunikacijskim odzivom, ki mora spremljati tehnične in poslovne ukrepe skozi celoten potek krize. Obseg in zaznani vplivi kibernetske krize se lahko skozi čas spreminjajo, saj nove informacije, odzivi okolja in medijska dinamika pogosto vplivajo na razumevanje resnosti dogodka.

	FAZA PREDVIDEVANJA
	Priprava kot temelj učinkovitega kriznega komuniciranja
	Faza predvidevanja predstavlja ključno izhodišče za obvladovanje komunikacijskega vidika kibernetskih incidentov. Prav v obdobjih, ko organizacija deluje v stabilnem okolju in ni pod neposrednim pritiskom kriznih razmer, se ustvarjajo pogoji za učinkovit odziv v prihodnosti. Takrat je mogoče razmišljati strateško, vzpostavljati odnose, preizkušati postopke in odpravljati pomanjkljivosti, ki bi se v času dejanske krize hitro pokazale kot resna ovira.
	Izkušnje kažejo, da komunikacijske težave v kibernetskih krizah redko izvirajo iz pomanjkanja tehničnega znanja, temveč iz nejasnih odgovornosti, neusklajenosti med ekipami in pomanjkanja skupnega razumevanja situacije. Faza predvidevanja je zato namenjena predvsem temu, da se komunikacija sistematično vključi v širši okvir upravljanja kibernetskih tveganj in da postane enakovreden sogovornik tehničnim in vodstvenim funkcijam.
	Priprava ne pomeni ustvarjanja vnaprej pripravljenih odgovorov za vsako možno situacijo. Kibernetski incidenti so po naravi nepredvidljivi in pogosto edinstveni. Namen te faze je vzpostaviti referenčni okvir, ki omogoča hitro orientacijo, jasno odločanje in dosledno komunikacijsko delovanje tudi v razmerah nepopolnih informacij in povečanega pritiska.
	Faza predvidevanja vključuje tudi analizo preteklih dogodkov in izkušenj, bodisi lastnih bodisi iz širšega okolja.


	Vzpostavljanje dialoga med komunikatorji ter IT in varnostnimi ekipami
	V kibernetski krizi so IT in kibernetsko-varnostne ekipe v ospredju tehničnega odziva, hkrati pa postanejo ključni vir informacij za celotno organizacijo. Komunikacija z javnostjo se v takšnih razmerah ne more uspešno vzpostaviti brez tesnega sodelovanja s temi ekipami, saj je razumevanje tehničnega dogajanja nujen pogoj za oblikovanje verodostojnih in smiselnih sporočil.
	Vzpostavljanje dialoga v času krize je praviloma prepozno in neučinkovito. Zato mora biti sodelovanje med komunikatorji in tehničnimi ekipami vzpostavljeno že v fazi priprav. To omogoča, da se komunikatorji seznanijo z osnovnimi pojmi, procesi in časovnimi okviri tehničnega odziva, hkrati pa tehnične ekipe pridobijo boljši vpogled v zunanje pritiske, ki spremljajo kibernetske incidente.
	Takšno sodelovanje prispeva k skupnemu razumevanju, da v krizi ne obstaja le ena vrsta komunikacije. Poleg tehničnih informacij, ki krožijo znotraj strokovnih krogov, nastajajo tudi sporočila za zaposlene, stranke, partnerje, regulatorje in medije. Če ta informacijski tok ni usklajen, lahko organizacija nehote pošilja nasprotujoča si ali zavajajoča sporočila, kar dodatno poglobi krizo.
	Pomemben del tega sodelovanja je tudi vnaprejšnji dogovor o tem, katere vrste informacij komunikatorji v kriznih razmerah potrebujejo in v kakšnem časovnem okviru.
	TEHNIČNI STEBER
	KOMUNIKACIJSKI STEBER
	Skupno razumevanje in usklajen informacijski tok


	Razumevanje večplastnosti kibernetske krize
	Kibernetska kriza je praviloma dojeta različno, odvisno od vloge in perspektive posameznih akterjev. Medtem ko tehnične ekipe razmišljajo predvsem o obsegu napada, njegovi tehnični naravi in časovnici odprave posledic, se komunikacijska funkcija sooča z vprašanji dojemanja, zaupanja in čustvenih odzivov različnih javnosti.
	Za zaposlene in uporabnike se kibernetski incident pogosto kaže kot nenadna izguba dostopa do storitev, negotovost glede varnosti podatkov ali strah pred posledicami. Za medije in širšo javnost je tak dogodek pogosto priložnost za iskanje odgovornosti, poenostavljanje zapletenih tehničnih vprašanj in poudarjanje morebitnih napak organizacije. V tem okolju se lahko tudi tehnično omejen incident hitro razvije v komunikacijsko krizo.
	Razumevanje teh različnih zornih kotov je ključno za uspešno predvidevanje komunikacijskih izzivov. Faza predvidevanja omogoča, da organizacija vnaprej prepozna, kje lahko pride do neskladja med dejanskimi tehničnimi vplivi in zaznavo v javnosti, ter se na to ustrezno pripravi.
	NOTRANJE JAVNOSTI (zaposleni / uporabniki)
	KOMUNICIRANJE
	TEHNIČNA  PERSPEKTIVA
	KIBERNETSKI  INCIDENT
	ZUNANJE JAVNOSTI (mediji / širša javnost)



	Predvidevanje scenarijev in kontekstov
	Kibernetski incidenti se ne dogajajo v praznem prostoru, temveč vedno v določenem organizacijskem, družbenem in medijskem kontekstu. Kibernetski incident, ki se zgodi v obdobju poslovne stabilnosti, ima drugačne komunikacijske posledice kot incident, ki sovpada z občutljivimi dogodki, kot so objava finančnih rezultatov, regulatorni postopki ali večji organizacijski projekti.
	V fazi predvidevanja je zato smiselno razmišljati o različnih možnih scenarijih, ne z namenom natančnega napovedovanja prihodnosti, temveč z željo po boljšem razumevanju razpona možnih komunikacijskih izzivov. Takšen razmislek pomaga organizaciji prepoznati, katere situacije bi lahko zahtevale hitrejši odziv, višjo stopnjo transparentnosti ali bolj previden pristop.
	Pri tem je pomembno poudariti, da resnost kibernetske krize z vidika komuniciranja ni nujno sorazmerna s tehnično resnostjo incidenta. Tudi manjši tehnični dogodki lahko povzročijo velik medijski ali notranji pritisk, če niso ustrezno pojasnjeni ali če se zgodijo v občutljivem kontekstu.
	Pri predvidevanju scenarijev je smiselno upoštevati tudi morebitne pravne in regulatorne obveznosti, ki lahko vplivajo na časovnico in vsebino komuniciranja.

	Analiza tveganj kot izhodišče za krizno komuniciranje
	Pred oblikovanjem kriznih scenarijev je nujna osnovna analiza tveganj, ki lahko vplivajo na delovanje organizacije in njeno zaznavo v javnosti. Z vidika komuniciranja analiza tveganj ne pomeni tehnične ocene ranljivosti sistemov, temveč presojo, kateri dogodki bi lahko sprožili komunikacijsko krizo ali jo dodatno zaostrili.
	Analiza tveganj z vidika komuniciranja naj vključuje predvsem:
	vrste kibernetskih incidentov, ki so za organizacijo najbolj verjetni ali najbolj občutljivi,
	možne poslovne in pravne posledice posameznega incidenta,
	vpliv na ključne javnosti, kot so zaposleni, stranke, partnerji in regulatorji,
	okoliščine, ki bi lahko povečale izpostavljenost ali občutljivost dogodka.
	Pomemben del analize je tudi upoštevanje širšega konteksta delovanja organizacije. Določeni dogodki, kot so objave pomembnih poslovnih rezultatov, pogajanja, regulatorni postopki ali družbeno občutljiva obdobja, lahko bistveno vplivajo na način, kako bo kibernetski incident zaznan in interpretiran.
	Takšna analiza ne more zajeti vseh možnih situacij, vendar komunikatorju zagotovi referenčni okvir, ki omogoča hitrejšo orientacijo, bolj premišljene odločitve in manj improvizacije v primeru dejanske krize.
	Ali je incident verjeten ali občutljiv?
	Kakšne so poslovne in pravne posledice?
	Koga prizadene?
	Ali obstajajo okoliščine,  ki povečujejo izpostavljenost?

	Oblikovanje komunikacijskega pristopa za kibernetske incidente
	Pri oblikovanju komunikacijskega pristopa je ključno, da so osnovna izhodišča opredeljena že pred nastopom krize. To omogoča bolj mirno in dosledno odločanje v razmerah povečanega pritiska.
	Operativni koraki pri oblikovanju komunikacijske strategije
	Pri pripravi komunikacijske strategije za kibernetsko krizo je koristno slediti zaporedju praktičnih korakov, ki komunikatorju omogočajo strukturirano odločanje tudi v razmerah povečanega pritiska.
	1. Presoja situacijskega konteksta Najprej je treba razumeti, v kakšnem okolju se kriza odvija. Vnaprej pripravljeni scenariji služijo kot referenca, vendar jih je treba vedno prilagoditi dejanskemu poteku dogodkov, času, občutljivosti trenutka in širšemu kontekstu delovanja organizacije.
	2. Določitev komunikacijskih ciljev V vsakem primeru je smiselno jasno opredeliti, kaj želi organizacija s komuniciranjem doseči. To običajno vključuje razlago situacije na razumljiv način, sporočanje, da se kriza aktivno obvladuje, ter omejevanje negativnega vpliva na ugled in zaupanje.
	3. Opredelitev ciljnih skupin Komunikacijska strategija mora jasno določiti, komu so sporočila namenjena. Ciljne skupine so lahko notranje ali zunanje, njihova pričakovanja, raven informacij in kanali pa se med seboj razlikujejo. Pravilna opredelitev ciljnih skupin je ključna za izbiro vsebine in tona sporočil.

	4. Pregled drugih vključenih deležnikov Poleg ciljnih skupin je treba upoštevati tudi deležnike, ki bodo o situaciji morda komunicirali samostojno. Razumevanje njihove vloge in interesov pomaga preprečevati neskladja v javnem prostoru.
	5. Določitev govorcev Strategija mora jasno opredeliti, kdo zastopa organizacijo v javnosti in kdo je pooblaščen za dajanje izjav. Govorci morajo biti na to vlogo pripravljeni in ustrezno usposobljeni, saj so v krizi pogosto pod velikim pritiskom.
	6. Oblikovanje komunikacijskih izhodišč in ključnih sporočil Glede na resnost krize, izpostavljenost organizacije in pritisk okolja je treba določiti osnovno držo komuniciranja ter ključna sporočila. Ta morajo biti dovolj prožna, da se lahko prilagajajo razvoju dogodkov, a hkrati dovolj jasna, da zagotavljajo doslednost.
	7. Ureditev organizacije in orodij za komuniciranje Na koncu je treba preveriti, kako je krizno komuniciranje organizirano in katera orodja so na voljo. Jasna struktura, dostopni kanali in vnaprej pripravljena podpora omogočajo hitrejši in bolj usklajen odziv.

	Priporočilo
	Pri oblikovanju krizne komunikacijske strategije je smiselno izhajati iz splošne komunikacijske usmeritve organizacije, saj to zagotavlja večjo skladnost in verodostojnost tudi v kriznih razmerah.

	Organizacija kriznega komuniciranja v fazi priprav
	Učinkovit komunikacijski odziv v kibernetski krizi temelji na jasni notranji organizaciji in vnaprej določenih odgovornostih. V fazi priprav mora biti struktura komunikacijskega delovanja nedvoumna.
	Ključni organizacijski vidiki:
	določitev osebe ali funkcije, ki koordinira celoten komunikacijski odziv,
	jasna razmejitev nalog med pripravo vsebin, potrjevanjem in objavo sporočil,
	opredelitev odgovornosti za posamezne komunikacijske kanale,
	zagotovitev neposredne povezave s kriznim vodstvom ter IT in varnostnimi ekipami,
	vzpostavitev rednega spremljanja medijev in odzivov javnosti,
	mehanizmi za sprotno prilagajanje komunikacije glede na razvoj dogodkov.
	Takšna organizacija omogoča, da se v času dejanske krize komunikacija osredotoči na vsebino, usklajenost in podporo kriznemu upravljanju, ne pa na razreševanje osnovnih organizacijskih vprašanj.
	Razmejitev nalog priprave, potrjevanja in objave vsebine
	Opredelitev odgovornosti za komunikacijske kanale
	KOORDINACIJA KRIZNEGA KOMUNICIRANJA
	Zagotovitev neposredne povezave z vodstvom, IT in varnostnimi ekipami
	Določitev koordinatorja odziva
	Opredelitev mehanizmov za sprotno prilagajanje
	Vzpostavitev rednega spremljanja medijev in odzivov javnosti


	KIKO – Krizni informacijsko-komunikacijski orodjar
	Za hiter, usklajen in učinkovit odziv v kibernetski krizi je smiselno vnaprej pripraviti KIKO – krizni informacijsko-komunikacijski orodjar. Gre za nabor ključnih komunikacijskih gradiv in pripomočkov, ki omogočajo takojšnjo aktivacijo kriznega komuniciranja, tudi v razmerah, ko so običajna informacijska orodja omejena ali nedostopna. KIKO je namenjen praktični uporabi in mora biti zasnovan kot podporno orodje za komunikatorje v prvih urah in dneh krize.
	KIKO naj vključuje:
	izhodišča in osnovna načela kriznega komuniciranja organizacije,
	pregled sistema kriznega upravljanja ter vloge komunikacije v njem,
	jasno opredeljeno organizacijo kriznega komuniciranja,
	komunikacijska orodja za delo z mediji in javnostmi,
	nabor preverjenih jezikovnih elementov za občutljive in krizne teme.
	Orodjar se redno posodablja na podlagi izkušenj iz dejanskih kriz ali izvedenih vaj ter se prilagaja spremembam v organizaciji in okolju.

	Priporočilo
	KIKO mora biti shranjen ločeno od osnovnih informacijskih sistemov, na primer na izoliranem nosilcu ali varnem strežniku. Priporočljivo je zagotoviti tudi rezervno opremo in fizične kopije ključnih dokumentov in kontaktov oseb za primer obsežnejšega izpada sistemov.


	KIKO kot specializiran komunikacijski pripomoček za kibernetske krize
	Poleg osnovne strukture ima KIKO posebno vrednost kot specializiran pripomoček za kibernetske krize. Pri pripravi na kibernetsko krizo je priporočljivo, da KIKO vsebuje tudi gradiva, ki so takoj uporabna v komunikaciji s strokovno in širšo javnostjo.
	Primeri vsebin, ki jih je smiselno vključiti:
	Osnovne, razumljive razlage najpogostejših kibernetskih napadov, kot so napadi na razpoložljivost storitev, izsiljevalska programska oprema ali zloraba spletnih vsebin, skupaj z možnimi vplivi na delovanje organizacije.
	Nabor ključnih vprašanj, ki jih je smiselno predvideti že vnaprej, na primer glede obveščanja pristojnih organov, morebitnih pravnih obveznosti ali nadaljnjih ukrepov.
	Razširjeno medijsko mapo, ki vključuje seznam relevantnih medijev, specializiranih novinarjev in vplivnih akterjev na področju kibernetske varnosti.
	Kibernetske krize pogosto spremlja visoka stopnja javnega in strokovnega interesa. Pripravljen KIKO komunikatorju omogoča, da se v takšnem okolju odziva strukturirano, dosledno in verodostojno.

	Priporočilo
	Pri pripravi vsebin za KIKO je smiselno uporabljati zanesljive javno dostopne vire in strokovna gradiva ter jih prilagoditi lastnemu komunikacijskemu kontekstu in jeziku organizacije.


	Usposabljanje in vaje kot del priprav
	Redna usposabljanja in vaje so ključni del priprav na kibernetsko krizo, saj omogočajo, da se komunikacijski postopki in sodelovanje ekip preverijo še pred dejanskim incidentom.
	Namen usposabljanj in vaj:
	preveriti sodelovanje med komunikacijskimi, tehničnimi in vodstvenimi ekipami,
	utrditi razumevanje vlog in odgovornosti v krizni situaciji,
	preizkusiti komunikacijska orodja in rezervne načine obveščanja,
	simulirati medijski in notranji pritisk,
	vaditi tempo, ton in usklajenost sporočil.

	Priporočila za izvedbo:
	izvajajte vaje v različnih obsegih, od krajših internih simulacij do celostnih kriznih vaj,
	vključite realistične scenarije in časovni pritisk,
	po vsaki vaji izvedite kratek pregled poteka in dogovor o izboljšavah,
	ugotovitve iz vaj sproti vključujte v komunikacijske postopke in gradiva.
	Cilj vaj ni popolnost, temveč večja pripravljenost, jasnejše reakcije in manj improvizacije, ko pride do resnične kibernetske krize.
	Usposabljanja in vaje je smiselno obravnavati kot ponavljajoč se proces, ki se prilagaja spremembam v organizaciji, tehnologiji in tveganjih.


	Povzetek ključnih praktičnih usmeritev za komunikatorja
	1. Sodelovanje s tehničnimi ekipami Vzpostaviti reden stik z IT in varnostnimi ekipami ter se dogovoriti, katere informacije komunikatorji v krizi nujno potrebujejo. Vloga komunikatorja je razumeti kontekst in opozarjati na zaznavna tveganja, ne reševati tehničnih vprašanj.
	2. Razmislek o možnih potekih krize Vnaprej razmisliti, kako bi različni incidenti vplivali na javnost, zaposlene in medije. Ključno je predvideti komunikacijske zaplete, tudi tam, kjer tehnična resnost ni velika.
	3. Opredelitev komunikacijskega pristopa Določiti osnovna izhodišča komuniciranja, komu se oglasimo najprej, kako hitro in s kakšno držo. To služi kot orientacija za odločanje v razmerah nepopolnih informacij.
	4. Umestitev komunikacije z javnostjo v krizno strukturo Zagotoviti, da je komunikacija z javnostjo vključena v krizno vodenje in ima dostop do ključnih informacij. S tem se prepreči reaktivno ali nepovezano delovanje.
	5. Jasna razdelitev odgovornosti Vnaprej določiti, kdo vodi komunikacijo z javnostjo, kdo pripravlja sporočila in kako poteka usklajevanje. Jasnost vlog zmanjša zmedo in izgubo časa v krizi.
	6. Priprava praktičnih pripomočkov Imeti pripravljen kratek, uporaben nabor komunikacijskih orodij, kot so kontakti, osnovna sporočila, odgovori na pričakovana vprašanja in rezervni kanali.
	7. Preverjanje pripravljenosti Z vajami in simulacijami preverjati, ali postopki in sodelovanje v praksi delujejo. Namen je izboljševanje odziva, ne iskanje popolnosti.

	FAZA ODZIVA
	V fazi odziva se komunikacijska funkcija aktivno vključi v krizno upravljanje in deluje v pogojih časovnega pritiska, nepopolnih informacij in povečane izpostavljenosti. Namen te faze je zagotoviti usklajeno, razumljivo in nadzorovano komuniciranje, ki podpira obvladovanje krize ter omejuje negativne učinke na delovanje in ugled organizacije.
	Pregled ključnih korakov kriznega komuniciranja
	Spodnji pregled povzema glavne korake, ki strukturirajo komunikacijsko delovanje od prvega odziva do stabilizacije razmer.
	Vključitev komunikacije v krizno upravljanje,
	sprotna presoja komunikacijskih tveganj,
	priprava in prilagajanje sporočil različnim javnostim,
	usklajevanje komunikacije znotraj organizacije,
	institucionalna in javna komunikacija,
	uporaba izkušenj za nadaljnje ozaveščanje.
	Posamezni koraki so v nadaljevanju podrobneje razdelani z vidika nalog komunikatorja in priporočene prakse.


	Komuniciranje v fazi odziva
	Faza odziva se začne v trenutku, ko organizacija zazna kibernetski incident, ki ima potencial, da preraste v krizo. Gre za obdobje povečane negotovosti, časovnega pritiska in omejenih informacij, v katerem je komunikacija ključni element stabilizacije razmer, tako znotraj organizacije kot navzven.
	V tej fazi komunikacija ne sledi več pripravljalnim scenarijem, temveč se mora prilagajati dejanskemu razvoju dogodkov. Osnovno vodilo je zagotoviti usklajen, verodostojen in sorazmeren odziv, ki podpira tehnične in poslovne ukrepe ter zmanjšuje tveganje za dodatno škodo.

	Prvi odziv in aktivacija krizne komunikacije
	V začetnem trenutku kibernetske krize je najpomembnejše, da se komunikacija pravočasno vključi v krizno upravljanje. To ne pomeni nujno takojšnjega javnega nastopa, temveč predvsem hitro vzpostavitev notranje koordinacije in osnovnega razumevanja situacije.
	V tej fazi je treba:
	vzpostaviti neposreden stik s kriznim vodstvom ter IT in varnostnimi ekipami,
	pridobiti osnovne, potrjene informacije o naravi in obsegu incidenta,
	oceniti potencial zunanje izpostavljenosti in medijskega zanimanja,
	odločiti, ali je v tem trenutku potrebna zgolj interna komunikacija ali tudi zunanje obveščanje.
	Pomembno je, da se komunikatorji ne znajdejo v vlogi pasivnega opazovalca. Tudi če se organizacija odloči za zadržan javni pristop, mora biti komunikacijska funkcija pripravljena na takojšnje odzivanje v primeru nenadne eskalacije.

	Upravljanje informacij in negotovosti
	Kibernetske krize so zaznamovane z nepopolnimi, tehničnimi in hitro spreminjajočimi se informacijami. Ena ključnih nalog komuniciranja v fazi odziva je zato vzpostaviti jasen in nadzorovan pretok informacij znotraj organizacije.
	To pomeni, da mora obstajati enotna točka ali jasno opredeljen proces, prek katerega komunikatorji pridobivajo ažurne podatke od tehničnih ekip. Pri tem je bistveno razlikovati med preverjenimi dejstvi in informacijami, ki so še v fazi preverjanja. Komunikacija mora temeljiti izključno na prvih, hkrati pa znati jasno nasloviti tudi negotovosti.
	Pritisk okolja po hitrih odgovorih ne sme voditi v špekulacije. Bolje je odkrito povedati, da določene informacije še niso na voljo, kot pa kasneje popravljati ali umikati napačne izjave, kar lahko resno načne verodostojnost organizacije.

	Oblikovanje in vzdrževanje komunikacijskega stališča
	Na podlagi razpoložljivih informacij mora organizacija oblikovati jasno komunikacijsko stališče, ki služi kot izhodišče za vsa sporočila. To stališče mora biti dovolj trdno, da zagotavlja doslednost, hkrati pa dovolj fleksibilno, da se lahko prilagaja novim ugotovitvam.
	Pri oblikovanju stališča je smiselno odgovoriti na naslednja vprašanja:
	kaj je v tem trenutku znano in potrjeno,
	katere informacije bodo sledile in v kakšnem časovnem okviru,
	kako jasno in razumljivo pojasniti situacijo brez tehničnega besedišča,
	kako nasloviti negotovost in nadaljnje korake.
	Doslednost komunikacijskega stališča je v tej fazi pomembnejša od popolnosti. Pogoste in nepremišljene spremembe sporočil ustvarjajo vtis neorganiziranosti in zmanjšujejo zaupanje.

	Opredelitev javnosti in določanje prioritet
	V času kibernetske krize ni mogoče hkrati enako učinkovito nagovoriti vseh javnosti. Zato je nujno določiti komunikacijske prioritete glede na vpliv incidenta in potrebe posameznih skupin.
	Najpogostejše javnosti vključujejo zaposlene, vodstvo, uporabnike in stranke, poslovne partnerje, regulatorje ter medije. Praviloma je smiselno najprej zagotoviti jasno in pravočasno interno komunikacijo, saj zaposleni pomembno vplivajo na širjenje informacij v zunanje okolje.
	Sporočila morajo biti prilagojena posameznim javnostim, vendar vsebinsko usklajena. Različne skupine ne smejo dobiti nasprotujočih si informacij, saj to hitro pride v javni prostor in oslabi kredibilnost organizacije.

	Notranja komunikacija kot stabilizacijski dejavnik
	Notranja komunikacija ima v fazi odziva posebno vlogo. Zaposleni so pogosto neposredno prizadeti zaradi motenj v sistemih, hkrati pa so tudi nosilci organizacijskega ugleda v vsakodnevnih stikih z okoljem.
	Cilj notranje komunikacije je zmanjšati negotovost, preprečiti širjenje govoric ter zaposlenim jasno pojasniti, kako naj ravnajo. Pomembno je tudi jasno določiti, kdo je pooblaščen za zunanjo komunikacijo in katerih informacij zaposleni ne smejo posredovati naprej.

	Zunanja komunikacija in odnos z mediji
	Zunanja komunikacija v kibernetski krizi mora biti premišljena, umirjena in sorazmerna z dejanskim stanjem. Namen ni dramatiziranje niti zmanjševanje resnosti dogodka, temveč jasno in odgovorno pojasnjevanje situacije.
	Pri komunikaciji z mediji je pomembno:
	uporabljati razumljiv in netehnični jezik,
	priznati, kje informacije še niso dokončne,
	poudarjati ukrepe, ki jih organizacija že izvaja,
	ohranjati konsistenten ton in sporočila.
	Mediji bodo pogosto iskali enostavne razlage in jasne krivce. Govorci morajo biti na to pripravljeni in vztrajati pri preverjenih dejstvih ter ključnih sporočilih.

	Podpora institucionalni komunikaciji
	V času kibernetske krize morajo biti komunikacijske vloge jasno določene in sprejete s strani vseh vključenih. Da bi organizacija ohranila nadzor nad sporočili, je priporočljivo, da institucionalno komunikacijo vodi omejeno število pooblaščenih oseb. Komunikacijska funkcija ima pri tem osrednjo vlogo, saj prevzema upravljanje ključnih javnosti in blaži notranji ter zunanji pritisk.
	Institucionalna komunikacija v tej fazi poteka na dveh ravneh: interno in eksterno.

	Notranja komunikacija
	Namen
	zmanjševanje negotovosti in pomirjanje zaposlenih,
	razlaga situacije in sprejetih ukrepov,
	vzpostavljanje zaupanja v sposobnost organizacije, da krizo obvladuje.

	Uporabna orodja
	neposredna obvestila po elektronski pošti ali telefonu,
	sestanki z vodstvom ali ekipami,
	intranet ali notranji komunikacijski kanali,
	ciljana SMS-obvestila v primeru večjih motenj delovanja.

	Vsebinski poudarki sporočil
	pojasnilo, kaj se je zgodilo in kakšen je vpliv na delo,
	pregled ukrepov, ki so že bili izvedeni ali so v teku,
	jasna, praktična navodila za nadaljevanje dela,
	okvirna časovnica nadaljnjih korakov do stabilizacije razmer.


	Zunanja komunikacija
	Namen
	pojasnjevanje poteka krize in faz upravljanja,
	ohranjanje verodostojnosti in zaupanja javnosti,
	preprečevanje napačnih razlag in špekulacij.

	Uporabna orodja
	jasno določen predstavnik za odnose z javnostjo,
	uradna sporočila za javnost,
	objave na spletni strani organizacije,
	nadzorovana uporaba družbenih omrežij,
	sprotno prilagajanje jezikovnih elementov glede na razvoj dogodkov.

	Vsebinski poudarki sporočil
	prilagajanje ravni informacij posameznim javnostim,
	jasna razmejitev med potrjenimi dejstvi in odprtimi vprašanji,
	redno preverjanje in prilagajanje sporočil na podlagi medijskega in družbenega odziva.

	Ključna usmeritev
	Institucionalna komunikacija mora ostati dosledna, usklajena in prilagodljiva. Spremljanje odzivov javnosti in medijev ni ločena aktivnost, temveč sestavni del komunikacijskega odločanja v času krize.


	Tipična vprašanja novinarjev v kibernetski krizi
	V primeru kibernetskega incidenta se lahko na organizacijo obrnejo tako običajni medijski stiki, kot so sektorski, nacionalni in regionalni mediji, kot tudi specializirani novinarji s področja informacijske tehnologije in kibernetske varnosti.
	Za učinkovito pripravo na medijske poizvedbe je smiselno vnaprej predvideti najpogostejša vprašanja, ki jih zastavljajo specializirani novinarji, med drugim:
	za kakšno vrsto napada gre in kakšne metode so bile uporabljene,
	kakšne so neposredne posledice incidenta, tehnične in finančne,
	ali obstajajo tudi posredne posledice, kot so širjenje napada ali stransko gibanje v sistemih,
	ali so bile prizadete stranke in ali gre za občutljive skupine,
	kdaj se je incident zgodil in ali še poteka,
	kako dolgo naj bi trajalo odpravljanje posledic,
	kdaj je mogoče pričakovati vrnitev v normalno ali optimalno delovanje,
	kateri ukrepi se trenutno izvajajo za sanacijo informacijskih sistemov,
	ali je bila vložena prijava ali pritožba ter ali je bila podana prijava pristojnemu organu v skladu z Zakonom o varstvu osebnih podatkov,
	ali pri obvladovanju incidenta sodelujejo zunanji strokovnjaki ali ponudniki storitev,
	kakšne preventivne ukrepe bo organizacija uvedla v prihodnje,
	kdo stoji za napadom, kakšni so bili motivi in ali je bila plačana morebitna odkupnina.
	Ta vprašanja predstavljajo referenčni okvir za pripravo sporočil in usklajevanje komunikacije v času povečanega medijskega pritiska.

	Upravljanje govoric in napačnih informacij
	V kibernetskih krizah se dezinformacije lahko širijo zelo hitro, zlasti prek družbenih omrežij. Zato je stalno spremljanje odzivov okolja nujen del faze odziva.
	Organizacija mora presojati, kdaj je potrebno aktivno pojasnjevanje in kdaj je bolje določene navedbe prezreti. Cilj ni odzivati se na vsako omembo, temveč preprečiti, da bi napačne informacije prevladale v javnem diskurzu.

	Usklajevanje s pravnimi in regulatornimi vidiki
	Številni kibernetski incidenti vključujejo tudi zakonske obveznosti glede obveščanja regulatorjev, prizadetih posameznikov ali drugih deležnikov. Komunikacija mora biti zato tesno usklajena s pravno službo.
	Pri tem je treba paziti, da javna sporočila ne prejudicirajo ugotovitev preiskav ali ustvarjajo pravnih tveganj, hkrati pa ostajajo dovolj jasna in razumljiva za javnost. Pravna skladnost in komunikacijska jasnost se v tej fazi ne izključujeta, temveč se dopolnjujeta.

	Prilagajanje komunikacije skozi čas
	Kibernetska kriza se redko zaključi v enem dnevu. Komunikacija mora zato slediti razvoju dogodkov in se prilagajati novim informacijam.
	Pomembno je vzdrževati ritem obveščanja, tudi kadar ni bistvenih novosti, ter jasno pojasnjevati spremembe v razumevanju situacije. Nenadne spremembe stališč brez pojasnil zmanjšujejo zaupanje in ustvarjajo vtis nepreglednosti.
	Dosledna, a prilagodljiva komunikacija skozi čas prispeva k zaznavi organizacije kot odgovorne, kompetentne in obvladane tudi v zahtevnih okoliščinah.

	FAZA OKREVANJA
	Po krizi: obnova zaupanja in učenje iz izkušenj
	Faza okrevanja se začne, ko je kibernetski incident tehnično obvladan in neposredna krizna dinamika umirjena. V tem obdobju se fokus komunikacije postopno premakne iz odzivanja v stabilizacijo, razlago in dolgoročnejšo obnovo zaupanja. Čeprav medijska pozornost pogosto upade, je ta faza ključna za celostno obvladovanje posledic krize.
	Komunikacija v fazi okrevanja ima predvsem pojasnjevalno in reflektivno vlogo. Namenjena je zapiranju odprtih vprašanj, razjasnjevanju poteka dogodkov ter umestitvi incidenta v širši kontekst delovanja organizacije. V tej fazi je pomembno, da organizacija pokaže odgovornost, zrelost in sposobnost učenja.

	Zaključevanje komuniciranja o incidentu
	Ko so na voljo stabilnejše informacije, je smiselno javnosti in ključnim deležnikom ponuditi celovitejšo razlago dogodka, v obsegu, ki je primeren glede na pravne, varnostne in poslovne omejitve. Takšna komunikacija pomaga preprečiti dolgotrajne špekulacije in omogoča jasen zaključek krizne faze.
	Zaključna komunikacija naj:
	povzame znana dejstva in sprejete ukrepe,
	pojasni, kako je bil incident obvladan,
	jasno nakaže prehod iz kriznega v redno delovanje.

	Obnova zaupanja ključnih javnosti
	Po kibernetski krizi se zaupanje ne vzpostavi samodejno. Zahteva dosledno, premišljeno in verodostojno komunikacijo skozi čas. Posebno pozornost je treba nameniti tistim javnostim, ki so bile zaradi incidenta najbolj prizadete, kot so zaposleni, uporabniki, partnerji ali regulatorji.
	V ospredju ni več hitrost, temveč jasnost, transparentnost in doslednost. Pomembno je pokazati, da organizacija razume posledice dogodka in da sprejema odgovornost za izboljšave.


	Interna refleksija in analiza
	Pomemben del faze okrevanja je notranja analiza komunikacijskega odziva. Namen ni iskanje krivcev, temveč razumevanje, kaj je delovalo dobro in kje so se pojavile pomanjkljivosti.
	Analiza naj zajema:
	delovanje komunikacijskih procesov,
	sodelovanje med ekipami,
	jasnost vlog in odgovornosti,
	ustreznost sporočil in kanalov,
	odzive notranjih in zunanjih javnosti.
	Ugotovitve predstavljajo osnovo za izboljšave in nadgradnjo pripravljenosti.

	Posodobitev pristopov in priprav
	Na podlagi izkušenj iz krize je smiselno posodobiti komunikacijske pristope, interne usmeritve in podporna orodja. Kibernetske grožnje se nenehno razvijajo, zato mora biti tudi komunikacijska pripravljenost dinamična.
	Faza okrevanja tako ne pomeni zgolj zaključka krize, temveč prehod v izboljšano stanje pripravljenosti, ki organizacijo bolje opremi za prihodnje izzive.

	Sklep
	Upravljanje komunikacije v kibernetski krizi zahteva več kot zgolj hiter odziv na tehnični incident. Gre za proces, ki se začne s pravočasno pripravo, nadaljuje se z usklajenim in premišljenim komuniciranjem v času krize ter zaključi z obnovo zaupanja in učenja iz izkušenj.
	Organizacije, ki komunikacijo obravnavajo kot enakovreden del kriznega upravljanja, so v zahtevnih situacijah bolje opremljene za soočanje s pritiskom javnosti, medijev in deležnikov. Dosledna, verodostojna in prilagodljiva komunikacija ne prispeva le k omejevanju negativnih učinkov krize, temveč tudi k dolgoročni odpornosti organizacije v digitalnem okolju.

	Slovar pojmov
	Kibernetski incident Kibernetski incident je dogodek, ki je ogrozil razpoložljivost, avtentičnost, celovitost ali zaupnost shranjenih, prenesenih ali obdelanih podatkov ali storitev, ki jih omrežni in informacijski sistemi zagotavljajo ali so prek njih dostopni.
	Kibernetska kriza Kibernetska kriza je resna grožnja temeljnim vrednotam in družbenim normam, za katero so značilni časovni pritisk in negotove okoliščine, ki zahtevajo hitro odločanje in izvajanje ukrepov, ki odstopajo od običajnih in predpisanih institucionalnih poti ter zahtevajo uporabo mehanizmov kriznega upravljanja.
	Krizno upravljanje Skupek postopkov, odločitev in aktivnosti, s katerimi organizacija obvladuje izredne razmere. Vključuje tehnični, organizacijski, pravni in komunikacijski vidik.
	Krizna komunikacija Načrtovano in usklajeno komuniciranje v času krize, namenjeno zmanjševanju negotovosti, obvladovanju zaznave dogodkov ter zaščiti zaupanja in ugleda organizacije.
	Komunikacijsko stališče Osnovna izhodišča in sporočila, na katerih temelji komunikacija v določeni fazi krize. Stališče se lahko prilagaja razvoju dogodkov, vendar mora ostati vsebinsko dosledno.
	Notranja komunikacija Komuniciranje z zaposlenimi in notranjimi deležniki. V kibernetski krizi ima ključno vlogo pri zmanjševanju govoric, zagotavljanju jasnih navodil in ohranjanju zaupanja znotraj organizacije.
	Zunanja komunikacija Komuniciranje z javnostjo, mediji, uporabniki, partnerji in regulatorji. Cilj je jasno, odgovorno in razumljivo pojasnjevanje dogodkov ter ukrepov organizacije.

	Deležniki Posamezniki ali skupine, na katere ima kibernetski incident vpliv ali ki lahko vplivajo na potek krize. Mednje sodijo zaposleni, stranke, partnerji, regulatorji, mediji in širša javnost.
	Regulatorni organi Institucije, ki nadzorujejo skladnost delovanja organizacije z zakonodajo in lahko zahtevajo obveščanje ali ukrepanje v primeru kibernetskih incidentov.
	Dezinformacije in govorice Netočne, zavajajoče ali nepreverjene informacije, ki se lahko v času krize hitro širijo, zlasti prek družbenih omrežij, in dodatno zaostrujejo situacijo.
	Faza predvidevanja Obdobje priprav pred krizo, v katerem organizacija vzpostavlja komunikacijske pristope, vloge, orodja in usposabljanja za morebitne kibernetske incidente.
	Faza odziva Obdobje aktivne krize, v katerem organizacija komunicira ob zaznanem ali potrjenem incidentu ter usklajuje sporočila s tehničnimi in organizacijskimi ukrepi.
	Faza okrevanja Obdobje po obvladani krizi, namenjeno razlagi dogodkov, obnovi zaupanja, notranji analizi in izboljšanju prihodnje pripravljenosti.

