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Na podlagi drugega odstavka 22. člena Zakona o informacijski varnosti (Uradni list RS, št. 30/18 
in 95/21) Urad Vlade Republike Slovenije za informacijsko varnost kot pristojni nacionalni organ 
ocenjuje, da so nastopile okoliščine, ko je podana velika verjetnost realizacije težjega ali 
kritičnega incidenta iz prvega odstavka oziroma kibernetskega napada iz drugega odstavka 21. 
člena Zakona o informacijski varnosti in zato

podaja oceno, da gre za stanje povečane ogroženosti varnosti omrežij in informacijskih sistemov 
zavezancev iz Zakona o informacijski varnosti, ki so bili s sklepom Vlade Republike Slovenije na 
podlagi navedenega zakona določeni kot izvajalci bistvenih storitev, ponudniki digitalnih storitev, 
organi državne uprave in povezani subjekti.

Kibernetska grožnja informacijskim sistemom in omrežjem se nanaša tudi na druge organe in 
organizacije, ki uporabljajo spodaj navedene informacijske produkte.

Stanje povečanje ogroženosti varnosti omrežij in informacijskih sistemov traja do preklica.

Obrazložitev:

Urad Vlade Republike Slovenije za informacijsko varnost je na podlagi objavljenih analiz in 
pridobljenih informacij ter v sodelovanju z drugimi pristojnimi organi in organizacijami ugotovil, da 
je nastopilo stanje, ko je podana velika verjetnost realizacije težjega ali kritičnega incidenta iz 
prvega odstavka oziroma kibernetskega napada iz drugega odstavka 21. člena Zakona o 
informacijski varnosti v 72 urah od zaznave takšne verjetnosti. S tem je resno ogrožena varnost 
omrežij in informacijskih sistemov zavezancev iz Zakona o informacijski varnosti in tudi drugih 
organizacij, ki uporabljajo USB ključke proizvajalca Extra Lux, proizvodno in trgovsko podjetje d. 
o. o.. Omenjeni USB ključki so v široki uporabi v javnem sektorju, kar bi  lahko imelo velik vpliv 
na centralno državno informacijsko-komunikacijsko omrežje, organizacije javnega sektorja in 
širše.

Med rutinskimi dogodki na protivirusni zaščiti končnih točk je bilo ugotovljeno, da je bila zaznana 
uporaba USB ključkov velikosti 8GB, na katerih se nahaja škodljiva koda. Po dodatni analizi USB 
ključkov, ki so bili del iste serije dobavljene februarja 2025 je bilo ugotovljeno, da so bili z 
zlonamerno kodo okuženi novi in še ne uporabljeni USB ključki velikosti 8GB. Obstajajo indici, da 
je bila škodljiva koda na USB ključke odložena že v prvih mesecih leta 2024.

Na podlagi dosedanje analize je ugotovljeno, da gre za škodljivo kodo tipa črv, ki se širi preko 
izmenljivih medijev. V osnovi se črv na sistem naseli v obliki modula, ki je običajno pridodan drugi 
škodljivi kodi. Prav tako je bilo ugotovljeno, da gre za starejšo verzijo črva, ki se ob vnosu v 
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računalnik ne proži samodejno, vendar kljub temu predstavlja visoko mero tveganja za naprave 
in informacijske sisteme katerih del so te naprave.

Na Uradu Vlade Republike Slovenije za informacijsko varnost bomo dogajanje pozorno in 
podrobno spremljali ter po potrebi tudi nemudoma ukrepali. Skrbnikom informacijskih sistemov 
zavezancev bodo podana ustrezna navodila, izvedeni bodo tudi drugi sorazmerni ukrepi o katerih 
bo po potrebi obveščena širša javnost. 

dr. Uroš Svete
Direktor urada
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