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Zadeva:  Priporočila za izvajanje ukrepov zavezancem v povezavi s kibernetskim 
incidentom okuženih osebnih izmenljivih medijev (USB ključki) 
dobavitelja Extra Lux d.o.o.

Na podlagi prvega odstavka 37. člena Zakona o informacijski varnosti (Uradni list RS, št. 40/25 v 
nadaljevanju: ZInfV-1) Urad Vlade Republike Slovenije za informacijsko varnost (v nadaljevanju 
URSIV) kot pristojni nacionalni organ za informacijsko varnost preverja oceno ogroženosti 
kibernetske varnosti v Republiki Sloveniji. Z dokumentom št. 386-27/2025-1544-326 z dne 4. 7. 
2025 je URSIV preklical stanje povečane ogroženosti varnosti omrežij ali informacijskih sistemov, 
ki je bilo razglašeno dne 9. 6. 2025 na podlagi drugega odstavka 22. člena Zakona o informacijski 
varnosti (Uradni list RS, št. 30/18 in 95/21). 

Na podlagi drugega odstavka 37. člena ZInfV-1 zavezanci ne glede na preklic stanja povečane 
ogroženosti izvajajo najmanj ukrepe iz 21. in 22. člena tega zakon ter namenjajo ustrezno 
pozornost povečani previdnosti v primeru uporabe izmenljivih nosilcev podatkov.

Na podlagi tretjega odstavka 37. člena ZInfV-1 URSIV obvešča zavezance, da je ocena 
ogroženosti ovrednotena kot srednja, zaradi česar zavezancem priporoča izvedbo dodatnih 
ukrepov za varnost omrežij ali informacijskih sistemov. URSIV priporoča izvajanje vsaj naslednjih 
varnostno-tehničnih ukrepov in ukrepov povezanih z varnostjo dobavnih verig:  

1. Varnostno-tehnični ukrepi: 
a. vzpostavitev ločenega in varnostno omejenega računalniškega sistema (t. i. 

"pregledovalna postaja") namenjenega izključno pregledu USB ključkov in drugih 
izmenljivih medijev pred njihovo uporabo v produkcijskem okolju (sandbox okolje ali 
forenzična analiza);

b. osebni izmenljivi mediji bi morali biti ob prvem priklopu skenirani z naprednim 
sistemom za odkrivanje groženj  (antivirusna in EDR zaščita);

c. izvedba formatiranja (»full format«) osebnih izmenljivih medijev pred prvo uporabo 
(formatiranje bi moralo biti v domeni npr. odgovorne osebe ali IT oddelka v 
organizaciji in ne posameznika/zaposlenega).

2. Varnost dobavne verige:
a. vzpostavitev in izvajanje politike za varnost dobavne verige, ki ureja odnose z 

dobavitelji in ponudniki storitev;
b. vodenje in redno posodabljanje registra neposrednih dobaviteljev, ki vključuje 

kontaktne točke za dobavitelje in seznam proizvodov, ki jih dobavitelj zagotavlja; 
c. varnostno preverjanje opreme dobavljene s strani preverjenih in zaupanja vrednih 

dobaviteljev; 
d. predhodno preverjanje dobavljene strojne in programske opreme za prisotnost 

zlonamerne programske opreme in t. i. “prednameščenih” nepooblaščenih 
komponent ali funkcionalnosti;

e. navedba varnostnih klavzul v dokumentaciji za javna naročila;
f. navedba zahtev po posedovanju ustreznih certifikatov s strani ponudnikov v 



dokumentaciji za javnega naročila;
g. uvedba sistema sledenja oz. vodenje evidence kupljenih osebnih izmenljivih medijev 

(zajema naj celotno dokumentacijo o nakupu in dobavitelju, datum nakupa ter 
serijske številke osebnih izmenljivih medijev).

Pri tem podajamo dodatno splošno priporočilo, da naj imajo organizacije izdelano politiko o 
uporabi osebnih izmenljivih medijev, s katero se zagotovi, ne samo okvir za onemogočanje 
širjenja škodljive programske opreme, temveč tudi okvir za zmanjšanje tveganja izgube podatkov 
oziroma kraje informacij. Priporočamo, da prej omenjena politika zajema vsaj: 

 seznam dovoljenih naprav, torej omejitev uporabe zgolj na avtorizirane osebne izmenljive 
medije (implementacija odvisna od specifičnih potreb posamezne organizacije), 

 izrecna prepoved uporabe osebnih izmenljivih medijev, 
 izobraževanje zaposlenih na temo varne uporabe osebnih izmenljivih medijev, 
 določitev odgovorne osebe za upravljanje in nadzor nad uporabo osebnih izmenljivih 

medijev v organizaciji. 

Priporočila ne zajemajo vseh možnih ukrepov in aktivnosti ter se organizacijam prepušča, da jih 
prilagodijo glede na specifične okoliščine, velikost, kadrovske resurse in tehnične zmožnosti.  

                        dr. Uroš Svete
 direktor urada
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