So bili vasi podatki o

kreditni kartici ali banchem
racunu ukradeni?

Vsak dan vedno vec ljudi uziva v
& spletnem nakupovanju. Vendar morajo
kupci ostati previdni, saj goljufi ves Cas
i5Cejo nacine, kako ukrasti podatke o
kreditni kartici ali bancnem racunu.

Uporabljajo lazne spletne strani, se
predstavljajo kot prodajalci na drazbah,
poSiljajo pa tudi goljufivo elektronsko
posto (phishing) in se lazno
predstavljajo za sodelavce znanih
placilnih ali maloprodajnih spletisc.

Kaj storiti?

Ce je bil vag ban¢ni ratun zlorabljen ali &e opazite neobitajno dejavnost na svoji
kreditni kartici, lahko storite naslednje:

1. Nemudoma se obrnite na svojo banko 2. Spremenite svoja gesla. Goljuf bi
in blokirajte kreditno oz. bancno kartico. utegnil imeti vase geslo, zato ga
Morda boste lahko zahtevali vracilo spremenite v mocno geslo z najmanj
denarja in preprecili nadaljnjo krajo. 15 znaki, , ki vkljuCuje velike in male

Crke, Stevilke in simbole.

Lazje si je zapomniti geslo v
vecbesedni obliki. Lahko gre za stavek,
ki vkljuCuje neobicajne besede ali
besede iz razlicnih jezikov.

Spremeniti morate tudi uporabnisko
ime in geslo za vse druge racune, kjer
uporabljate isto ali podobno
uporabnisko ime in geslo.

Za vsak racun uporabljajte unikatno

3. Posodobite protivirusno geslo.
programsko opremo za boj proti
novim virusom in zascitite svojo
napravo.
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4. Prijavite goljufijo. Vase informacije lahko 5. Shranite vsa dokazila o kraji, npr.
pomagajo ujeti goljufa in prepreciti nadaljnje e-posto, racune, potrdila, kopijo
incidente. oglasa itd.

Ce Zelite izvedeti, kje lahko pois&ete nasvete in
prijavite kaznivo dejanje v svoji drzavi, obiscite
https://cybersecuritymonth.eu/cyber-first-aid

6. Delite svojo izkusnjo z druzino in
prijatelji, da jih pomagate zascititi.
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