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Ko izpolnjujete profil za uporabniški račun, 
navedite samo potrebne podatke in podatke, za 
katere ste prepričani, da jih želite razkriti.

Uporabite nastavitve varnosti in zasebnosti ter 
onemogočite vse funkcije, ki jih ne potrebujete.  

Če ste v dvomih, razmislite, ali želite ustvariti 
račun pri tem podjetju.

1. Zavedajte se, katere 
informacije delite

Objavljanje v afektu ni vedno dobra zamisel, saj kar 
objavite na spletu, tam ostane za vedno. Tudi če 
objavo pozneje izbrišete, bi jo kdo utegnil shraniti 
ali posredovati naprej.  

Počakajte, da se pomirite, in premislite še enkrat, 
ali res želite objaviti tak komentar?

2. Premislite, preden objavite

Ste pomislili, ali se vsi prisotni na fotografiji 
strinjajo z njeno objavo? Morda s tem 
razkrivate podatke, na primer, kje živite.

Objava slik z vaših čudovitih počitnic pa 
vlomilcem sporočajo, da niste doma!

3. Razmislite o posledicah

Preden sodelujete v razvedrilni igri na 
družbenih medijih, bodite pozorni, kaj od vas 
želi – ime vašega prvega hišnega ljubljenčka, 
dekliški priimek vaše matere?  

Ravno takšna vprašanja uporabljajo ustanove 
za varnost, na primer banke, zato bi odgovor 
nanje lahko hekerjem razkril pomembne 
podatke.

4.  Premislite pred igro

Spremljajte novice ter prosite družino in 
prijatelje, naj vas obvestijo o aktualnih prevarah, 
npr. prevarah z lažnim predstavljanjem 
(phishing), zlonamerni programski opremi (kot 
je Flubot) in lažnih spletiščih, saj vam lahko to 
pomaga ostati varni na spletu.  

Za druge vire informacij za svojo državo obiščite
https://cybersecuritymonth.eu/cyber-first-aid 
Ostanite na preži!

6.  Spremljajte novice o kibernetski varnosti

Upoštevajte, da goljufi uporabljajo družbena omrežja, 
spletišča in pošiljajo sporočila na vaš telefon, da bi 
ukradli vaše podatke, denar ali identiteto.  

Zaščitite se lahko tako, da ne navajate nobenih 
osebnih podatkov in podatkov o računu ali nakazujete 
denarja, razen če lahko z drugim komunikacijskim 
sredstvom preverite istovetnost sogovornika.

5.  Prepričajte se, s kom komunicirate

Splet vam omogoča, da ostanete povezani z družino in prijatelji, spremljate novice, 
dostopate do spletnega učenja in še veliko več. Vendar je dobro, da upoštevate 
varnostne nasvete, saj je veliko stvari, ki jih lahko naredite za svojo zaščito.

Ključni nasveti za vašo 
varnost na spletu


