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DOKUMENTIRAN NAČRT ODZIVANJA NA INCIDENTE
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PRIGLASITEV 
INCIDENTOV

Osnova za učinkovito koordinacijo in eskalacijo 
incidentov v organizaciji

• Opredeljuje vloge, odgovornosti ter postopke za odzivanje na incidente in 

poročanje o njih

• postopki, navodila in kontaktni podatki za obveščanje, eskalacijo in poročanje 

znotraj organizacije,

• postopki, navodila in kontaktni podatki za obveščanje, eskalacijo in poročanje 

izven organizacije (npr. priglasitev pomembnih incidentov za zavezance),

• postopki, navodila za obveščanje o incidentih na strani pogodbenikov ali 

dobaviteljev,

• postopki, navodila za komunikacijo z javnostjo.



DOKUMENTIRAN NAČRT ODZIVANJA NA INCIDENTE
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PRIGLASITEV 
INCIDENTOV

Organizacija mora opredeliti

• kdo zaznava, analizira in se odziva na incidente (skupina za odziv na incidente),

• na kakšen način se incidenti in podatki o njih beležijo (sistem za vodenje zahtevkov),

• na kakšen način se incidenti vrednotijo glede na njihovo resnost (stopnje, opisi kriterijev),

• kako in komu se incidenti eskalirajo znotraj organizacije (kontaktni podatki oz. 'veriga' za 

obveščanje),

• v katerih primerih in kako se incidenti eskalirajo izven organizacije (kriteriji, postopek, rok, 

kontakt, vključene informacije za priglasitev incidentov s pomembnim vplivom)

NA SPLOŠNO SE TI POSTOPKI OPREDELIJO V NAČRTU ODZIVANJA NA INCIDENTE, 

PODROBNEJE PA V POSAMEZNIH, USTREZNO DOKUMENTIRANIH NAVODILIH ZA 

RELEVANTNE DELEŽNIKE.



PRIGLASITEV INCIDENTOV



OBVEZNA PRIGLASITEV INCIDENTOV: OBVEZNOSTI
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PRIGLASITEV 
INCIDENTOV

• Za bistvene in pomembne subjekte je v določenih okoliščinah priglasitev 
incidentov pristojni skupini CSIRT (SI-CERT/SIGOV-CERT) obvezna.

• Bistveni in pomembni subjekti obvezno priglasijo vse incidente, ki imajo pomemben vpliv 
na zagotavljanje storitev:

o Incident, ki je ali bi lahko povzročil resne operativne motnje pri opravljanju storitev ali 
finančne izgube,

o Incident, ki vpliva ali bi lahko vplival na druge fizične ali pravne osebe s povzročitvijo 
precejšnje premoženjske ali nepremoženjske škode.



OBVEZNA PRIGLASITEV: ROKI
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PRIGLASITEV 
INCIDENTOV

Obrazec za prijavo incidenta:     https://www.cert.si/prijava-incidenta/

https://www.cert.si/prijava-incidenta/
https://www.cert.si/prijava-incidenta/
https://www.cert.si/prijava-incidenta/


OBVEZNA PRIGLASITEV INCIDENTOV: POSEBNOSTI

• UPRAVLJAVCI OSEBNIH PODATKOV: priglasitev incidentov iz ZInfV-1, ki se nanašajo na bistvene 
subjekte, tudi če upravljavec sam ni zavezanec po ZInfV-1 (določa ZVOP-2).

• FINANČNI SUBJEKTI: poročanje o večjih incidentih, povezanih z IKT – pristojnim organom in skupini 
CSIRT; krajši roki za poročanje o večjih incidentih (določa DORA).

• PONUDNIKI STORITEV ZAUPANJA: obveznost uradne priglasitve najpozneje v 24 urah.

• POSEBNOSTI PRI KONČNEM POROČILU: če incident 1 mesec po priglasitvi še poteka in ni razrešen, 
priglasitveni subjekt po 1 mesecu predloži poročilo o napredku. Končno poročilo  predloži 
najpozneje 1 mesec po rešitvi incidenta.
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PRIGLASITEV 
INCIDENTOV



PRIGLASITEV INCIDENTOV: PRISTOJNE SKUPINE CSIRT

• SIGOV-CERT: 

o incidenti subjektov javne uprave na državni in lokalni ravni, ter ponudnikov storitev zaupanja, ki jih 

izvajajo subjekti državne uprave

o Kontaktni naslov: cert@gov.si

• SI-CERT:

o incidenti, ki jih priglasijo drugi zavezanci po 6. členu ZInfV-1, prostovoljno priglašeni incidenti subjektov, ki 

niso zavezanci po ZInfV-1

o Kontaktni naslov: cert@cert.si

V prihodnje je načrtovana vzpostavitev namenske digitalne platforme za priglasitev in izmenjavo informacij 

(URSIV, aktivnosti že potekajo)
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PRIGLASITEV 
INCIDENTOV



PRIGLASITEV INCIDENTOV: POSREDOVANJE INFORMACIJ

VKLJUČIMO NASLEDNJE INFORMACIJE:

• Kontakt (če bodo potrebna dodatna pojasnila),

• čas zaznave,

• natančen opis, vključno z vplivom na delovanje storitev (na kaj konkretno je incident vplival),

• relevantni dnevniški zapisi, vzorci zlonamerne kode, podtaknjene vsebine na spletni strani, 

prestrežen zlonamerni promet okuženih sistemov...  

▪ format za strojno obdelavo (.txt, .csv, .json, .xml, .log)

• vse informacije, ki so pomembne, da CSIRT opredeli čezmejni ali medsektorski vpliv 

incidenta.

Sum, da  ima incident znake  kaznivega dejanja -> prijava policiji

Sum, da je v okviru incidenta prišlo do kršitve varstva osebnih podatkov -> prijava 

Informacijskemu pooblaščencu
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PRIGLASITEV 
INCIDENTOV



ČE NISTE PREPRIČANI GLEDE PRIGLASITVE...
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PRIGLASITEV 
INCIDENTOV

• Bolje je, da incident priglasite, tudi če niste prepričani, ali je priglasitev 
obvezna ali ne.

• Pristojna CSIRT skupina preveri in poda svojo oceno stopnje incidenta. 
Če ugotovi, da ne gre za incident, ki bi imel pomemben vpliv na 
zagotavljanje storitev  in ga ne bi bilo treba obvezno priglasiti, se priglasitev 
obravnava kot prostovoljna prijava.



PROSTOVOLJNA PRIGLASITEV (35. ČL. ZINFV-1)
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PRIGLASITEV 
INCIDENTOV

• Mogoča tako za zavezance, kot tudi za subjekte, ki niso zavezanci.

• Če ocenimo, da bi podatki o incidentu koristili širši skupnosti.

▪e-maili s škodljivo kodo

▪phishing napadi

▪okužene spletne strani

▪skeniranje omrežja, poskusi vdorov, sumljiv promet

▪novi, neobičajni vzorci napadov

• Ni dodatnih obveznosti za priglasitveni subjekt.

• Pristojni CSIRT po potrebi posreduje informacije pristojnemu nacionalnemu organu.

• Prednostno se obravnavajo obvezne priglasitve.

Če incident nima vpliva ali je njegov vpliv na izvajanje storitev zanemarljiv, ga CSIRT 

obdela le, če to  ne predstavlja nesorazmernega bremena.



KAKO POSLATI PODATKE?

Podatke, ki jih pošiljamo v okviru priglasitve incidenta, 

lahko zaščitimo:

• Šifriranje s PGP ali GPG (uporabimo SI-CERT ali SIGOV-CERT 

javni PGP ključ)

https://www.arnes.si/osnovni-podatki/arnesovi-javni-kljuci-pgp/

https://www.gov.si/assets/vladne-sluzbe/URSIV/Datoteke/PGP_SIGOV-CERT.asc

• Pošiljanje podatkov v z geslom zaščitenem .ZIP arhivu

Za prenos večjih datotek, 

• SI-CERT priporoča uporabo Arnes Filesender. 

https://podpora.arnes.si/filesender/ , pri tem za zaščito podatkov 

uporabimo možnost "Šifriranje datotek".

• SIGOV-CERT omogoča prenos preko Spletnega odložišča velikih 

datotek https://sovd.gov.si/app/private/#/uploadreceive/

14 Eskalacija in koordinacija incidentov

PRIGLASITEV 
INCIDENTOV

Vir: Varonis (https://www.varonis.com/blog/pgp-encryption)

https://www.arnes.si/osnovni-podatki/arnesovi-javni-kljuci-pgp/
https://www.arnes.si/osnovni-podatki/arnesovi-javni-kljuci-pgp/
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IZMENJAVA INFORMACIJ – SEMAFORSKI PROTOKOL (TLP)

Semaforski protokol (angl. Traffic Light Protocol 

oz. TLP) zajema dogovore o omejitvah glede 

nadaljnjega širjenja prejetih/deljenih informacij.

Protokol uporabljajo tudi pristojne CSIRT skupine pri 

deljenju informacij v širši CSIRT skupnosti.

Uporaba semaforskega protokola določa tudi ZinfV-1 (4. 

odstavek, 4. člen - obdelava podatkov in informacij):

„(4) Pri pošiljanju ali izmenjavi podatkov in informacij na 

podlagi tega zakona se upoštevajo tudi (neformalni) 

sporazumi o nerazkritju informacij, kot je semaforski protokol.“

https://www.first.org/tlp/

Barva Oznaka TLP Pomen in navodila za deljenje informacij

Rdeča
TLP:RED

Zaupno – samo za neposredno prisotne. 

Informacije se ne smejo deliti izven 

trenutne skupine. Informacije se deli 

ustno, osebno ali šifrirano.

Oranžna

TLP:AMBER
+STRICT

Striktno omejeno - deljenje dovoljeno 

samo znotraj organizacije.

Oranžna

TLP:AMBER
Omejeno – deljenje dovoljeno znotraj 

organizacije in s partnerji, strankami, ki so 

udeležene v zadevi.

Zelena
TLP:GREEN

Skupnost – informacije se lahko delijo 

znotraj skupnosti ali sektorja, vendar ne 

javno in javnih komunikacijskih kanalih.

Bela
TLP:CLEAR

Javno – informacije se lahko prosto delijo 
brez omejitev. Primerne za objavo v 
medijih ali na spletu.

https://www.first.org/tlp/


OBVEZNOST OBVEŠČANJA UPORABNIKOV O INCIDENTU

• Bistveni in pomembni subjekti uporabnike svojih storitev nemudoma obvestijo o 
pomembnih incidentih, ki bodo verjetno negativno vplivali na zagotavljanje storitev.

• Bistveni in pomembni subjekti uporabnikom svojih storitev nemudoma sporočijo vse 
ukrepe in sredstva, ki jih uporabniki lahko sprejmejo v odziv na grožnjo.

KDAJ SE UPORABNIKOV NE OBVEŠČA?

• Kadar podatki o grožnji predstavljajo tajne podatke, poslovno skrivnost ali varovane 
podatke (upoštevamo področno zakonodajo).

• Kadar podatki o grožnji predstavljajo varovane podatke pristojnega nacionalnega 
organa in je treba upoštevati zaščito varnosti in poslovnega interesa zadevnih 
subjektov.

• Kadar razkritje lahko škodil preiskavi incidenta ali nacionalni varnosti.
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PRIGLASITEV 
INCIDENTOV



INCIDENTI Z 
MEDSEKTORSKIM IN 
ČEZMEJNIM VPLIVOM
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POMEMBNI MEDSEKTORSKI 
IN ČEZMEJNI INCIDENTI

Eskalacija in koordinacija incidentov

• če se ob priglasitvi pomembnega incidenta ugotovi, da ima ta medsektorski ali čezmejni 

vpliv, pristojna skupina CSIRT nemudoma zagotovi pristojnemu nacionalnemu 

organu priglašene informacije o incidentu

• kadar pristojni nacionalni organ ali skupina CSIRT meni, da je potrebno (npr. 

če pomemben incident zadeva 2 ali več držav članic EU), enotna kontaktna točka na 

zahtevo nemudoma o incidentu obvesti enotne kontaktne točke drugih prizadetih 

držav članic in agencijo ENISA. 

o Informacije o incidentu 

o zaščita varnosti in poslovnih interesov zavezanca

o zaščita zaupnosti informacij iz priglasitve



INCIDENTI Z MEDSEKTORSKIM VPLIVOM
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INCIDENTI Z MEDSEKTORSKIM 
IN ČEZMEJNIM VPLIVOM

Če gre za incident z večjim medsektorskim vplivom oz. Incident, ki bi ob daljšem trajanju lahko 

poslabšal stabilnost nacionalne varnosti?

o pristojni nacionalni organ (URSIV) nemudoma obvesti Nacionalni center za krizno 

upravljanje (NCKU), osrednji organ za odzivanje na hibridne grožnje, druge pristojne 

organe v skladu z 18. členom ZInfV-1 (npr. Javna agencija za civilno letalstvo, Uprava RS 

za jedrsko varnost, Banka Slovenije, AKOS...).



INCIDENTI S ČEZMEJNIM VPLIVOM

• kibernetski incident velikih razsežnosti

o motnja, ki presega zmožnost Republike Slovenije za odziv nanj ALI

o incident, ki pomembno vpliva na vsaj dve državi članici EU.

• Skupina za odzivanje na računalniške grožnje za evropske institucije, organe in 

agencije EU (CERT-EU)

o zbiranje, upravljanje, analiza in izmenjava informacij z institucijami, organi in agencijami 

EU o grožnjah, ranljivostih in incidentih na infrastrukturi IKT (netajni)

o usklajevanje odzivanja na incidente na medinstitucionalni ravni in na ravni institucij

o zagotavljanje ali usklajevanje specilizirane operativne pomoči

osodelovanje z nacionalnimi službami CERT držav članic EU in tretjih držav, mednarodnimi 

partnerji
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INCIDENTI Z MEDSEKTORSKIM 
IN ČEZMEJNIM VPLIVOM



INCIDENTI S ČEZMEJNIM VPLIVOM

• Mreža skupin CSIRT

o spodbuja hitro in učinkovito operativno sodelovanje med državami članicami EU

o skupine CSIRT iz držav članic EU

o CERT-EU

o Evropska komisija (opazovalka)
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INCIDENTI Z MEDSEKTORSKIM 
IN ČEZMEJNIM VPLIVOM

Vir: CSIRT Network EU (https://csirtsnetwork.eu/)



INCIDENTI S ČEZMEJNIM VPLIVOM

• Evropska organizacijska mreža za povezovanje v kibernetski krizi – EU-CyCLONe

o podpira usklajevano obvladovanje kibernetskih incidentov velikih razsežnosti in kriz (na 

operativni ravni),

o zagotavlja redno izmenjavo relevantnih informacij med državami članicami EU, 

institucijami, organi, uradi, agencijami EU

o predstavniki organov (držav članic) za obvladovanje kibernetskih kriz

o predstavniki Evropske komisije (opazovalka)
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INCIDENTI Z MEDSEKTORSKIM 
IN ČEZMEJNIM VPLIVOM



KAKO V PRIMERU, DA JE ENOTNA KONTAKTNA TOČKA 
OBVEŠČENA O ČEZMEJNEM ALI MEDSEKTORSKO 
POMEMBNEM INCIDENTU, KI IMA VPLIV NA SLOVENIJO?

Primer: druga enotna kontaktna točka (druge države) obvesti pristojni nacionalni organ 

(URSIV) o pomembnem čezmejnem ali medsektorsko pomembnem incidentu, ki ima vpliv tudi 

v Republiki Sloveniji. 

KAKO NAPREJ?

URSIV izvede posvet s priglasitvenim subjektom glede obveščanja javnosti

o pristojni nacionalni organ (URSIV) sam obvesti javnost,

o pristojni nacionalni organ (URSIV) zahteva, da javnost obvešča zavezanec (tudi, če je bila 

priglasitev v drugi državi članici EU).
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INCIDENTI Z MEDSEKTORSKIM 
IN ČEZMEJNIM VPLIVOM



NAČRT EU ZA KRIZNO UPRAVLJANJE KIBERNETSKE 
VARNOSTI (CYBER BLUEPRINT) 2025

Okvir EU za krizno upravljanje v okviru splošne pripravljenosti EU na velike kibernetske 

incidente in krize:

• Za incidente, ki vplivajo na fizično odpornost in kibernetsko varnost kritične infrastrukture

• Vloge držav članic, institucij, organov, uradov in agencij EU

• Celovito in usklajeno ukrepanje na ravni EU

• ODGOVORNOSTI:

▪ Prizadete države članice: glavna odgovornost za odzivanje in odpravo kibernetskih 

incidentov, kibernetskih incidentov večjih razsežnosti in kibernetskih kriz

▪ Organizacije, organi, institucije, agencije EU: sodelovanje skozi celoten življenjski cikel 

krize, če pride do čezmejnih učinkov
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INCIDENTI Z MEDSEKTORSKIM 
IN ČEZMEJNIM VPLIVOM



IZMENJAVA INFORMACIJ
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IZMENJAVA INFORMACIJ NA 
NACIONALNI RAVNI

Eskalacija in koordinacija incidentov

18. člen ZInfV-1 določa sodelovanje in izmenjavo informacij na nacionalni ravni za 

zagotovitev učinkovitega opravljanja nalog in obveznosti s področja ZInfV-1:

• pristojni nacionalni organ (URSIV)

• pristojna skupina CSIRT

• enotna kontaktna točka (znotraj URSIV)

• Javna agencija za civilno letalstvo RS

• Uprava RS za jedrsko varnost

• inšpekcija za informacijsko družbo (IRSID)

• Banka Slovenije

• Agencija za komunikacijska omrežja in storitve RS (AKOS)

• pristojni organ po Zakonu o kritični infrastrukturi (MORS)

• organi kazenskega pregona

• Informacijski pooblaščenec RS

• osrednji organ za odzivanje na hibridne grožnje (MORS)

• nacionalni varnostni organ za varovanje tajnih podatkov

• področni regulatorji

Izmenjava informacij o incidentih, 

kibernetskih grožnjah in skorajšnjih 

incidentih je predvidena z uporabo 

digitalne platforme (URSIV).
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PLATFORME ZA IZMENJAVO 
INFORMACIJ O KIBERNETSKIH 
GROŽNJAH - MISP

Eskalacija in koordinacija incidentov

MISP: odprtokodna platforma za izmenjavo podatkov o kibernetskih grožnjah

• Centralno vozlišče za Slovenijo upravlja SI-CERT

• Zavezanci po ZInfV-1 se lahko povežejo neposredno na SI-CERT MISP vozlišče

NA MISP NAJDEMO KAZALNIKE ZLORAB:

o Phishing domene

o Phishing URL naslovi

o Zgoščene vrednosti (hash) zlonamernih datotek

o Zlonamerne IP naslove
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PRI ČEM NAM LAHKO KORISTIJO PODATKI IZ MISP?

• Pošiljanje podatkov iz MISP v SIEM sisteme,

• uporaba v pravilih na požarni pregradi,

• uporaba v filtrih poštnega strežnika,

• uporaba v EDR/XDR rešitvah,

• povezovanje posameznih indikatorjev z že znanimi grožnjami,

• pravočasno odkrivanje in zajezitev omrežnih zlorab.

KDO LAHKO PRIDOBI DOSTOP DO MISP?

• Trenutno omejeno na zavezance po ZInfV-1.

• info@cert.si

Eskalacija in koordinacija incidentov

Chapter 1

Vir: SI-CERT (https://www.cert.si/izmenjava-informacij-o-kibernetskih-groznjah-v-

slovenskem-prostoru/misp-logo-2/)
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