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VSEBINA

Kaj je izsiljevalska programska oprema.
Potek napada, namestitev in sprozitev.
Faza izsiljevanja.

Posledice izsiljevalskega napada.

ZascCita pred napadom.
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|IZSILIEVALSKA PROGRAMSKA OPREMA

Namen: Sifriranje podatkov + izCrpavanje/objava

,
=

e |8

Vir: https://www.cisco.com/site/us/en/learn/topics/security/what-is-ransomware.html

Dvofazni napadi: odtujitev podatkov iz sistema +
njihovo Sifriranje za izsiljevanje (ang. exfiltration +
encryption)

1

Trend: dvojno in trojno izsiljevanje

* *
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POTEK NAPADA

Figure 1-Working Model: Ransomware Life Cycle
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Vir: https://www.isaca.org/resources/isaca-journal/issues/2018/volume-5/evidential-study-
of-ransomware-cryptoviral-infections-and-countermeasures
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POTEK NAPADA

Faza izvedbe napada

Siroko “sejanje”
zlonamernih el.
sporocil

Poskus vdora prek
jovno dostopnih
ranljivih storitev

Vir: https://www.cert.si/tz011/T
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Pregled omreZja
in Siritev po njem
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ProzZenje
izsiljevalskega viruso
na vedjem Stevilu
sistemov

A

Zahtevana
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https://www.cert.si/tz011/

LATERALNO GIBANJE PO OMREZJU

Iskanje koncnih tarc

Premikanje po omrezju organizacije, pri tem How Ransomware Works
pridobivanje informacij o tem, kje v
organizaciji so pomembne informacije,
KritiCni sistemi in katere so potencialne tarCe
za Sifriranje podatkov.

@ ) ® @ ®

SprOtI prIdOblvaJO nadzor nad napravam|, Email Activation Malware on Network Control and Encryption Network Spread
v T v v . An email sentto a When the attachment The attacking code When it finds a Without segmentation in
strezniki, s Cimer se poveca verjetnost, da . inabusbirale POl ol o Sibletuga s pléos'tolesiste SN
containing a malware malware is activated hunting for valuable establishes command encryption spreads
b 4 HEH - . . . i attachment arrives d ttack targets like file servers and control to across the network and
bOd O n a S I I I n S Ifrl ra I I Za O rg a n |Za C IJ O in the user’s in-box isa;:‘ns:g;;:dpy and disables backup the attacker and hunts for other targets
launched and recovery systems encrypts files

pomembne podatke

Vir: https://concordbridge.org/index.php/2024/05/08/ransomware-attack-targeted-concord-school-system-
superintendent-says/
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KAKO SE NAPADALCI PREMIKAJO PO OMREZJU?

IzkoriSCanje ranljivosti in sibkosti THE RISE OF

IzkoriSCajo napacne nastavitve, npr. slaba zascita RAMS.GMWAEE AT[AGK

skupnih map, uporaba Sibkih gesel, nezavarovan
oddaljen dostop...

Kraja in uporaba ukradenih gesel npr. z belezenjem
tipk (ang. Keyloggerjem) ali pa jih dobijo iz raznih baz
predhodno razkrite poverilnice, ki jih uporabijo za
prijavo v druge sisteme.

Uporabijo ,hash® t.i. ang. pass the hash, ne uporabijo Vi ntosswww.geekstorgeeks.orgbiogsiise-of-ransomware-attacks-during-covid-19-pandemic
gesla kot takega, ampak njegovo Sifrirano obliko; s

tem se prijavijo v drug sistem, ne da bi poznali

dejansko gesilo.

* *
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DVIG PRAVIC

Cilj je, da si napadalec dvigne pravice, s Cimer pridobi vecji nadzor nad
KritiCnimi sistemi in se tudi lazje premika naprej po omrezju.

KAKO?

|zkorisCanje ranljivosti programske opreme, operacijskega sistema,
omreznih konfiguracij.

Zloraba ukradenih poverilnic npr. privilegiranih racunov, si potem sami
dodelijo npr. administratorske pravice.

Zloraba legitimnih aplikacij in servisov, ki imajo ze neke visje pravice.

Kaj se zgodi, ko napadalec pride v omrezje”?

* *
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NAMESTITEV IZSILIEVALSKE PROGRAMSKE OPREME IN
ODKUPNINA

Napadalci prozijo namestitev zlonamerne kode, ki zaSifrira  J e HRRTHA R

datoteke na ciljnem sistemu.

Izsiljevalska koda je lahko v laznem sporocilu (ang. phishing) Pl
ali na lazni spletni strani.

Lahko pride do namestitve prek obiska kompromitirane ali
zlonamerne spletne strani zaradi ranljivosti v brskalnikih,
vticnikih.

Lahko se uporabi izkorisCanje.

Po Sifriranju napadalec zahteva placilo odkupnine.

Vir: https://www.pcmag.com/opinions/never-ever-pay-the-ransom
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SIFRIRANJE DATOTEK

Napadalci uporabljajo precej ZasSifrira se lahko razlicne Lahko se zgodi tudi, da
napredne algoritme za vrste datotek (slike, videe, napadalci spreminjajo
Sifriranje datotek, tarCe pa celotne podatkovne baze...) originalne datoteke, jih
tako do zaklenjenih datotek in se onemogoci normalno prepisejo, s Cimer je
brez klju€a za deSifriranje delovanje organizacije obnovitev Se tezja

ne morejo dostopati

*
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RANSOMWARE

DONTPAY

Vir: https://www.Imgsecurity.com/to-pay-or-not-to-pay-ransomware-demands-that-is-the-
question/?srsltid=AfmBOoqUK4GhePEdNe5|66oeecf)oivgwPZWROowxhSi004Rbr6dDCzgrity
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IZSILJIEVANJE IN KOMUNIKACIJA S STRANI NAPADALCEV

Napadalci po Sifriranju podatkov vzpostavijo
komunikacijo s tarCno organizacijo in zahtevajo
odkupnino v zameno za desifrirni kljuc.

Da ostanejo anonimni in jih je tezje izslediti,
uporabljajo npr. Tor omrezje, komunicirajo pa lahko
prek e-poste, neposrednega sporocCanja, posebnih
portalov za pogajanje, ki jih vzpostavijo napadalci.

* *
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KAKO JE S PLACILOM?

|zsiljevalci zahtevajo placilo v kriptovalutah, ki
so decentralizirane in zagotavljajo
psevdonimizacijo ter jih je tezko slediti.

Dolocijo kratek rok za placilo, da spravijo
organizacije v stres in pod pritisk.

POéIjejO ée nek dOkaZ O ekailtraCiji pOdatkOV, ;/;r}:/rt:]’gpr):_:f{\f/;v;/l/v.darkreading.com/vuInerabiIities-threats/how-to-make-a-ransomware-
Ki Imajo za organizacijo neko vrednost in to

izkoristijo za dodatno izsiljevanje.

* *
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OBNOVITEV IN ZASCITA

Organizacija se po zamejitvi napada osredotoci na
obnovitev delovanja svojih sistemov, obnovitev
Sifriranih podatkov in uvedbo ukrepov, da se podoben
napad ne bi ponovil

13 | Izsiljevalska programska oprema

Ransomware Recovery Plan Steps

3
ﬂ Create a Disaster Recovery Plan

Vir: https://www.tierpoint.com/blog/ransomware-recovery-plan/

Train Your Employees

Remember the Importance of Prevention

Keep Data Resilience a Priority

Understand Your Vital Data

o5
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NAJBOLJ CILJANI SEKTORJI Z IZSILJIEVALSKIM NAPADOM

MOST TARGETED INDUSTRIES BY
RANSOMWARE ATTACKS

Public Sector 10.2%

Materiols | © 7

Health Care

Financial Services
Software Services
Technology Hardware

Food & Staples

I

6.6%
5.6%
0 1 51%

e

Transportation _ 4.6%

Retailing 3.6%
Capital Goods [N 2.0%

Real Estate - 2.0%

Media | 1.5%
0% 5% 10%

Source: SQ Magazine
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15% 20% 25%

Vir: https://sgmagazine.co.uk/ransomware-statistics/
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VRSTE IZSILJIEVALSKIH NAPADOV

Crypto

Ransomware:
Encrypts files,
Wi demands ransom for
iper decryption key. Locker
Ransomware: Ransomware:
Destroys data, often Locks system,
used for sabotage or demands ransom to

covering tracks. unlock.

Scareware:
leT Ransomware:

Types of

Displays fake
Targets loT devices, warnings, demands
disrupts services or payment for
functionality. Ra n SO mwa re supposed fixes.

Mac

Ransomware: Doxware:
Targets macOS Threatens to leak
systems, encrypts data unless ransom

files or locks is paid.

system.

Mobile
Ransomware:
Targets mobile

devices, encrypts
data or locks device.

Ransomware as a
Service (RaaS):
Leases ransomware
tools to other
cybercriminals for
profit.

() blackfog.com

15 | Izsiljevalska programska oprema

Vir: https://sgmagazine.co.uk/ransomware-statistics/
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EVOLUCIJA IZSILIEVALSKE PROGRAMSKE OPREME

N\
‘ RaaS

\

‘ Ransomware 2.0

‘ Ransomware 3.0

[

‘ Ransomware 4.0
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RaaS
Ransomware-as-a-Service

Ransomware 2.0

Ransomware 3.0

Ransomware 4.0
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EVOLUCIJA IZSILUEVALSKE PROGRAMSKE OPREME

narocCnina na storitve (mesec€no),

orodja za izvedbo napada — RaasS kit,

nepooblasCen dostop, Sifriranje podatkov, zahteva za
odkupnino,

DaskSide, REvil, LockBit, Dharma...

eksfiltracija podatkov — veCplastno izsiljevanje,

kraja intelektualne lastnine, kraja poverilnic, groznje
zaposlenim in strankam, uporaba ukradenih podatkov za
cillane phishing napade, javno izpostavljanje zrtev.

Prodaja ukradenih podatkov, kraja denarja z racunov
organizacije, osebno izsiljevanje posameznikov, BEC,
izvajanje DDoS napadov, kraja resursov...

Avtomatizacija in vecCja ucinkovitost napadov.

* *
) enisa




POSLEDICE ZA ORGANIZACIJE

MOTNJE DELOVANJA
prekinjeno delovanje, slabsa
operativnost, nedostopnost

kritiCnih sistemov, izguba

produktivnosti, zamude.

IZGUBA UGLEDA predvsem, Ce
pride v javnost, lahko organizacija
izgubi stranke, partnerje,
delnic€arje... ni ve€ zaupanja v
organizacijo in zmoznost, da
zaSCiti svoje podatke...
posledi¢no se izgubijo tudi
poslovne priloznosti.
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IZGUBA ALI UNICENJE
PODATKOV izziv, ¢e ni ustrezno
zagotovljeno varnostno kopiranje
— lahko se tudi za vedno izgubijo

doloCeni podatki.

FINANCNE IZGUBE zaradi
plaCila odkupnine, zaradi
stroskov, ki jih organizacija porabi
za okrevanje, zaradi regulatornih
sankcij, izgube ugleda...

ZAKONSKE IN REGULATORNE
POSLEDICE glede na vrsto
kompromitiranih podatkov,
predvsem, Ce gre za OP ali
obcutljive podatke; globe so lahko
zelo visoke.

* *
o5
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VARNOSTNI UKREPI

Preverjanje in
odpravljanje varnostnih
ranljivosti.

Redno namescanje Zasmta( Ié%rll{c)nlh (]} ¢ Segmentacija omrezja.

varnostnih popravkov.

Zbiranje obvescevalninh
informacij (CTI), npr.
Nacelo minimalnih Redno varnostno razkrite poverilnice,
pravic. kopiranje. lahko pomaga pri
odkrivanju potencialne
priprave na napad.

* *
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KAJ NAM LAHKO SE POMAGA

Sistemi za zaznavo anomalij Protokol komuniciranja

Pripravljen nacrt odzivanja ter alarmiranje, omogocCa doloCimo vnaprej, interno in
na incidente z izsiljevanjem. hiter odziv in ukrepanje za eksterno, koga je treba
zamejitev napada. obvestiti in mu porocati.

] |zobrazevanje zaposlenih za
Ce je do napada ze prislo nenehno utrjevanje znanja
izvesti forenziCno analizo za glede informacijske in
razumevanje glavnega Kibernetske varnosti,
vzroka, zbiranje dokazov, najpogostejSih grozen,
nacrtovanje ukrepov. prepoznavanju le-teh, prijavi
nenavadne aktivnosti ipd.

* *
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HVALA

Pl +111 123 456 789
& info@enisa.europa.eu
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