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SOCIALNI INZENIRING IN
DIREKTORSKE PREVARE




VSEBINA

Socialni inzeniring
» Kaj je socialni inzeniring
» Potek napada

* Vrste

Direktorska (ang. CEQO) Prevara

e Znaki
* Potek
» Zasdita
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KAJ JE SOCIALNI INZENIRING

Eas s
Socialni inZzeniring je niz tehnik, 25

s katerimi napadalci L
manipulirajo uporabnike, da I
razkrijejo obcutljive informacije
ali izvedejo dejanja, ki ogrozajo ™
varnost informacijskih sistemov.
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Vir: Porodilo o kibernetski varnosti za leto 2024 - S| CERT
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POTEK NAPADA

. |dentifikacija targ,
« zbiranje informacij,
* izbira metode za izvedbo.

-

« Zakrivanje sledi,
* izbris sledi zlonamerne programske
opreme,
* brez suma tarCe, da je priSlo do
izkoriS€anja.
_ J

Priprava
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,Metanje
trnka”®

Prva komunikacija,
predstavitev zgodbe,
vzpostavitev zaupanja,
nadzor nad interakcijo.

|lzvedba napada,

zbiranje dodatnih informacij,
dodatne tarce,

oviranje poslovanja.

*
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TIPI SOCIALNEGA INZENIRINGA

Katere tipe socialnega inzeniringa poznamo?

/A\ WARNING!

5 viruses detected!!

Qur latest scan has detected 5 viruses and tracking
cookies that may steal your personal info. You need to
remove the threats now to avoid:

¥ System crashing

3 Files deleted

3 Personal info stealing

# Loss of Wi-Fi

# Infecting your other devices

Vir: SI-CERT, Varni na internetu
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Spletno ribarjenje (ang. phishing),
Pretvarjanje (ang. pretexting),

|zmisljena zgodba, pridobitev zaupanja —
obCutljiva informacija.

Zvabljanje (ang. baiting),

Darilna kartica, brezplaCen prenos datotek v
zameno za osebne podatke.

Nekaj za nekaj (ang. quid pro quo),

Nagrada v zameno za obcutljive informacije
(nekaj za nekaj — IT podpora)

Strasilna programska oprema (ang. scareware),

Okuzen raCunalnik, ponudba laznega
programa za odstranitev.

Sledenje (ang. tailgating)

Sledenje legitimiranim osebam pri vstopu v
objekt (kurir, stranka, vzdrzevalec...).
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TIPI SPLETNEGA RIBARJENJA

Katere tipe spletnega ribarjenja poznamo?

« E-postno spletno ribarjenje (ang. phishing),
« SMS ribarjenje (ang. smishing),

« Usmerjen napad (ang. spear phishing),

« Glasovno ribarjenje (ang. vishing),

« Uporaba QR kode (ang. quishing)

« Ponaredek legitimnega e-postnega naslova/spletne strani

z zlonamerno vsebino (ang. clone phishing),
Napad usmerjen na vodstvo (ang. whailing).

Vir: SI-CERT, Varni na internetu
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1. Attacker sends phishing mail to target

Hacker Target

3. Hacker collects
important credentials

4. Hacker uses victim's
credentials to access
private information 2. Victim clicks on Phishing

link and visits fake website

Original Website Phishing Website

Vir: What is Phishing Attack in Cyber Security - Complete Guide

Reminder [ Email Invoice ] : Receipt for Your Payment to DeLL Electronic Center. LTD
Reference #PP-272-001-181-1919

° eeeeeee @intl.paypal.com <DearCostumers@notification.account.support-suspicious-email-access-acc
B ~ @ SRely|v

' PayPal

Thanks for your purchase on your PayPal account
Dear

Thanks for your purchase on done the payment transaction by using your paypal account, with the preview invoice in PDF
files listed product Dell.com directed, please Download File PDF for reviewing your transaction.

This not you ?

Dont worry we can cancel this payment and dispute transaction
To cancel this payment and dispute transaction please download the PDF file Transaction payment.

Copyright © 1999-2018 PayPal Inc. All rights reserved.
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PRIMERI SPLETNEGA RIBARJENJA

LAZNI KLICI

TEHNICNE POMOCI

B Microseft

Vir: _https://www.varninainternetu.si/klici-lazne-microsoftove-tehnicne-pomoci/

Vir: https://sosafe-awareness.com/glossary/quishing/
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Zadeva:Obvestilo - napaka pri podpisovanju plaéilnih nalogov
Datum:Wed, 12 Nov 2025 10:16:33 +0000

0d:Halcom d.d. <info@halcom-varnost.com>
Za:

Spostovani,

po zadnji nadgradnji sistema Windows je prislo do napake pri podpisovanju placil.
Napako odpravite z namestitvijo datoteke po navodilih na varni povezavi:

Odpravi napako tukaj

Datoteko namestite izkljuéno iz aplikacije Hal E-Bank. Namestitev iz drugih virov lahko pomeni zlorabo.

Lep pozdrav,
HALCOM PODPORA

< 61447285135 i

NLB : Ce Zelite $e naprej
uporabljati nase storitve,
morate posodobiti

svoj racun. Kliknite na
naslednjo povezavo: https:

| —TE————

Vir: smishing banka - Varni na interhttps://www.varninainternetu.si/top-|
10-izgovorov-spletnih-goljufov-v-letu-2024/smishing-banka-2/netu

Important Notice: Your 401k Account Update and Annual Statement Information

‘ IR <01k Employee Financial Wellness Team -
o e
(]

| __ Human Resource Policy

1 € Reply | % Repiyan > Forward

Dear =

* Your annual 401k contribution statement is now available for review..
* Kindly use your smartphone camera to scan the QR code below and access your account
statement along with the current balance.

Vir: https://cofense.com/blog/threat-actors-taking-advantage-of-
hr-initiatives/s
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5 KOMPONENT SOCIALNEGA INZENIRINGA

» Avtoriteta (banke, zavarovalnice ipd.),
* Druzbeni pritisk (XY mi je ze posredoval podatke),

« Strah pred izlocitvijo (Ce ne ukrepas, bos zamudil \
super priloznost...),

* Nujnost (nagrado moras prevzeti v 24 urah), S o

« Zaupanje (pretvarjanje privlacnosti, pridobitev Data

zaupanja).

Vir: SI-CERT, Varni na internetu

Vir: https://ivarnost.si/spletne-goljufije-phishing-v-imenu-halcomal/s

s
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USPESNOST PHISHINGA

Zakaj nasedemo?

Nepazljivost,

Trenutek nepozornosti,
Radovednost,
Prepricljivo sporocilo.
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STRATEGIJE ZA OBRAMBO PRED SOCIALNIM INZENIRINGOM

* Napadi ciljajo na psihologijo — obramba
mora biti veCplastna.

Tehnicni |zobrazevanje Psiholoska

* TehnicCni ukrepi + izobrazevanje + ukrepi oripravijenost
psiholoSka pripravljenost.

Vir: SI-CERT, Varni na internetu
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DIREKTORSKA (
PREVARA
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KAJ JE DIREKTORSKA PREVARA

=EURTPOL  ¢pF
ECT| e st

Direktorske prevare, znane tudi kot CEO fraud ali Business
Email Compromise (BEC), so oblika kibernetske prevare, pri
B kateri napadalci posnemajo. ali prgvza_n_mjo videntitgto V|§J_ega
Posliclo Vamm e POt SporoBilo. v katerem ae vodstvenega delavca (npr. direktorja ali finanCnega direktorja)
pretvarjajo, da so nekdo od vodilnih v podjetju. in usmerjajo zaposlene, obiCajno v finan¢nih oddelkih, da
s s e el izvedejo nepooblaséena plaéila ali prenose sredstev z

paneneg recun namenom, da Zrtev:

OQ * izvede nujno placilo
QO | OQ jno p :
C o \J/ —

« spremeni bancne podatke dobavitelja,
« posreduje zaupne financne ali poslovne informacije
Vir: https://www.policija.si/svetujemo-ozavescamo/varnost-na-internetu Vir: SI-CERT, Varni na internetu
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CEO Fraud

I'maCEO

. $ XXX
a 750 | PAY

Vir: https://powerdmarc.com/6-ways-to-stop-email-ceo-fraud/

13 | Socialni inZeniring in CEO prevare

KLJUCNE ZNACILNOSTI DIREKTORSKE (CEO) PREVARE

Lazno predstavljanje: Napadalec uporabi
zelo podobno domeno ali kompromitiran
pravi racun.

Ciljanje finan€nih in vodstvenih
zaposlenih: RaCunovodstvo, nabava,
CFO, direktorji projektov.

Socialni inzeniring kot primarni vektor:
Nujnost, avtoriteta, zaupnost (,opravi takoj,
prosim brez CC-ja“); pogosto kombiniran z
vishing klicem.

E-posta je obicajno brez prilog in brez
zlonamerne programske opreme (ang.
malware-a)

Pogosta tehnika: ,Sprememba TRR
dobavitelja“ ali ,nujno izplacilo pogodbe®.

* *
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ZNAKI DIREKTORSKE PREVARE

« ,Direktor prosi za NUJNO placilo”
« ,Dobavitelj je spremenil TRR"
« ,Toje zaupno, prosim brez drugih”

« ,Prosim potrdi nakazilo takoj, sem na poti®
 ,Uporabi novi racun — star je v postopku

zapiranja“

Al in deeepfake
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&

Election
Manipulation

Celebrity
Pornography

WHAT ARE DEEPFAKES

Scams and USEDFOR?
‘Q)ixes/\
.
]

Financial Fraud

Social
Engineering

S
Wy
Automated
Disinformation
Attacks

Identity Theft

Vir: https://www.fortinet.com/resources/cyberglossary/deepfake
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P
. enisa
* *



https://www.fortinet.com/resources/cyberglossary/deepfake

KAKO POTEKAJO DIREKTORSKE PREVARE

Raziskovanje tarce

Ponarejanje e-poste ali prevzem racuna

Nujno povprasevanje po nakazilu

Prenos sredstev
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ZASCITA PRED DIREKTORSKIMI PREVARAMI

« Dvofaktorska avtentikacija (2FA) za
dostop do e-poste in aplikacij.

* Preverjanje identitete uporabnikov.

« Spremljanje e-postnih racunov.

« Jasni postopki za potrjevanje in
izvedbo finanCne transakcije.

* lzobrazevanje zaposlenih.

* Ob prevari takojsnje sporoCanje banki

In policiji.
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HVALA

Pl +111 123 456 789
& info@enisa.europa.eu
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