EUROPEAN UNION AGENCY
FOR CYBERSECURITY

SKENIRANJE IN
KIBERNETSKO [ZVIDOVANJE




VSEBINA

Kaj je kibernetsko izvidovanje.
Vrste in podatki ki se zbirajo tekom izvidovanja.
Tehnike izvidovanja.

Zaznavanje in preprecevanje izvidovanja.
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|zvidovanje (Reconnaissance) je prva faza v
modelu Cyber Kill Chain in predstavlja proces, v
katerem napadalec zbira informacije o tarci,
preden izvede dejanski napad.

Cilj te faze je razumeti okolje zZrtve, prepoznati
ranljlvostl ter izbrati najucmkowteJS| nacin napada,
pri Cemer se napadalec praviloma poskusa izogniti
zaznavi.

|zvidovanje se izvaja v celothem toku napada
(enumeracija), ne nujno samo na zacetku.
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IZVIDOVANJE KOT PRIPRAVA NA NAPAD

-

MITRE: Reconnaissance,
Resource Dev.

% ,,,,,,,,,,,,,,

RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

MITRE: Initial Access

MITRE: Resource Dev.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

MITRE: Execution, Privilege Esc.

Delivering weaponized bundle to the
victim via email, web, USB, etc.

MITRE: Persistence,

Defense Evasion

INSTALLATION

Installing malware on the asset

MITRE: Collection,
Exfiltration, Impact COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON OBJECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
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VRSTE IZVIDOVANJA

Pasivno izvidovanje

* javno dostopni viri, spletne strani, druzbena omrezja, javni registri,
» podatki iz preteklih kompromitacij (data breaches),
* DNS zapisi, WHOIS podatki, javni IP naslovi.

Aktivno izvidovanje

Neposredna interakcija s tarco, ki lahko pusti sledi v dnevnikih:
« skeniranje omrezij in vrat (port scanning),

 identifikacija storitev in verzij (service fingerprinting),

« testiranje osnovnih ranljivosti.
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Zbiranje informacij brez neposrednega stika s sistemi tarce, npr.:
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Chapter 1

PODATKI KI SE ZBIRAJO Z 1ZVIDOVANJEM

Organizacijski podatki Podatki o zaposlenih

Organizacija, povezane entitete. Osebni podatki, imena, emaili,
telefonske Stevilke.
Organizacijska struktura in kljuéne

funkcije. Vloge in odgovornosti ( CxO,

vodje, IT, finance, operations,..)
Partnerji in dobavitelji, IT ponudniki. Profili na druzbenih omrezjih

Fizi¢ne lokacije in varnost. navade in javno deljene
informacije.

Vzorci vedenja Sistemski in tehnicni
Delovni ¢asi. podatki
Odzivni &asi sluzb in storitev. Operacijski sistemi in verzije,

verzije spletnih streznikov in API.

Reakcije na skeniranja in testne o -
poizvedbe. StreznisSka in aplikativna

programska oprema.

Uporabljeni varnostni sistemi
(NGFW, IPS, NDR, EDR, WAF)
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Ranljivosti Podatki o IT infrastrukturi

Znane ranljivosti (CVE). Javni IP naslovi, geografske

Napacne konfiguracije. lokacije, oblaki.

Spletne domene in poddomene.

DNS zapisi ( A, MX, TXT, SFP,
DKIM)

|zpostavljene storitve in
TCP/UDP vrata.

Odprti administrativni dostopi.

Javno dostopni dnevniki,
repozitoriji.

Podatki iz preteklih Dokumenti in vsebine
incidentov Javno dostopni dokumenti.
Podatki iz javno znanih vdorov. Metapodatki (uporabniska

Uhajanje gesel in email imena, verzije, poti,...).
naslovov. Konfiguracijske datoteke, koda,

Podatki na trznicah temnega skripte.
spleta.




TEHNIKE IN AKTIVNOSTI IZVIDOVANJA

Zacetno pasivno in aktivho
izvidovanje (Reconnaissaince)

Pogosto prvi korak pred izvedbo

ciljanega napada

« Odprta (OSINT) orodja in viri informacij
(Maltego, theHarvester, Shodan, Censys),
analiza javnih spletnih strani, druzbenih

omrezij, uporaba naprednih funkcij iskalnikov.

* Analiza DNS in WHOIS zapisov z Amass,
Sublist3r, DNSDumpster

« Aktivno tehni¢no izvidovanje z Nmap,
Masscan, WhatWeb, Nitko, BurpSuite

* lzvidovanje za socialni inzeniring z Hunter.io,
Recon-ng

 Pridobivanje podatkov iz temnega spleta

Active Scanning (3

Gather Victim Host
Information 4

Gather Victim Identity
Information

Gather Victim
Network
Information g

Gather Victim Org
Information 4

Phishing for
Information (4

Search Closed
Sources (7

Search Open
Technical
Databases (s)

Search Open
Websites/Domains (3

Search Threat Vendor
Data

Search Victim-Owned
Websites

#Q SHODAN  Explore

MITRE ATT&CK ima registriranih 11 tehnik

izvidovanja v fazi Reconnaissance.
https://attack.mitre.org/tactics/TA0043/
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Search Engine for the
Internet of Everything

DNS skener.
e S

Scan Tools Profile Help

i :
Target: [scanme.nmap.org reddit.com facet| v | Profile: | v | [scan|

Command: [nmap -T4 -A -0A popsites scanme.nmap.org reddit.com facebook.com google.com 4chan.org news.ycombir|

‘ Hnsts‘ Services Nmap Output Ports / Hosts | Topology | Host Details | Scans

Hosts Viewer | Fisheye | Controls

Save Graphic

0198321003 13550 30035.207204. 352570115 @fes 11 22911

Username O

Email Address O

Domain Name O

IP & MAC Address O
Images / Videos / Docs O
Social Networks O
Instant Messaging O
People Search Engines )
Dating O

Telephone Mumbers ()
Public Records )
Business Records ()
Transportation O
Geolocation Tools / Maps O
Search Engines )
Forums / Blogs / IRC O
Archives O

Language Translation ()
Metadata O)

Mebile Emulation )
Terrorism )

Dark Web Q)

Digital Currency O

OSINT Framework ()

T Qi ns @828, 10041

NMAP/ZENMAP omrezni skener.

OSINT framework




TEHNIKE IN AKTIVNOSTI IZVIDOVANJA

Izvidovanje po zaCetni kompromitaciji
(Discovery)

Predvideva se, da je napadalec ze pridobil zaCetni
dostop

« Zacetni dostop pridobljen preko phishinga, ranljivosti ali
ukradenih poverilnic.

* lzvidovanje znotraj omrezja, zbiranje tehni¢nih informacij,
uporablja se veCinoma legitimna orodja in se tako izogibajo
zaznavam.

« Zbiranje informacij o identitetah in pravicah Se posebej
privilegiranih uporabnikih.

« Iskanje podatkov in sistemskih ciljev za izvedbo koncnih akcij.
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n Account Discovery 4

Application Window
Discovery

Browser Information
Discovery

Cloud Infrastructure
Discovery

Cloud Service Dashboard
Cloud Service Discovery

Cloud Storage Object
Discovery

Container and Resource
Discovery

Debugger Evasion
Device Driver Discovery
Domain Trust Discovery

File and Directory
Discovery

Group Policy Discovery
Local Storage Discovery
Log Enumeration

Networl Service Discovery
Network Share Discovery
Network Sniffing

Password Policy Discovery

Peripheral Device
Discovery

Permission Groups
Discovery (g

Process Discovery
Query Registry

Remote System Discovery

n Software Discovery (3 |

System Information
Discovery

System Location
Discovery (1

System Metwork
Configuration
Discovery (z

System Network
Connections Discovery

System Owner/User
Discovery

System Service Discovery
System Time Discovery

Virtual Machine Discovery

Virtualization/Sandbox
Evasion g

Pogosta hekerska
orodja

BLOODHOUND
PowerShell + LOLBins
Seatbelt
SharpUp
SharpView
WInPEAS
ADRecon
PingCastle
SharpAppLocker
SharpShares
AzureHound

MITRE ATT&CK ima registriranih 34
tehnik izvidovanja v fazi Discovery

https://attack.mitre.org/tactics/TA0O007/




ZAZNAVANJE IN PREPRECEVANJE IZVIDOVANJA

Zaznavanje in preprecCevanje izvidovanja je ucCinkovita obrambna strategija, s katero
zaznamo namero napada in se nanj lahko pripravimo, Ce do zaCetne kompromitacije ze

pride, pa to hitro zaznamo in zaustavimo.

PrepreCevanje in omejevanje izvidovanja
ZmanjSevanje napadne povrsine

« Zapiranje nepotrebnih storitev, vrat, administrativnih dostopov.
» QOdstranitev starih domen in DNS zapisov.

« Skrivanje nepotrebnih informacij, verzije OS, aplikacij.
Upravljanje identitet in pravic

* Nacelo najmanjsih pravic, loCevanje administrativnih raCunov
*  Omejitev LDAP poizvedb

* MFA za vse dostope, PAM za privilegirane racune.

Omrezna segmentacija

» Locevanje, uporabniskih, strezniskih in administrativnih con v
omrezju

* PreprecCevanje nepotrebne komunikacije med segmenti in sistemi
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Vabe in zavajanje napadalcev
* Uporaba vab (Deception) za zaznavanje aktivnosti napadalcev.
Uporaba kibernetske obvescevalne dejavnosti (CTI)

* Preverjanje obstoja ukradenih poverilnic, dokumentov in drugih
podatkov na temnem spletu.

* Preverjanje aktivnosti ki vkljuCujejo podatke nase organizacije in
lahko kazejo na pripravo napada.

* Preverjanje dejavnosti hekerskih skupin, ki napadajo organizacije
nasega tipa in kakSne tehnike in orodja uporabljajo.
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HVALA

Pl +111 123 456 789
& info@enisa.europa.eu
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