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Učinkovito upravljanje sredstev je temelj vsakega sistema informacijske 
in kibernetske varnosti ter obveznost po direktivi NIS2 in ZInfV-1. 

Popis informacijskih sredstev ni sam sebi namen, temveč predstavlja 
osnovni gradnik, na katerem temeljijo procesi obvladovanja tveganj, 
načrtovanja varnostnih ukrepov ter odzivanja na incidente. 

Brez ustrezno vzpostavljenega, pravočasnega (ažurnega) in doslednega 
inventarja informacijskih sredstev organizacija ne more zanesljivo 
vedeti, kaj mora ščititi, kdo je odgovoren za posamezna sredstva in 
kakšen vpliv ima posamezno sredstvo na poslovanje/delovanje 
organizacije.

UPRAVLJANJE SREDSTEV: PRVI 

KORAK V KIBERNETSKI VARNOSTI 

IN SKLADNOSTI Z ZINFV-1
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Metodologija za popis informacijskih sredstev je primer enotnega okvira, kako popis 

izvajati, kdo pri tem sodeluje in kakšne podatke je treba zajeti. 

Pri tem izhaja iz celovitega pregleda dejavnosti in storitev organizacije, ki se prek 

informacijskih sistemov in infrastrukture naslanjajo na različna informacijska sredstva 

(podatki, aplikacije, strojna in omrežna oprema, identitete, oblačne storitve, OT/ICS/IoT

okolja, pogodbeni odnosi z zunanjimi ponudniki storitev).

METODOLOŠKI PRISTOP



4

Popis informacijskih sredstev zajema vsa informacijska sredstva organizacije: 

• informacijska (podatki/nizi podatkov), 

• programska, strojna in omrežna oprema, 

• identitete/računi, 

• oblačne storitve, 

• aplikacije/storitve, 

• OT/ICS/IoT okolje, 

• tretje strani (pogodbe dobaviteljev/partnerjev) 

• pomembno dokumentacijo. 

Spremembe morajo biti sledljive (kdo/kdaj/kaj/zakaj) in označene z verzijo.

OBSEG POPISA

Short name of the powerpoint presentation, maximum length two thirds of the page
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V KONTEKSTU INFORMACIJSKE VARNOSTI JE SREDSTVO 
VSE, KAR IMA ZA ORGANIZACIJO VREDNOST IN MORA 
BITI ZAŠČITENO

Vrsta sredstva Primeri

Informacijska sredstva osebni podatki, dokumenti, evidence pacientov

IT-sredstva strežniki, delovne postaje, baze podatkov

OT-sredstva SCADA sistemi, PLC krmilniki, industrijska oprema

Programska oprema ERP, CRM, operacijski sistemi

Omrežna oprema usmerjevalniki, požarni zidovi, stikala

Človeški viri ključni zaposleni, sistemski administratorji

Storitve oblak (cloud), backup storitve

Zunanji viri sistemi dobaviteljev, partnerjev



ZAKAJ JE UPRAVLJANJE SREDSTEV 
POMEMBNO?

Ustrezno načrtovan in izveden popis informacijskih sredstev omogoča organizaciji, da na 

pregleden način poveže storitve, informacijske sisteme, podatke, infrastrukturo, uporabniške in 

skrbniške račune ter dobavitelje v enotno sliko.

Brez ažurnega registra sredstev organizacija ne more:

➢ pravilno izvajati analize tveganj,

➢ vzpostaviti nadzora dostopa ali sledljivosti,

➢ učinkovito odzivati se na incidente,

➢ zaščititi kritične poslovne funkcije,

➢ dokazovati skladnosti z ZInfV-1, ISO 27001 ali NIST.



PREDNOSTI UČINKOVITEGA UPRAVLJANJA 
SREDSTEV

➢pregled nad ključnimi viri in tehnologijo,

➢ zmanjšanje tveganja zaradi »shadow IT«,

➢ večja odpornost sistema,

➢ lažje upravljanje ranljivosti in posodobitev.
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Lastnik sredstva je odgovoren, da za vsako sredstvo oceni in redno potrjuje atribute: 

zaupnost, celovitost, razpoložljivost in avtentičnost (ZCRA) ter zagotovi, da so ti zapisi 

pravočasni in skladni z metodologijo in oceno vpliva na poslovanje (ključni procesi in 

podporni procesi ključnih procesov).

Dostop do (evidence) popisa informacijskih sredstev se izvaja po načelu najmanjših 

pravic dostopa in minimaliziranja podatkov. 

Dostop do evidence popisa sredstev mora biti nadzorovan, dostopi in spremembe se 

morajo beležiti (revizijska sled).

ODGOVORNOST
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Lastnik sredstva: skrbi za popolnost zapisa, oceno ZCRA, klasifikacijo in povezavo s storitvami (ocena vpliva na 

poslovanje) ter najmanj enkrat letno ali ob pomembnih spremembah potrjuje pravilnost podatkov.

Lastnik storitve/procesa: potrjuje kritičnost storitev/procesov in povezave s sredstvi.

Skrbnik popisa informacijskih sredstev: upravlja evidenco popisa informacijskih sredstev, skrbi za podatkovni 

model, kakovost podatkov in sledljivost sprememb.

Skrbnik informacijskega sistema: vodi tehnične podatke o komponentah, konfiguracijah in aplikacijah (agentih) 

ter izvaja spremembe po odobritvi.

Vodja informacijske varnosti (ang. CISO): določa politike za klasifikacijo oziroma razvrščanje informacijskih 

sredstev, organizira usposabljanja in izvaja nadzore skladnosti.

VLOGE IN ODGOVORNOSTI
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Popis informacijskih sredstev je živ dokument in proces. Ko bo enkrat 
vzpostavljen in zaživi, postane osrednja zbirka znanja o tem, kaj 
organizacija ima, kdo je za to odgovoren in kako kritično je to za 
poslovanje. 

Dokument podpiše oziroma potrdi vodstvo organizacije, pregleda pa ga 
najmanj enkrat letno.

PROCES AŽURIRANJA
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Granularnost oziroma stopnja podrobnosti popisa informacijskih sredstev je prilagojena 

potrebam in posebnostim organizacije. 

Popis mora biti izveden dovolj podrobno, da omogoča uspešno oziroma učinkovito 

upravljanje tveganj in izvedbo ocene vpliva na poslovanje ter mora biti stroškovno 

učinkovito.

Priporočila za popis nekaterih tipičnih informacijskih sredstev so objavljena v priloženi 

Metodologiji. 

PODROBNOSTI POPISA 
INFORMACIJSKIH SREDSTEV
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Dejavnost/storitev: kaj organizacija izvaja (opis, lastnik, kritičnost, SLA).

- Informacijska sredstva: podatkovni nizi (opis, ZCRA, pravna podlaga,

lokacija).

- Informacijski sistem (IS): aplikacije in sistemi, ki obravnavajo IP (skrbnik,

upravljavec, ključne komponente).

- Infrastruktura: strežniki, baze, omrežje, varnostne naprave, oblak (računi/viri).

- Identitete/računi: skrbniški, storitveni, aplikativni računi (pravice/MFA).

- Dobavitelji/partnerji: pogodbe (SLA), integracije, odgovorne osebe.

POPIS OBSEGA

Short name of the powerpoint presentation, maximum length two thirds of the page



REGISTER SREDSTEV – PRVI PRAKTIČNI KORAK

Atribut Opis

Naziv sredstva unikatna oznaka sredstva

Vrsta sredstva IT, OT, podatki, programska oprema

Odgovorna oseba lastnik sredstva

Lokacija fizična ali logična

Kritičnost visoka/srednja/nizka

Odvisnosti povezani sistemi

Stopnja ZCRA zaupnost–celovitost–razpoložljivost-avtentičnost

Dobavitelj zunanji ponudnik (če obstaja)
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Korak 1 – Storitev - Zapiše se storitev (opis, lastnik, SLA, kritičnost), kar je izhodišče za vse 

povezave.

Korak 2 – Informacijski sistem (IS) - Poveže se glavna aplikacija/sistem, ki storitev omogoča. 

Navede se skrbnik (poslovni) in upravljavec (operativni).

Korak 3 – Informacijsko sredstvo - Našteje se podatkovne nize, ki jih IS obravnava. Lastnik 

sredstva oceni ZCRA (z oceno od 1 do 5) in doda kratko utemeljitev.

Korak 4 – Infrastruktura - Določi se podrejeno infrastrukturo (IKT sredstva), ki omogočajo 

delovanje (na čem IS teče - strežniki/VM, DB, omrežje, oblak, varnostne komponente).

KORAKI ZA IZVEDBO POPISA
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Korak 5 – Identitete/uporabniški računi - Poveže se skrbniške in storitvene račune, opiše 
namen in opredeli ali je za uporabo identitete oziroma uporabniškega računa uvedena 
večfaktorska avtentikacija - obstoj MFA.

Korak 6 – Dobavitelji/partnerji - Če dobavitelj/partner obravnava informacije ali upravlja IS, 
se ga poveže (SLA/DPA/NDA, kontakt).

Korak 7 – Potrditev in objava - Lastnik storitve potrdi zapise; inventar se objavi kot ≫uradni≪
(zaščiten samo za branje) z nadzorovanim dostopom.

KORAKI POPISA - NADALJEVANJE
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Pri izvedbi ocene ZCRA posameznega sredstva lastnik 

sredstva izbere najvišjo utemeljeno vrednost iz spodnjih 

matrik in navede kratko utemeljitev. 

Če gre za dvom glede vrednosti, se izbere višja raven. Če 

sredstvo podpira kritične storitve ali OT/ICS je vrednost 

razpoložljivosti enako ali višje kot 4.

METODOLOGIJA ZA 
IZVEDBO POSAMEZNE 
OCENE ZCRA
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ZAUPNOST

Short name of the powerpoint presentation, maximum length two thirds of the page

Z – Zaupnost (kaj se zgodi, če podatke vidi kdo, ki ne sme)
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CELOVITOST

C – Celovitost (kaj se zgodi, če so podatki napačni)
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RAZPOLOŽLJIVOST

Short name of the powerpoint presentation, maximum length two thirds of the page

R – Razpoložljivost (koliko hitro mora biti na voljo)
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AVTENTIČNOST

A – Avtentičnost (potrditev izvora/istovetnosti)
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Seznam informacijskih sredstev se šteje za popolnega, če je popisanih najmanj 98 % kritičnih 
sredstev in najmanj 95 % vseh sredstev.

Seznam informacijskih sredstev se šteje za pravočasnega, če so lastniki kritičnih sredstev 95 % 
zapisov potrdili v manj kot 3 mesecih od nastale spremembe in ostalih sredstev v manj kot 6 
mesecih.

Seznam informacijskih sredstev se šteje za točnega, če je zaznano 2 % ali manj odstopanj pri 
naključnih preverjanjih.

Seznam informacijskih sredstev se šteje za skladnega, če je 100 % sprememb zabeleženih 
prek zahtevkov in je 100 % zapisov z dodeljenim lastnikom.

KAKOVOST PODATKOV IN KPI
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ID storitve
Naziv informacijske 

storitve
Lastnik storitve Kritičnost (BIA 1–5)

SLA – razpoložljivost & 

odzivni časi
Regulirana storitev (D/N) Opombe

IT-001
Delovanje podatkovnega 

centra (DC Operations)
Vodja IT infrastrukture 5

99,9 % razpoložljivost; 

odziv 1 h
D

Osnovna hrbtenica vseh 

IT storitev

IT-002
Omrežne storitve 

(LAN/WAN/VPN)
Vodja omrežja 5 24/7; odziv 30 min N

Ključna komunikacijska 

storitev

IT-003 Internetna povezljivost Vodja IT 5 99,5 %; odziv 1 h N Brez povezljivosti ni dela

IT-004
Upravljanje identitet in 

dostopov (IAM/AD/LDAP)
CISO / Vodja IT 5 99,9 %; odziv 1 h D

Ključna za avtentikacijo in 

avtorizacijo

IT-005
Elektronska pošta (E-mail 

/ Exchange / M365)
Vodja IT 5 24/7; odziv 2 h N Kritična komunikacija

IT-006
Poslovni informacijski 

sistem (ERP)
Vodja financ / Vodja IT 5 99 %; odziv 2 h D

Podpira finance, 

računovodstvo, nabavo

IT-007
Sistem za upravljanje 

dokumentov (DMS)
Vodja kakovosti 4 99 %; odziv 4 h N

Kritično za skladnost in 

upravljanje dokumentov

IT-008
Sistem za podporo 

strankam (CRM)
Vodja prodaje 4 99 %; odziv 2 h N

Ključno za prodajne 

procese

IT-009
Spletne storitve / portal 

organizacije
Vodja marketinga / IT 4 99,5 %; odziv 4 h N

Če je e-trgovina, je 

kritičnost lahko 5

PRIMER TABELE ZA POPIS 
STORITEV
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PRIMER TABELE ZA POPIS 
INFORMACIJSKIH SREDSTEV -
IT INFRASTRUKTURA

Short name of the powerpoint presentation, maximum length two thirds of the page

IS_ID
Informacijsko 

sredstvo
Lastnik Skrbnik Glavne funkcije HW SW Z C R A Opombe

IT-INF-001 Fizični strežniki Vodja IT Sistem. admin
Gostovanje 

aplikacij
Strežniki Linux/Windows 4 4 5 5

Kritično za 

poslovanje

IT-INF-002
Virtualizacijska 

platforma
Vodja IT IT admin Virtualizacija VMware cluster vSphere 4 4 5 4

Ključno jedro 

infrastrukture

IT-INF-003 SAN/NAS hramba Vodja IT Storage admin Hramba podatkov SAN/NAS StorageOS 5 5 5 4
Vključeno v 

BC/DR

IT-INF-004 LAN omrežje Vodja IT Omrežni admin
Interna 

povezljivost
Switche IOS 4 4 5 5

Osnovna 

komunikacijska 

infrastruktura

IT-INF-005 WAN/VPN Vodja IT Omrežni admin Povezava lokacij Routerji Firmware 4 4 5 4
Ključno za 

oddaljeni dostop

IT-INF-006 WiFi omrežje Vodja IT Omrežni admin
Brezžična 

povezljivost
AP Controller 3 3 4 3

Podporno 

sredstvo

IT-INF-007
DNS/DHCP 

storitve
Vodja IT Sistem. admin Omrežne storitve VM Bind/DHCP 4 4 5 5

Kritična omrežna 

storitev

IT-INF-008 E-poštni sistem Vodja IT Sistem. admin Komunikacija Cloud Exchange 4 4 5 5 Zunanji izvajalec

IT-INF-009 VoIP telefonija Vodja IT IT tehnik Telefonija VoIP CallManager 3 3 4 3
Podporno 

sredstvo

IT-INF-010 Backup sistem Vodja IT Backup admin Backup/Restore NAS Veeam 5 5 5 4
Vključeno v 

BC/DR

IT-INF-011 Mobilne naprave Vodja IT IT admin
Mobilna 

komunikacija
Telefoni MDM 3 3 4 4

Upravljano preko 

MDM

IT-INF-012 Gostujoče WiFi Vodja IT Omrežni admin Gostujoči dostop AP Controller 1 1 2 1 Nizka kritičnost

IT-INF-013 Testni strežnik Vodja IT IT admin Testiranje VM Various 2 2 2 2 Ni produkcijski

IT-INF-014 Dev strežnik Vodja IT DevOps Razvoj VM Dev tools 2 2 2 2 Testno okolje

IT-INF-015 Tiskalniški sistem Vodja IT IT admin Tiskanje VM Print server 1 1 2 1
Podporno 

sredstvo
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IT APLIKACIJE - SEZNAM

Short name of the powerpoint presentation, maximum length two thirds of the page

IS_ID Aplikacija Lastnik Skrbnik Glavne funkcije HW SW Z C R A Opombe

IT-APP-001 ERP Direktor financ IT admin Finance, nabava Strežnik ERP Suite 5 5 5 5
Kritično za 

poslovanje

IT-APP-002 CRM Vodja prodaje IT admin Upravljanje strank VM CRM 4 4 4 4 Ključno za prodajo

IT-APP-003 HRM Vodja kadrov HR admin Kadri VM HRM Pro 5 5 4 5
Vključuje osebne 

podatke (GDPR)

IT-APP-004 DMS Vodja kakovosti DMS admin Dokumenti VM DMS 4 5 4 4
Poslovna 

dokumentacija

IT-APP-005 Helpdesk Vodja IT IT admin Podpora VM Jira 3 3 4 3 Podporno sredstvo

IT-APP-006 BI/Analitika Direktor BI analitik Analize VM BI Tools 3 4 4 4 Podporno sredstvo

IT-APP-007 Intranet Komunikacije IT admin
Interna 

komunikacija
VM SharePoint 3 3 4 3 Podporno sredstvo

IT-APP-008 E-arhiv Vodja kakovosti Arhivski admin Hramba NAS ArchivPro 4 5 3 4 Zakonska hramba

IT-APP-009 E-trgovina Marketing Zunanji Prodaja Cloud CMS 3 3 4 3 Zunanji izvajalec

IT-APP-010 Projektni sistem Vodja projektov IT admin Projekti Cloud Project 3 3 3 3 Podporno sredstvo

IT-APP-011 Anketni sistem HR IT admin Ankete Cloud Survey 1 2 2 2 Nizka kritičnost

IT-APP-012 Rezervacija sob HR IT admin Rezervacije Cloud Booking 1 1 2 2 Nizka kritičnost

IT-APP-013 LMS HR HR admin Usposabljanja Cloud LMS 2 2 2 2 Podporno sredstvo

IT-APP-014 Interni portal Komunikacije IT admin Notranje novice Cloud Portal 1 1 2 2 Nizka kritičnost
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PODATKOVNI SISTEMI - SEZNAM

IS_ID Sistem Lastnik Skrbnik Funkcije HW SW Z C R A Opombe

IT-DAT-001 SQL baza Vodja IT SQL admin Hramba podatkov DB SQL 5 5 5 5
Kritično za 

poslovanje

IT-DAT-002 NoSQL baza Vodja IT DB admin Analitika Cloud Elastic 3 4 4 4 Podporno sredstvo

IT-DAT-003 GDPR evidenca DPO HR admin Osebni podatki VM GDPR tool 5 5 3 5
Vključuje osebne 

podatke

IT-DAT-004 Register pogodb Pravo DMS admin Pogodbe VM DMS 4 5 4 5 Poslovna skrivnost

IT-DAT-005 Register tveganj CISO CISO Upravljanje tveganj Cloud GRC 4 4 4 4 Vključeno v ISMS

IT-DAT-006 Telefonski imenik HR IT admin Kontakti Cloud Directory 1 1 2 1 Nizka kritičnost

IT-DAT-007 Inventar Logistika IT admin Evidenca VM Inventory 2 2 2 2 Podporno sredstvo
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VARNOSTNI SISTEMI - SEZNAM

IS_ID Sistem Lastnik Skrbnik Funkcije HW SW Z C R A Opombe

SEC-001 SIEM CISO SOC Monitoring VM SIEM 5 4 5 5 Ključno za varnost

SEC-002 EDR CISO IT admin Zaščita endpointov Endpoints EDR 4 4 5 4 Redne posodobitve

SEC-003 IDS/IPS CISO Omrežni admin Detekcija napadov Appliance Firmware 4 4 5 4 Ključno za obrambo

SEC-004 MFA CISO IT admin Avtentikacija Cloud MFA 5 4 4 5
Vključeno v 

varnostni model

SEC-005 PKI CISO IT admin Certifikati HSM PKI 5 5 4 5 Občutljivo sredstvo

SEC-006 Log management CISO IT admin Logi Storage Log server 3 4 4 4 Podporno sredstvo

SEC-007 WAF CISO Omrežni admin
Zaščita spletnih 

storitev
Cloud WAF 4 4 5 4 Zunanji izvajalec

SEC-008 Phishing tester CISO IT admin Ozaveščanje Cloud Phishing tool 1 1 2 2 Nizka kritičnost

SEC-009 Varnostni Wiki CISO IT admin Dokumentacija Cloud Wiki 2 2 2 2 Podporno sredstvo
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OT SISTEMI - SEZNAM

IS_ID OT sredstvo Lastnik Skrbnik Funkcije HW SW Z C R A Opombe

OT-001 SCADA master Vodja OT OT inženir Nadzor procesov Industrial server SCADA 5 5 5 5 Kritično OT sredstvo

OT-002 SCADA backup Vodja OT OT inženir Redundanca Industrial server SCADA 5 5 5 5 Vključeno v BC/DR

OT-003 PLC Vodja proizvodnje OT tehnik Krmiljenje PLC Firmware 5 5 5 4
Neposreden vpliv 

na procese

OT-004 Safety PLC Vodja varnosti OT tehnik Varnost Safety PLC Firmware 5 5 5 5 Kritično za varnost

OT-005 ICS omrežje Vodja OT OT omrežni Komunikacija Industrial switches ICS protokoli 5 4 5 4 Stroga segmentacija

OT-006 HMI Vodja OT OT tehnik Vizualizacija HMI paneli HMI SW 4 4 5 3
Potrebno lokalno 

vzdrževanje

OT-007 Historian Vodja OT OT inženir Zgodovinski podatki Server Historian 4 5 4 4 Podpora odločanju

OT-008 RTU Vodja OT OT tehnik Telemetrija RTU Firmware 4 4 5 3 Kritično za nadzor

OT-009 EMS Vodja objekta OT admin Upravljanje energije Merilniki EMS 4 4 4 4 Podporno sredstvo

OT-010 UPS Vodja IT Tehnik Napajanje UPS UPS SW 3 3 5 3 Ključno za IT

OT-011 HVAC Vodja objekta OT tehnik Hlajenje HVAC krmilniki Control 3 3 5 3
Pomembno za 

strežnice

OT-012
CCTV & Access 

Control
Vodja varovanja Tehnik Fizična varnost CCTV VMS/KP 3 4 5 3 Zunanji izvajalec

OT-013 OT dashboard Vodja OT OT tehnik Spremljanje Monitor Dashboard 2 2 3 2 Nizka kritičnost

OT-014 OT analitika Vodja OT OT analitik Analitika Server Analytics 2 2 3 2 Podporno sredstvo

OT-015 Testni PLC Vodja OT OT tehnik Testiranje PLC test unit Firmware 1 2 2 1
Ni povezan v 

produkcijo
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PRIMERI KRITIČNOSTI 
SREDSTEV PO SEKTORJIH

1. Energetika (npr. elektro distribucija, plinovodi – TSO/DSO)

Sredstvo Kritičnost Razlog

SCADA sistem Visoka
Ključen za upravljanje 

prenosnega/razdelilnega omrežja

Krmilnik PLC v RTP Visoka
Neposreden vpliv na varno delovanje 

omrežja

ERP poslovni sistem Srednja
Podpora poslovanju, ni nujen za 

operativno delovanje

E-poštni sistem Nizka Minimalen vpliv na operativno delovanje

2. Zdravstvo (npr. bolnišnice, zdravstveni domovi)

Sredstvo Kritičnost Razlog

Bolnišnični informacijski sistem (HIS) Visoka Ključni podatki o pacientih

Naprave MRI/CT Visoka Ključne diagnostične storitve

Sistem za naročanje pacientov Srednja
Operativni vpliv, alternativa je ročni 

sistem

Interni dokumentni sistem Nizka Ni kritičen za zdravljenje
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PRIMERI KRITIČNOSTI 
SREDSTEV PO SEKTORJIH

3. Javna uprava (ministrstva, agencije)
Sredstvo Kritičnost Razlog

Registarski informacijski sistem Visoka Del javne varnosti/storitve

Sistem za eUpravo Visoka Ključne državne digitalne storitve

Interna kadrovska baza Srednja Pomembno notranje poslovanje

Standardne delovne postaje Nizka Nadomestljive

4. Finance (bančni sektor, zavarovalnice)
Sredstvo Kritičnost Razlog

Bančni centralni sistem (CBS) Visoka Ključne finančne storitve

SWIFT modul Visoka Mednarodni finančni prenosi

DMS (dokumentni sistem) Srednja Pomembno, a ne ključno

Klicni center Nizka Alternativna storitev mogoča

5. Transport in logistika
Sredstvo Kritičnost Razlog

Luka – pristaniški operacijski sistem 

(TOS)
Visoka Upravljanje transporta

Letalski prometni nadzorni sistem Visoka Varnost letalskega prometa

Sistem za sledenje transportu Srednja Podpora logistiki

Interni portal za zaposlene Nizka Omejen vpliv
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