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MODULARNI RAZPORED 
DELAVNIC

DELAVNICA 1/1
Osnovne politike & 
upravljanje tveganj
28. JAN 2026

DELAVNICA 1/2
Osnovne politike & 
upravljanje tveganj
04. FEB 2026

DELAVNICA 2/1
Odpornost & 
načrtovanje odziva na 
incidente
11. FEB 2026

DELAVNICA 2/2
Odpornost & 
načrtovanje odziva na 
incidente
24. FEB 2026

DELAVNICA 3/1
Varnostni ukrepi & 
ocenjevanje učinkovitosti
03. MAR 2026

DELAVNICA 3/2
Varnostni ukrepi & 
ocenjevanje učinkovitosti
11. MAR 2026

MODUL 1 MODUL 2 MODUL 3
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Čas Aktivnost Izvajalec Opombe 
09:00-09:10 Predstavitev cilji in namen delavnice Denis Čaleta (ICS)  
09:10-09:30 Uvod z opredelitvijo ključnih obveznosti 

zavezancev s poudarkom na pripravi 
varnostne dokumentacije 

Božidar Dajčman (ICS)  

09:30-10:00 Priprava krovne varnostne politike Denis Čaleta (ICS)  
10:00-11:00 Upravljanje in popis informacijskih 

sredstev 
Denis Čaleta (ICS)  

11:00-11:15 Odmor za kavo   
11:15-12:45 Analiza in upravljanje tveganj Božidar Dajčman (ICS)  
12:45-13:00 Vprašanja in diskusija Vsi udeleženi  
13:00 Zaključek Denis Čaleta (ICS)  

 

VSEBINA MODULA 1 
(PREJŠNJA DELAVNICA)

Short name of the powerpoint presentation, maximum length two thirds of the page



VARNOSTNA DOKUMENTACIJA (21. ČLEN)

Bistveni in pomembni subjekti za zagotavljanje visoke ravni informacijske in 
kibernetske varnosti ter odpornosti svojih omrežnih in informacijskih sistemov 
vzpostavijo in vzdržujejo dokumentirani sistem upravljanja varovanja informacij
in sistem upravljanja neprekinjenega poslovanja.
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VARNOSTNA DOKUMENTACIJA – OBVEZNE 
SESTAVINE

1. Politika ali področne politike o varnosti omrežnih in informacijskih 

sistemov

2. Popis informacijskih sredstev in podatkov

3. Analiza obvladovanja tveganj

4. Politika in načrt neprekinjenega poslovanja

5. Načrt obnovitve in ponovne vzpostavitve delovanja

6. Načrt odzivanja na incidente s protokolom obveščanja CSIRT

7. Načrt varnostnih ukrepov

8. Politika s postopki za presojo učinkovitosti varnostnih ukrepov
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Namen in področje uporabe – kaj in koga politika zavezuje

✓ Pravna in normativna skladnost – ZInfV-1, GDPR, ISO/IEC 27001 itd.

✓ Varnostni cilji – celovitost, avtentičnost, zaupnost in razpoložljivost informacij

✓ Upravljavski okvir – struktura odgovornosti in poročanja

✓ Načela upravljanja tveganj (ISO 31000 ali NIST)

✓ Načela zaščite informacijskih sistemov

✓ Ukrepi za odzivanje na incidente

✓ Varnost dobavne verige

✓ Izobraževanje in ozaveščanje zaposlenih

✓ Vzdrževanje in pregled politike

TIPIČNA STRUKTURA 
POLITIKE

Short name of the powerpoint presentation, maximum length two thirds of the page
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• Politika ozaveščanja in usposabljanja

• Politika varnosti dobavne verige

• Politika nadzora dostopa 

• Politika ravnanja s sredstvi

• Politika varnosti človeških virov 

• Politika fizične in okoljske varnost

• Politika upravljanja z ranljivostmi in 

posodobitvami

• Politika varnostnega kopiranja

• Politika kriptografije

SEKTORSKE – PODROČNE 
POLITIKE

• Politika zaščite pred zlonamerno programsko 
opremo

• Politika neprekinjenega poslovanja in obvladovanja 
nesreč

• Politika spremljanja in evidentiranja revizijskih sledi
• Politika uporabe ITK sredstev
• Politika uporabe oblačnih storitev
• Politika uporabe brezžičnih omrežij
• Politika dela od doma in na oddaljenih lokacijah
• Politika čiste mize in zaklepanja zaslona

Politika informacijske varnosti je lahko razdeljena na več področnih varnostnih politik, ki urejajo posamezna področja 
varnosti:
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Dejavnost/storitev: kaj organizacija izvaja (opis, lastnik, kritičnost, SLA).

- Informacijska sredstva: podatkovni nizi (opis, ZCRA, pravna podlaga/retencija,

lokacija).

- Informacijski sistem (IS): aplikacije in sistemi, ki obravnavajo IP (skrbnik,

upravljavec, ključne komponente).

- Infrastruktura: strežniki/VM, baze, omrežje, varnostne naprave, oblak (računi/viri).

- Identitete/računi: skrbniški, storitveni, aplikativni računi (pravice/MFA).

- Dobavitelji/partnerji: pogodbe (SLA), integracije, odgovorne osebe.

KAJ OBSEGA POPIS SREDSTEV

Short name of the powerpoint presentation, maximum length two thirds of the page
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PRIMER POPISA SREDSTEV

Short name of the powerpoint presentation, maximum length two thirds of the page



OCENA TVEGANJ PO SREDSTVIH

Za vsako sredstvo ali skupino (enakih) sredstev se ugotavljajo:

- grožnje in ranljivosti;

- vpliv na izgubo zaupnosti, celovitosti, razpoložljivosti in avtentičnosti (ZCRA);

- verjetnost uresničenja grožnje ter posledice za poslovanje in

- ocena (faktor) tveganja in ustrezni ukrepi za njegovo zmanjšanje ali sprejem.
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REZULTAT IZVEDENE ANALIZE TVEGANJ IN 

IZVAJANJE UKREPOV
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Rezultat analize tveganj je register tveganj.

Vključuje:

⚫ naziv sredstva (ali skupine sredstev) na katerega se tveganje nanaša,

⚫ lastnika sredstva/tveganja,

⚫ opis tveganja,

⚫ vpliv v primeru kršitve zaupnosti, celovitosti, razpoložljivosti in avtentičnosti (ZCRA).

⚫ oceno verjetnosti realizacije grožnje,

⚫ faktor inherentnega tveganja,

⚫ predlagane ukrepe za zmanjšanje tveganj, prenos ali sprejem tveganj,

⚫ faktor rezidualnega tveganja,

⚫ rok za realizacijo ukrepov.



REGISTER TVEGANJ - PRIMER
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HVALA ZA POZORNOST

Agamemnonos 14, Chalandri 15231 

Attiki, Greece

+386 31 369 940

osu-ms-support@enisa.europa.eu 

www.enisa.europa.eu
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