PRIMER SPECIFIKACIJA ZAHTEV PONUDNIKOM SOC
1. Predmet zahtev
Predmet zahtev je vzpostavitev, upravljanje in operativno izvajanje storitve SOC (Security Operations Center), ki za naročnika zagotavlja neprekinjen nadzor kibernetske varnosti, zaznavanje anomalij, odzivanje na incidente, poročanje ter podporo skladnosti z veljavnimi zakonodajnimi in regulativnimi zahtevami.

2. Funkcionalne zahteve SOC
2.1. Neprekinjeno spremljanje varnostnih dogodkov
Ponudnik mora zagotoviti:
· 24/7/365 spremljanje varnostnih dogodkov iz vseh relevantnih virov (aplikacijski sistemi,  strežniki, omrežje, varnostne rešitve, oblak, OT/SCADA če jih naročnik ima).
· Centralizirano zbiranje logov in revizijskih sledi.
· Samodejno generiranje opozoril glede na določena pravila zaznavanja.
2.2. Tehnologije za zaznavanje dogodkov
SOC mora zagotavljati sledeče tehnologije:
· SIEM (Security Information and Event Management)
· EDR/XDR za končne točke
· NDR za omrežno detekcijo (če je v obsegu)
· Detekcijo znanih in neznanih groženj (behavioral/UEBA)
· CTI (Threat Intelligence) vire za obogatitev zaznav
3. Zahteve za odzivanje na incidente 
Ponudnik mora zagotoviti:
· Zaznavanje in 24/7 obravnavo varnostnih incidentov
· Triažo (L1), analizo (L2), napredno forenziko ali eskalacijo (L3)
· Izvajanje ukrepov hitrega odzivanja: 
· izolacija naprav
· blokade domen/IP/URL
· onemogočanje računov
· zaustavitev procesov zlonamerne kode
· Dokumentiranje incidentov v skladu s postopki in zakonodajo
· Pomoč pri pripravi obvestil za vodstvo in regulatorje



4. Zahteve glede skladnosti z zakonodajo in standardi
SOC in izvajalec morata omogočati podporo naslednjim zahtevam:
4.1. ZInfV‑1 / NIS2
· 24/7 zaznavanje in odziv na incidente
· Priprava podatkov za priglasitev incidentov (24h/72h/končno poročilo)
· 6-mesečna hramba dnevniških zapisov
· Podpora pri revizijah in inšpekcijskih nadzorih
4.2. GDPR/ZVOP-2
Ponudnik nastopa kot obdelovalec osebnih podatkov, naročnik pa kot upravljavec. Pred začetkom izvajanja storitev mora biti sklenjen pogodbeni dogovor o obdelavi osebnih podatkov (DPA).
· Ustrezna zaščita osebnih podatkov v logih, uporabljati psevdonimizirane ali anonimizirane podatke, kadar je to mogoče (npr. v analitičnih pogledih),
· obravnavati samo tiste osebne podatke, ki so nujno potrebni za namen zaznavanja incidentov.
· Evidenca obdelav in nadzor dostopov analitikov
· zagotoviti, da se osebni podatki obdelujejo izključno za namen obravnave incidenta, jasno ločiti:
· tehnične podatke,
· osebne podatke,
· posebej občutljive podatke,
v primeru incidentov, ki vključujejo osebne podatke nemudoma obvestiti naročnika, in zagotoviti tehnične podatke za poročanja po GDPR (72 ur).

5. Tehnološke zahteve
Ponudnik mora zagotoviti ali upravljati rešitve:
5.1. SIEM
· Centralizirano zbiranje logov
· Korelacija dogodkov
· Napredna analitika
· Hramba logov ≥ 6 mesecev (ali več, če zahteva naročnik)
5.2. EDR/XDR
· Zaznavanje zlonamerne aktivnosti na končnih napravah
· Avtomatizirani in ročni odzivi
· Forenzični vpogled (procesi, datoteke, omrežne povezave)
5.3. NDR
· Analiza omrežnega prometa v IT in OT/SCADA okolju (če obstaja)
· Zaznavanje anomalij, lateralnega gibanja, C2 komunikacij
5.4. Threat Intelligence
· IOCs, TTPs, ranljivosti, panožni podatki
· Obogatitev alarmov
5.5. SOAR (po potrebi)
· Avtomatizacija odzivnih postopkov
· Orkestracija med SIEM, EDR, požarnimi zidovi, identitetami
6. Organizacijske zahteve ponudnika
6.1. Ponudnik
Ponudnik mora imeti naslednje 
· Registrirana ustrezna dejavnost
· Primerno finančno stanje
· Zavarovanje poklicne odgovornosti in zavarovanje lastnih kibernetskih tveganj pri zavarovalnici
· Certifikat ISO 27001, neprekinjeno poslovanje in druge 
· Sistem za beleženje obravnavanih dogodkov (ticketing)
· Upravno in varnostno območje glede na potrebe

6.2. SOC ekipa
SOC ekipa ponudnika mora imeti naslednje funkcije:
· L1 analitiki – 24/7 nadzor, triaža
· L2 analitiki – poglobljena analiza, IR ukrepi
· L3/forenzika – napredni primeri, APT
· SOC vodja – koordinacija, poročanje
· Inženirji – upravljanje SIEM/EDR/NDR integracij
6.3. Zahteve za kompetence kadrov
· preverjena integriteta osebja, nekaznovanost, dovoljenje za dostop do tajnih podatkov kjer je potrebno
· izkušnje z okolji primerljive velikosti in kompleksnosti
· Certifikati: 
· CEH, CompTIA Security+, OSCP, GCIH, GCIA, GCFA, CISSP, CSIRT, CISA, CISM in drugi ustrezni certifikati
· Program usposabljanja in izobraževanja kadrov

7. Procesne zahteve SOC
Ponudnik mora imeti vzpostavljene naslednje standardne postopke (SOP):
· SOP za monitoring in triažo
· SOP za odzivanje na incidente
· SOP za odkrivanje groženj in ranljivosti
· SOP za poročanje incidentov
· SOP za forenziko
· SOP za upravljanje sprememb (Change Management)
Naročnik mora imeti pravico vpogleda v te postopke.
8. Zahteve za poročanje
8.1. Dnevno obveščanje o zaznanih dogodki
· Zaznani dogodki opremljeni z analizo in predlogi ukrepov
· potrjeni incidenti in izvedeni ukrepi
8.2. Mesečna poročila
· statistike alarmov po kategorijah ISO 27035 ali NOKI in resnosti
· trendi, KPI (MTTD, MTTR)
· Vsebinska opažanja in predlogi
8.3. Letna poročila
· varnostna ocena
· priporočila za izboljšave
· SOC zrelostna ocena

9. Zahteve za integracijo
Ponudnik mora v SOC integrirati IOT sisteme naročnika:
· strežnike (Windows, Linux)
· požarne zidove
· AD/LDAP identitete
· oblačne platforme (Microsoft 365, Azure, AWS …)
· aplikacije (po dogovoru)
· OT/SCADA (če v obsegu)
Integracije morajo biti dokumentirane in testirane.
10. Zahteve glede varnosti in zasebnosti
· Logi morajo biti zaščiteni pred spremembami.
· Dostopi do okolja SOC morajo biti ustrezno fizično, tehnično in logično varovani.
· SOC mora zagotavljati neprekinjenost izvajanja, vsaj dve lokaciji.
· Analitiki morajo imeti najmanjše potrebne vendar zadostne pravice dostopa do podatkov in okolja naročnika.
· Vsi podatki naročnika morajo ostati v EU razen če je drugače dogovorjeno.
· Ponudnik mora voditi revizijsko sled vseh aktivnosti.
11. Zahteve glede kakovosti storitev (SLA)
Minimalne zahteve:
	Kriterij (primer)
	Zahteva (primer)

	Razpoložljivost SOC
	99,9% mesečno

	Čas odziva L1
	≤ 15 min

	Čas eskalacije L2
	≤ 60 min

	Povratne informacije naročniku
	≤ 1 h po potrditvi incidenta

	Izvedena začetna analiza incidenta
	≤ 4 h



12. Zahteve glede prenosa znanja
Ponudnik mora zagotoviti:
· letna IR vaja (table‑top ali simulacija)
· četrtletne delavnice za naročnika
· redno tehnično usposabljanje IT osebja
· svetovanje pri razvoju politike varnosti

13. Zahteve za prevzem, preizkus in začetek delovanja
Ponudnik mora pred začetkom operativnega delovanja dostaviti:
1. Načrt vzpostavitve
2. Testne rezultate detekcije in odziva
3. Poročilo o prehodu v redno izvajanje
14. Finančni model
Ponudnik mora predložiti ločene postavke:
· Strošek vzpostavitve (one‑time)
· Mesečni strošek delovanja SOC
· Strošek tehnologije (SIEM, EDR, NDR …)
· Strošek dodatnih storitev (forenzika, pentest …), lahko urne ali dnevne postavke
15. Merila za ocenjevanje ponudb (predlog)
· Cena: 40%
· Tehnična kakovost SOC: 30%
· Reference: 15%
· Kadrovska usposobljenost: 15%

