STANDARDNI OPERATIVNI POSTOPEK ZA OBRAVNAVO VARONOSTNIH DOGODKOV IN INCIDENTOV
1.Namen in področje uporabe
Ta dokument določa postopke za zaznavanje, potrjevanje, obravnavo, dokumentiranje in poročanje varnostnih incidentov v informacijskih sistemih organizacije, skladno z zahtevami Zakona o informacijski varnosti (ZInfV-1).
Ta SOP velja za vse zaposlene in zunanje izvajalce, ki sodelujejo pri upravljanju, nadzoru ali uporabi informacijskih sistemov organizacije.
2. Vloge in odgovornosti
· SOC analitik: Prevzame in triažira varnostni dogodek, potrdi in kategorizira incident.  Izvede začetno preiskavo in sproži odzivne ukrepe.
· Vodja SOC: Odloča o eskalaciji, potrdi resnost incidenta, koordinira aktivnosti v organizaciji in z zunanjimi deležniki.
· CISO: spremlja aktivnosti, usmerja, poroča vodstvu in regulatorju
· IT podpora: Izvede tehnične ukrepe (izolacija sistemov, ponovne namestitve, povrnitev iz varnostnih kopij).
· Pravna služba: Svetuje glede pravnih obveznosti (npr. obveščanje prizadetih oseb, sodelovanje z organi).
3.Postopek obravnave varnostnega dogodka
Zaznava dogodka
· Vir: SIEM, EDR, NDR, CTI, prijava uporabnika, skrbnika, zunaniega partnerja.
· SOC analitik pregleda alarm in preveri verodostojnost.
Kategorizacija in ocena resnosti dogodka
· Uporabi se definiran model za razvrščanje (npr. nizka/srednja/visoka kritičnost).
· O dogodku se obvesti naročnika.
· Če dogodek vpliva na zaupnost, celovitost ali razpoložljivost ključnih storitev in preraste v incident, se označi kot pomemben (ZInfV-1, 30. člen) in sproži odziv na incident.
Ukrepanje v primeru incidenta
· Aktivacija odzivne skupine (navedeni vodja in člani, kontaktni podatki)
· Izolacija prizadetih sistemov (navedeni načini tu ali v prilogah, kdo jih izvede)
· Zbiranje dokazov (dnevniki, posnetki pomnilnika, mrežni promet).
· Obveščanje notranjih deležnikov (zaposleni, vodstvo, pravna služba, IT).
Poročanje (v skladu z ZInfV-1, 30. člen)
· Če gre za pomemben incident: 
· Pošlji začetno obvestilo CERT v 24 urah.
· Pošlji vmesno poročilo v 72 urah.
· Pošlji končno poročilo v 1 mesecu.
· Vsa poročila morajo vsebovati: 
· Opis incidenta in časovni potek.
· Prizadeti sistemi in podatki.
· Sprejeti ukrepi.
· Ugotovitve in priporočila.
4.Zaključek in analiza
· Izvedba sestanka za obravnavo izsledkov in ugotovitev.
· Posodobitev zaznavnih pravil in playbookov.
· Vnos incidenta v evidenco (ticketing sistem).
· Priprava poročila za vodstvo.
5.Dokumentacija in sledenje
· Vsak incident se dokumentira v sistemu za upravljanje incidentov.
· Dokumentacija se hrani najmanj 12 mesecev.
7. Priloge in povezave
· Predloga za poročilo CERT (24h, 72h, 1 mesec).
· Seznam kontaktnih oseb.
· Seznam kritičnih sistemov in podatkov.
· Predloge za playbooke (npr. odziv na phishing, ransomware, DDoS).

