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PREDGOVOR DIREKTORJA SOVE

V drugem letu pandemije covida-19 smo v agenciji ugotavljali, da se uresnicujejo
pricakovanja in napovedi o intenziviranju nekaterih Ze obstojecih varnostnih tveganj
in pojavljanju novih kot posredni posledici novih negotovih razmer. V nadaljevanju
predstavitve aktivnosti agencije v preteklem letu poskusamo ¢im bolj jedrnato in
nazorno pojasniti ugotovitve agencije ter hkrati opozoriti na pomembnost in domet
teh varnostnih tveganj, saj se na koncu, ko se odvije veriga vzrocno-posledic¢nih

povezav, odrazajo v zivljenju slehernega med nami.

TehnolosSki razvoj in pospeSena digitalizacija generirata veliko prednosti in
ugodnosti, a zal tudi pasti in med drugim prostor za manipulacijo z naSimi podatki,
védenjem, mneniji, staliS¢i in odlocitvami. Za delo agencije je izjemno pomembno,
da budno spremljamo tveganja, ki izhajajo iz kibernetskega podrocja, in hibridne
groznje, jih pravocasno identificiramo, pravilno ovrednotimo in nanje opozorimo
nosilce odlocCevalskih procesov v drzavi. Nas cilj je, da tovrstna tveganja in groznje
zaznamo Vv njihovi najzgodnejsi fazi, ko jih je mogoce najucinkoviteje zaustaviti in
prepreciti nastanek Skode za gospodarske, politicne in varnostne interese Republike

Slovenije.

V agenciji smo v preteklem letu zato posebno pozornost namenili nadgradnji in
posodobitvi kapacitet na podrocju informacijsko-komunikacijskih tehnologij.
Zavedamo se, da v danasnjem svetu pri svojem delu ne moremo biti ucinkoviti, Ce
nimamo na voljo dovolj ucinkovitega orodja za spremljanje dejavnikov, ki lahko
slabijo nacionalno varnost. Veseli me, da je potreba po optimiranju IKT zmogljivosti
agencije in vzporedno po kompetentnih kadrih bila prepoznana tudi na ravni Vlade
Republike Slovenije in da smo bili delezni podpore vlade pri projektih na tem

podrocju.



Ob vsem tehnoloSkem napredku in razvoju pa ne smemo pozabiti na Se en
pomemben dejavnik za ucinkovito opravljanje nalog agencije. Tako kot v drugih
segmentih druzbe tudi tukaj velja, da so pomembni odnosi med ljudmi in vrednote,
ki ljudi, zavezane istim ciljem, vodijo pri usmerjanju njihovih prizadevanj,

uresnicevanju odlocitev in premikanju meja.

Preprican sem, da lahko Slovenska obveScevalno-varnostna agencija kot ustanova s
potrebnim znanjem, izkusSnjami, orodji in dobro povezanostjo s partnerji v
mednarodnem okolju, ki deluje v najzgodnejSih fazah pojavljanja tveganj in grozen]
za vitalne interese Republike Slovenije, ucinkovito prispeva k preprecevanju
negativnih posledic iziemno kompleksnih prepletov razlicno motiviranih interesov,
ki jim je skupno to, da predstavljajo tveganje za varno Zivljenje ter stabilnost
druzbenih in politicnih razmer. Tako kot na drugih podrocjih tudi na podrocju
nacionalne varnosti velja, da je negativne ucinke bolje prepreciti kot odpravljati ze
povzroceno Skodo. Zato se bomo v agenciji tudi v prihodnje zavzemali za krepitev
ukrepov, s katerimi bomo v Sloveniji ucinkovito preprecevali mozne Skodljive

posledice ravnanj in dejanj varnostno relevantnih dejavnikov v najzgodnejSih fazah.

Leto 2021 je tudi za agencijo pomenilo dodatne naloge v okviru predsedovanja
Republike Slovenije Svetu Evropske unije. Neskromno lahko zatrdim, da smo v
agenciji kljub omejevalnim ukrepom zaradi epidemije covida-19 in drugim
omejitvam uspesno izvedli s predsedovanjem povezane dogodke in strokovne
izmenjave. Zahvala za ta uspeh agencije gre zaposlenim agencije, ki so opravili
pomembno in zahtevno delo, ter vsem, ki ste nam s svojo podporo omogocili nase

naloge tudi dejansko ucinkovito opraviti.
Z zavezo, da bomo v Slovenski obvescevalno-varnostni agenciji svoj potencial

razvijali in izkoriScali v dobrobit Republike Slovenije,

s spoStovanjem,

Janez Stusek
direktor



Sova spremlja razmere v
globalnem in regionalnem

varnostnem okolju ter identificira
tveganja za varnost in blaginjo
Slovenije in njenih prebivalcev.




VARNOSTNI VIDIK

V letu 2021 so aktivnosti agencije Se vedno v veliki meri potekale v znamenju
globalne zdravstvene krize, ki jo je povzrocCila pandemija Covida-19, saj je posegla v
vse segmente delovanja druzbe. Zaradi svojega multiplikativnega ucinka na varnost
lahko sedanja zdravstvena kriza povzrocCi premik v vsebinskih prioritetah mnogih
obvescevalnih sluzb, podobno kot se je zgodilo po teroristicnih napadih 11.
septembra 2001 v ZDA.

Na globalni ravni se preoblikujejo geostrateSki odnosi med svetovnimi velesilami.
Centri moci se premikajo, povecuje se regionalno in globalno rivalstvo, s tem se
veCa tudi potencial za konflikte med kljucnimi delezniki, tudi tistimi z jedrskimi
zmogljivostmi. Posledicno slabi kolektivna sposobnost ucinkovitega upravljanja z
globalnimi tveganji, predvsem tveganji za globalno zdravstveno varnost in za boj

proti podnebnim spremembam in njihovim posledicam.

Na mednarodno sodelovanje v boju proti pandemiji je vplivalo tekmovanje velesil za
primat. Na eni strani se je namreC uveljavljala doktrina drzavnega izolacionizma, po
kateri se vsaka drzava bori sama z virusom, na drugi strani pa doktrina globalne,
zlasti evropske solidarnosti, ki je zagovarjala tesno mednarodno sodelovanje pri

sooCanju s pandemijo.




Vloga podnebj kot  katalizatorja
obseznih ~ gospodarskih. in druzbenih
sprememb je nesporna,  posledice
njegovega spreminjanja pa ze dolgo

nimajo negativnih vplivov le na fizicno

infrastrukturo  in.  dobavne  verige,

temveC ustvarjajo nova in obcutno
poglabljajo obstojeca varnostna

tveganja.

Podnebne spremembe Ze opazno vplivajo na poslabSanje SirSega in oZjega
nacionalnega varnostnega okolja, ki se kaze v ekstremnih vremenskih pojavih in
poskodbah infrastrukture, pogostejSih pojavih nalezljivih bolezni ter zlasti
druzbenih in gospodarskih posledicah. Javnosti najbolj vidne so mnozi¢ne migracije,
sedaj primarno zaradi bega z obmocij kriznih Zaris¢, v prihodnosti pa se bodo Se
stopnjevale, in sicer iz nerazvitih v razvitejSe in klimatsko odpornejSe dele sveta ter
s podeZelja v urbana sredisca. KaZejo se tudi v povecani konkurenci med drzavami
za nekatere redke naravne vire, vkljucno s tistimi, ki so osnova za prehod na zeleno
energijo, zmanjsanju varnosti prehranskih in drugih dobavnih verig ter
posledicnem poglabljanju socialno-ekonomskih razlik. MoZno je, da bi poloZaj
izkoristile teroristicne organizacije za pridobivanje novih c¢lanov in njihovo

postopno radikalizacijo ter nasilno prisvajanje naravnih, Se posebej vodnih, virov.




Migracije . proti Evropski uniji--so se ‘v

minulem letu okrepile, odprlo ‘se je novo

migrantsko krizno ZzarisCe ob beloruskih

mejah z Evropsko unijo

ILEGALNE MIGRACIJE

Stevilo nezakonitih migrantov se je v primerjavi z letom 2020 povetalo na skoraj
vseh poteh proti Evropi, najvec pa jih je prispelo preko osrednjega Sredozemlja v
Italijo. Vecina jih je izbrala pot preko Srbije in Romunije oziroma Madzarske, upadlo
pa je Stevilo tistih, ki so potovali preko BiH, Hrvaske in Slovenije. Najve¢ migrantov

je bilo po poreklu drzavljanov Afganistana, Pakistana in Bangladesa.

Talibanski prevzem oblasti v Afganistanu sredi avgusta 2021 do konca leta ni
bistveno vplival na poveCanje migrantskega pritiska proti EU, uradno pa se ocenjuje,
da je med razlogi za okrepitev migrantskih tokov tudi slabSanje ekonomsko-

socialnih razmer zaradi globalne pandemije in podnebnih sprememb.

Klju€na znacilnost varnostnih izzivov 21. stoletja je njihova kompleksnost, zato

terjajo multidisciplinaren pristop in ve¢dimenzionalno obravnavo.

V' okviru spremljanja nezakonitih migracij je pozornost treba posvecati tudi
dogajanju na kriznih zariscih in v drugih izvornih drZavah migrantov ter na
migrantskih poteh proti Evropi, spremljanju in prepreCevanju aktivnosti
kriminalnih zdruzb in migrantskih tihotapskih omrezij kot tudi aktivnosti

teroristicnih skupin.




V prihodnjem kratkorocnem obdobju se razmere na
obmodjih kriznih zariS¢ ne bodo umirile, varnostne
groznje z vplivom na varnost Evrope in Republike

Slovenije pa se bodo najverjetneje Se stopnjevale

ob poglabljanju nestabilnosti in  cCezmejnih

konfliktov v drzavah izvoznicah fosilnih goriv in v
drugih nerazvitih delih sveta, ki se ne bodo uspele

pravocasno prilagoditi energetskemu prehodu.

KRIZNA ZARISCA

Pozornost agencije je usmerjena v spremljanje razmer v drzavah Bliznjega vzhoda,
Severne Afrike, Sahela in v Afganistanu, tudi v okviru aktivnosti za zagotavljanje
varnosti slovenskih drzavljanov, napotenih v vojaske in civilne misije na teh

obmodjih.

Vzroki za nadaljevanje nestabilnosti teh obmocij so kompleksni in izvirajo primarno
v notranjepoliti¢nih napetostih in tekmovanju razlicnih akterjev za oblast in vpliv v
posameznih drzavah in regijah ob pomoci oboroZenih uporniskih in teroristicnih
skupin, vkljuCujejo pa tudi Ze omenjene posledice podnebnih sprememb in

pandemije covida-19.

Bliznjevzhodni mirovni sporazum ostaja pomembno varnostno in politicno
vpraSanje, enako tudi stabilnost in varnost Afganistana po prevzemu talibanskih
oblasti. V. minulem letu so v veC teh drzavah potekale volitve, ki so bile pomemben
dejavnik pri umirjanju razmer. Med drugim so bile izvedene v Siriji, Iraku in Iranu, ki
ostaja kljucen izvor ogrozanja zahodnih interesov, v Severni Afriki pa so k stabilnosti

razmer pripomogle predvsem priprave na volitve v Libiji.




V' preteklem letu niso bile zaznane
neposredne ali posredne teroristiCne
groznje Republiki Sloveniji. Prav tako ni
bilo drugih aktivnosti, ki bi nakazovale na
moznost teroristicnih aktivnosti  proti

interesom Republike Slovenije doma ali v

tujini, zato Jje ocena teroristicne

ogrozenosti drzave ostala nizka.

MEDNARODNI TERORIZEM IN EKSTREMIZEM

Poleg aktivnosti teroristicnih skupin na obmocjih kriznih zariS¢ agencija posebno
pozornost namenja teroristi¢ni groznji v Evropi, zlasti pa na Zahodnem Balkanu.
Na tem obmocju se je v preteklem letu nadaljevalo vracanje drzavljanov evropskih
drzav z bojisc v Siriji. Kosovo, Severna Makedonija in Albanija so tako iz begunskih
taboriS¢ in zaporov sprejele skupno Stiriinpetdeset oseb, med njimi najvec otrok,
nekaj pa tudi moskih teroristicnih borcev in Zensk. Oktobra so kosovski varnostni
organi v vecji protiteroristicni operaciji aretirali pet oseb, ki naj bi nacrtovale
teroristicni napad pod usmeritvami teroristicne skupine Islamska drzava. Ze
septembra pa je sedemletno zaporno kazen prestal bosnjaski radikalni pridigar
Husein Bilal Bosni¢, ki je bil obsojen novacenja borcev za teroristi¢ne skupine v Siriji

in lraku.

Regija se Se naprej spopada z varnostnimi izzivi in faktorji tveganja, ki ustvarjajo
ugodne razmere za nacrtovanje in izvajanje versko motiviranih teroristicnih

napadov v drzavah Zahodnega Balkana in drugod v Evropi.
Lansko leto je bilo v Evropi izvedenih Sest teroristicnih napadov, v katerih je bilo

ubitih deset in ranjenih devet oseb. V preiskavi je Se nekaj incidentov, ki zaradi

nejasnih motivov in zdravstvene simptomatike napadalcev za zdaj niso bili
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opredeljeni za teroristicno dejanje. Ob potrditvi diagnoze psihicnih bolezni pri
napadalcu se namrec tezje opredeli dejanski motiv za napad, posledicno se incident
ne obravnava kot terorizem. Profil napadalcev ostaja razlicen, med njimi so
najpogostejSi samo-radikalizirani posamezniki, ki so rojeni in so odrascali v Evropi, v

zadnjem Casu pa vse vec¢ napadov izvedli tudi prosilci za azil.

Ceprav v minulem letu mednarodne teroristi¢ne organizacije niso izvedle ve¢jega
koordiniranega napada v Evropi, se nadaljuje trend, da radikalizirani
posamezniki, ki gojijo proti-zahodna custva, nadaljujejo z nacrtovanjem

napadov, motiviranih s teroristicno ideologijo.

Radikalizacija je druzbeni proces, v okviru katerega posameznik ali skupina oseb
spremeni svoja prepriCanja, vrednote in vedenja, tako da zaCnejo odstopati od
veCine v dolocenem druzbenem okolju. Kadar spremembe prestopijo meje
sprejemljivega, govorimo o pojavu ekstremizma, njihovo stopnjevanje v uporabo
nasilja pa oznaCujemo z nasilnim ekstremizmom. Ta lahko nadalje vodi v terorizem.
Radikaliziran posameznik zacne v kasnejsSi fazi procesa opazno spreminjati zunanji
videz, vedenje in retoriko, zato je zaCetek procesa pogosto tezko prepoznati. Zaradi
odlocilne ¢asovne komponente druzbenega sooCanja s tem pojavom je pomembno,
da prve znake prepozna Ze lokalno okolje (druzina, prijatelji, 3ola, sluzba, verske
ustanove, drustva) in o tem na ustrezen nacin opozori pristojne organe. Pomembno
je vedeti, da vsaka sprememba videza in vedenja pri posamezniku Se ni znak

radikalizacije.

Radikalizacija posameznikov ali skupin v Sloveniji doslej ni vodila v teroristicna
dejanja na njenem ozemlju, je pa nekatere posameznike pripeljala do podpiranja
ekstremistiCnih ideologij in idej kot tudi do pridruzitve teroristicnim skupinam v

tujini.

N




Stalno varnostno tveganje za Slovenijo
predstavlja dejavnost mednarodnih
organiziranih kriminalnih zdruzb, ki

ozemlje Republike Slovenije zaradi
njene strateSke geografske lege
izrabljajo kot tranzitno obmocje za
svoje delovanje.

MEDNARODNI ORGANIZIRANI KRIMINAL

Stalno varnostno tveganje za Slovenijo in njene drzavljane pomeni tudi dejavnost
mednarodnih organiziranih kriminalnih zdruzb. Te namrec izrabljajo ozemlje
Republike Slovenije zaradi njene strateSke geografske lege za tranzitno obmocje pri
tihotapljenju prepovedanih drog v drzave EU, organiziranju in izvajanju ilegalnih
migracij, nezakoniti trgovini z orozjem in razstrelivom, izdelavi ponarejenih
dokumentov in trgovanju z njimi, trgovanju z belim blagom ter pranju denarja,

pridobljenega s kriminalnimi aktivnostmi.

Pri teh nezakonitih aktivnostih prednjacijo zdruzbe iz Jugovzhodne Evrope, ki
delujejo vzdolZ t. i. balkanske tihotapske poti, ter iz vzhodnoevropskih in azijskih kot

tudi drzav Bliznjega vzhoda in Severne Afrike.

V lanskem letu so se mocno povecCale aktivnosti mednarodnih kriminalnih in
tihotapskih zdruzb, organizatorjev in prevoznikov ilegalnih migrantov vzdolz t. i.
zahodnobalkanske migrantske poti preko Slovenije do ciljnih drzav EU. Kot
organizatorji in izvajalci trenutno izstopajo tuji drzavljani, ki prebivajo v Sloveniji ali
drugih drzavah EU in jugovzhodne Evrope, z njimi pa sodelujejo tudi nekateri
drzavljani Slovenije, ki za izvedbo prakticnih nalog angazirajo lokalne tihotapce ter

nemalokrat tudi same migrante (praviloma z Ze urejenim statusom).
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Drzave in podjetja, ki so zaradi razlicnih

razlogov podvrzena mednarodnim

sankcijam, nenehno isCejo nacine za

dostop do strateSkih materialov in
izdelkov, potrebnih za razvoj lastnih

oborozitvenih programov.

PROLIFERACIJA

V' Sloveniji se zaradi njenega statusa kljuCnega regionalnega transportno-
logisticnega vozlis¢a vsako leto obravnavajo obsezne koli¢ine uvoznih in izvoznih
posiljk, med katerimi so tudi raznovrstni strateSko pomembni materiali in izdelki.
Med njimi so tudi taki z dvojno rabo, ki se uporabljajo tako v civilne kot vojaske
namene, na primer za razvoj orozja za mnozi¢no unicevanje, zato so podvrzeni

strogemu kontrolnemu rezimu.

Agencija skupaj z drugimi drzavnimi organi in tujimi partnerskimi varnostno-
obveSCevalnimi sluzbami zbira podatke, preverja in spremlja aktivnosti
proliferacijsko spornih podjetij. Pri tem je zlasti pozorna na preprecevanje njihovih
aktivnosti preko slovenskega ozemlja ter morebitne krSitve mednarodnih konvencij
in pogodb, ki so obvezujoCe za Republiko Slovenijo na podrocju proliferacije oz.
prepreCevanja Sirjenja oroZja, sredstev in opreme za mnozicno unicevanje ter blaga

za t. i. dvojno rabo.
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Delovanje tujih obvescevalnih sluzb in drugih
zlonamernih/skodljivih nedrzavnih in
nadnacionalnih akterjev se seli na vse

druzbene ravni, kjer ti z ravnanjem na meji
zakonitega izkorisCajo odprtost slovenske
demokratiCne druzbe za uveljavljanje lastnih
(geo)politi¢nih interesov.

OBVESCEVALNO PODROCJE

Enako pomembna kot varnostna komponenta aktivnosti agencije je
obvescevalna dejavnost, v okviru katere izvrSuje z zakonom opredeljene naloge

in zagotavlja stratesko obvescevalno podporo nacionalnim odlocevalcem.

Nacionalno-varnostna tveganja so se po koncu hladne vojne in v casu globalizacije
spremenila tako v naravi kot obsegu. Ob stalnih vsebinskih prioritetah tako agencija
prilagaja svojo obveSCevalno dejavnost hitri globalni dinamiki in nenehnemu
pojavljanju novih tveganj, Se posebej ob naraScajocem vplivu tehnoloSkih
sprememb na delovanje drzavnih sistemov. Klju¢na prioriteta je zato uspesno
odpravljanje tehnoloskih vrzeli ter napredek na podrocju specificnega ekspertnega
znanja, zato v svoje vrste redno vabi kompetentne strokovne kadre z raznovrstnimi
kriticnimi znanji in kompetencami, zlasti s podrocja informacijsko-komunikacijskih
tehnologij, katerim agencija zagotavlja dinamicno delovno okolje z moznostjo

stalne strokovne nadgradnje.

Ob prehodu v digitalno druzbo postaja informacijska sfera eno najpomembnejsih
podrocij delovanja omenjenih akterjev, kar je bilo izrazito opazno med pandemijo
covida-19, ko so druzbena omrezja, prvotno ustanovljena za povezovanje ljudi prek
meja nacionalnih drZav, postala orodje za Sirjenje alternativnih dejstev, laZznih novic

in govoric, objektivna dejstva pa so izgubila vlogo pri informiranju javnosti. V SirSem
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druzbenem kontekstu postaja to dogajanje zaradi potencialnega destabilizacijskega
potenciala eno klju¢nih varnostnih tveganj za prihodnost in stabilnost demokraticne
ureditve in nacionalne suverenosti. TehnoloSki napredek v digitalni dobi namrec
briSe meje med resnicnim in virtualnim ter Siri manevrski prostor za zlonamerno

delovanje.
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Hibridni akter s koordinirano in
priblizno socasno ter centralno vodeno

uporabo prikritin  taktik stremi k

spodkopavanju in destabilizaciji

nasprotnika, da lazje uresnici svoj

politicni strateski cil].

HIBRIDNE GROZNJE

Koncept hibridnih groZenj v pomenu brisanja meja in zdruzevanja razli¢nih metod in
taktik delovanja na razlicnih druzbenih ravneh ciljne drzave pridobiva pomen zaradi

narascajoce kompleksnosti sodobnih konfliktov.

Tradicionalnim metodam se pridruzujejo nove, kot so kibernetsko delovanje,
organiziran kriminal, gospodarske vojne in zlasti psiholoSke propagandne operacije,

njihova izbira je prilagojena specificnim ranljivostim ciljne drzave.

Agencija v okviru celovitega odzivanja na hibridne groznje ter celostnega pristopa k
varnosti in krepitvi odpornosti sledi opredelitvam in smernicam Nata in EU glede
zaznavanja in odzivanja na hibridne groznje. Primarno zasleduje cilj zgodnjega
odkrivanja, prepoznavanja in prepreCevanja hibridnega delovanja tujih akterjev.
Zaradi geostrateSke dinamike ter razprav o prihodnjem razvoju in urejanju odnosov
med svetovnimi velesilami je pozorna na morebitne pojave informacijskih operacij,
ki bi lahko dolgoro¢no stratesko slabile polozaj drzave ali zavezniStev, v katerih

deluje kot ¢lanica.

V okviru preventivnih aktivnosti za zmanjSevanje ranljivosti drzave pred morebitnim
hibridnim delovanjem kontinuirano identificira bodoce izvore tveganj, ki izhajajo
zlasti iz zlorabe sodobnih tehnologij v kibernetskem prostoru ter opozarja na trend

vse vecje digitalizacije globalne druzbe in gospodarstva, ki ga je pandemija covida-
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19 Se dodatno okrepila ter povecala potrebo po kibernetski zasciti in varnosti za

gradnjo odpornosti.
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Kibernetski prostor je skupna globalna
infrastruktura, saj presega fiziCne,
geografske, organizacijske in casovne
meje. Med drugim predstavlja eno od

kriticno pomembnih  komponent za
ustvarjanje gospodarske rasti in
organizacije drzave, poleg tega pa deluje
kot temeljno ogrodje sodobnih
komunikacijskih poti in socialne
interakcije v 21. stoletju.

KIBERNETSKE GROZNJE

Upravljanje s kibernetskimi tveganji je velik strateski izziv. Ob nenehnem
pojavljanju novih vrzeli in ranljivosti mora biti dinamic¢no in kontinuirano. Klju¢
do kibernetske odpornosti je tako v sposobnosti predvidevanja, zaznavanja in
odpravljanja lastnih ranljivosti ob hkratnem identificiranju ranljivosti

nasprotnika.

Agencija na kibernetskem podrocju pridobiva podatke protiobveScevalne in
protiteroristicne narave. Pozorna je na kibernetske groznje segmentom slovenske
kriticne infrastrukture. V sodelovanju s tujimi partnerskimi sluzbami pridobiva
podatke o zlonamernem delovanju tujih naprednih kibernetskih akterjev, ki bi lahko
izkoriScali katero od novoodkritih ranljivosti v SirSe uporabljenih programskih

sistemih.

Na nacionalni ravni redno sodeluje z ostalimi delezniki sistema kibernetske
varnosti. Med slovenskim predsedovanjem Svetu EU in posledicno vecji mednarodni
izpostavljenosti naSe drzave je bila pozorna na potencialno tuje kibernetsko
delovanje proti interesom Republike Slovenije in EU. Poleg tega je v zadnjem letu
nadgradila svoje zmogljivosti zagotavljanja kibernetske varnosti, predvsem na
podroCju izobrazevanja kadrov in sodelovanja v sistemu kibernetske varnosti

Republike Slovenije.
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V okviru protiobvescevalne dejavnosti agencija
ugotavlja kontinuirano delovanje nekaterih
tujih  obvesScevalnih sluzb proti Republiki
Sloveniji in njenim interesom ter pripravlja in

izvaja ukrepe za preprecevanje in nevtralizacijo

njihovih aktivnosti.

PROTIOBVESCEVALNO PODROCJE

Pomembna je tudi vloga agencije pri preventivnem protiobvescevalnem in

varnostnem ozavescanju ter dvigovanju nacionalne odpornosti.

Republika Slovenija je bila v lanskem letu deleZzna povecane tuje obveSCevalne
pozornosti po zaslugi naSe veCje mednarodne vloge ob predsedovanju Svetu EU.
Tuje obveScevalne potrebe generira tudi svetovno geopoliticno dogajanje, poleg
sooCanja s pandemijo Se razvoj prihodnjih odnosov med svetovnimi velesilami in
zaveznistvi. Pandemija covida-19 je do dolo¢ene mere Se vedno vplivala na nacin
izvajanja nalog, zaznano je bilo vecje izkorisCanje razlicnih tehni¢nih nacinov
pridobivanja podatkov, vklju¢no z zlonamernim delovanjem v kibernetskem

prostoru.
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Agencija ugotavlja, da se tuji akterji za
doseganje svojih nacionalnih gospodarskih
ciljev, ki vkljucujejo izgradnjo tehnoloske
prednosti, vzpostavljanje gospodarske
odvisnosti in Sirjenje globalnega vpliva,

posluzujejo Sirokega spektra metod in
sredstev, od ustanavljanja podjetij v mesSani
lasti ali prevzemov podjetij, raziskovalnih
partnerstev, akademskega sodelovanja do
drugih  netradicionalnih  oblik  zbiranja
informacij, vkljucno s kibernetskimi vdori.

GOSPODARSKO PODROCJE

V okviru svojih prisojnosti ter v sodelovanju z nacionalnimi in s tujimi partnerji
agencija spremlja potencialna tuja tveganja za namen krepitve ozavescenosti in

nacionalne odpornosti na gospodarskem podrocju.

Ob nadaljevanju sploSne globalne negotovosti zaradi aktualne pandemije so ob
geopolititnem dogajanju v ospredju pozornosti agencije tudi drugi globalni
gospodarski trendi in potencialna tveganja, ki bi lahko zamajala stabilnost in
konkurencnost slovenskega gospodarstva. To je zaradi izrazite izvozne naravnanosti
in geografske strateske pozicije mocno vpeto v globalne trgovske verige. Pomembna
trenda, ki bosta mocno zaznamovala obdobje po pandemiji in vplivala tudi na
dogajanje na kapitalskih trgih, sta energetska tranzicija oz. prehod na trajnostno
gospodarstvo in pospeSena digitalizacija. Nadaljevala se bo konsolidacija in

postopna prevlada vecjih trznih akterjev na racun manjsih igralcev.
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NACIN DELA AGENCIJE

Organizacijska struktura agencije sledi zahtevam obveScevalnega kroga, ki je
sestavljen iz klju¢nih faz obvescevalno-varnostne dejavnosti:
e pridobivanja podatkov s tajnim sodelovanjem in posebnimi oblikami
pridobivanja podatkov,
e vrednotenja in analiziranja obveSc¢evalnih podatkov ter

e posredovanja obveScevalnih informacij zunanjim prejemnikom.

Metode dela

Agencija lahko za opravljanje svojih nalog uporablja posebne oblike pridobivanja
podatkov pod pogoji, doloCenimi v Zakonu o Slovenski obveScevalno-varnostni

agenciji:

- spremljanje mednarodnih sistemov zi¢nih zvez (21. ¢len ZSOVA),

- nadzorovanje in snemanje telekomunikacij v Republiki Sloveniji (24.
¢len ZSOVA) in izpis prometa (24. a ¢len ZSOVA),

- tajni nakup predmetov in dokumentov (21. ¢len ZSOVA)

- kontrola pisem in drugih ob¢il (24. ¢len ZSOVA)

- tajno opazovanje in sledenje na odprtih ali javnih prostorih z

uporabo tehni¢nih sredstev za dokumentiranje (22. ¢len ZSOVA).

V letu 2021 je posebej krepila zmogljivosti na podroc¢ju multidisciplinarne
metodologije zbiranja in uporabe obve$cevalnih podatkov iz javnih virov (OSINT) za
izboljSanje zaznavanja, analiziranja in razkrivanja informacijskih manipulacij in
sinteticnih vsebin, saj je prehod v digitalno druzbo postavil informacijsko domeno v

ospredje delovanja hibridnih akterjev.

Sodelovanje z drugimi drzavnimi organi

Agencija je bila vklju¢ena v delo Sekretariata Sveta za nacionalno varnost (Snav), v
katerem je bil po Odloku o Svetu za nacionalno varnost direktor agencije imenovan

kot ¢lan.
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Predstavniki agencije so sodelovali v Stevilnih drugih medresorskih delovnih
skupinah in komisijah. Agencija je med drugim vodila vladno Medresorsko delovno
skupino za protiterorizem, ki je oktobra 2021 obelezila 20. obletnico svojega
delovanja. Njene naloge so oblikovanje mnenja in predlogov za usklajeno delovanje
drzavnih organov na podrocju protiterorizma, priprava porocil in ocen ogroZenosti
Slovenije z vidika mednarodnega terorizma ter po potrebi priprava ostalih
dokumentov s podrocja terorizma in drugih oblik ekstremnega nasilja, ki vodi v
terorizem, za Snav ali SSnav. Ocene ogrozenosti Slovenije z vidika mednarodnega

terorizma se objavljajo na vladnem portalu gov.si in so dostopne Sirsi javnosti.

Agencija je s svojimi predstavniki aktivno sodelovala v Stevilnih medresorskih
delovnih telesih, ki so se izkazala za ucinkovito vez med drZzavnimi organi.
Praviloma se prav v okviru taksSnih delovnih skupin najhitreje izmenjajo pomembne
informacije in uskladijo dopolnilne dejavnosti ve¢ drzavnih organov na

posameznem vsebinskem podrocju.

Agencija je npr. sodelovala v:

- medresorski delovni skupini za pripravo in spremljanje izvajanja Strategije Vlade
Republike Slovenije na podrocju migracij ter za koordinacijo aktivnosti s podrocja
migracij,

- medresorski delovni skupini za pripravo nacionalne strategije o kibernetski
varnosti,

- delovni skupini Sekretariat SNAV za hibridne groznje,

- medresorski delovni skupini za prepreCevanje radikalizacije,

- medresorski delovni skupini za koordinacijo in nadzor nad izvajanjem Resolucije o
nacionalnem programu preprecevanja in zatiranja kriminalitete za obdobje 2019-
2023,

- medresorski delovni skupini za varovanje tajnih podatkov v komunikacijsko
informacijskih sistemih,

- medresorski delovni skupini za izvedbo nacionalne ocene tveganja za ocenjevanje
ucinkovitosti preprefevanja pranja denarja in financiranja terorizma (Financial
Action Task Force - FATF).

Strokovnjaki agencije so sodelovali tudi v:
- komisiji za fizi¢no varovanje jedrskih objektov ter jedrskih in radioaktivnih snovi,
- komisiji za strateSko blago in v koordinacijski delovni skupini za kibernetsko

varnost in odzivanje na kibernetske incidente.
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Svoje predstavnike je imenovala tudi v delovno skupino za izvedbo povezljivosti
informacijskih sistemov Evropske unije na podrocju meja in vizumov ter na podrocju

policijskega in pravosodnega sodelovanja, azila ter migracij (interoperabilnost).

V' okviru priprav na predsedovanje Slovenije Svetu EU in nato same izvedbe
predsedovanja v drugi polovici leta so predstavniki agencije sodelovali v SirSi delovni

skupini za pripravo in izvedbo predsedovanja in posameznih podskupinah.

Mednarodno sodelovanje

Ker se v svetu soofamo s Stevilnimi varnostnimi in obvescevalnimi izzivi, je
mednarodno sodelovanje in izmenjava informacij, izkusenj ter dobrih praks med
partnerskimi sluzbami in forumi ucinkovito orodje za zagotavljanje varnosti drzave,

njenih drzavljanov, ustavne ureditve kot tudi svetovne varnosti.

Agencija je tudi v letu 2021 nadaljevala ustaljeno sodelovanje s partnerskimi

obvescevalno-varnostnimi sluzbami na bilateralni in multilateralni ravni.

Posebno pozornost je mednarodnemu sodelovanju namenila v ¢asu predsedovanja
Republike Slovenije Svetu EU, ko je uspeSno predsedovala evropski Skupini za

protiterorizem (CTG - Counter Terrorism Group).

Direktor agencije Janez StuSek se je v
okviru priprav. na predsedovanje
Slovenije Svetu EU sestal s Stevilnimi
predstavniki  evropskih institucij,
delujocih na podrocju varnosti, med

drugim z direktorjem ObvesCevalnega

) in situacijskega centra EU Joséjem
Direktor Sove Janez Stusek in generalna direktorica o

Monique Pariat Casimirjem Morgadom, z generalno
direktorico Generalnega direktorata za
migracije in notranje zadeve Monique
Pariat in dolgoletnim evropskim
koordinatorjem za  protiterorizem

Gillesom de Kerchovom.

Direktor Sove Janez Stusek in evropski koordinator za
protiterorizem Gilles de Kerchove
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OBVESCANJE NASLOVNIKQOV, IZDELKI AGENCIJE

Zunanje informiranje in obvescanje je agencija izvajala v skladu z nalogami iz
Zakona o Sovi in na podlagi dolo¢b Zakona o tajnih podatkih (ZTP). Zbrane
ugotovitve je redno posiljala z zakonom dolocenim naslovnikom v obliki razli¢nih
analiticnih izdelkov o klju¢nih programskih vsebinah ter varnostno pomembnih
dogodkih in subjektih.

DELEZ INFORMACI) NA VARNOSTNEM IN OBVESCEVALNEM PODROC)U V LETU 2021

B 27 % - obvescevalno podrocje
73 % - varnostno podrocje

o

PN

Lani je naslovnikom posredovala 573 obveScevalnih informacij. Vecji delez
posredovanih informacij se je nanaSal na varnostne vsebine, povezane zlasti z
mednarodnim terorizmom, ilegalnimi migracijami in mednarodnim organiziranim

kriminalom.
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ZAPOSLENI

V agenciji je bilo na dan 31.12.2021 zaposlenih 59 odstotkov moskih in 41 odstotkov

zensk. Povprecna starost zaposlenih na dan 31.12.2021 je znaSala 48,3 leta.

GIBANJE STEVILA ZAPOSLENIH V ZADNJIH 10 LETIH

== zmanjsanje Stevila zaposlenih v primerjavi s predhodnim letom

povecanje Stevila zaposlenih v primerjavi s predhodnim letom

STRUKTURA PO SPOLU povprecna starost:

. ® 48,3 let
%o

povprecna delovna doba:

24 let
IZOBRAZBENA STRUKTURA
STOPNJA IZOBRAZBE
manj kot V. 0,8 %
V. L 1B38%
VI 10,5 %
VII. 67,6 %
VIII. ali vec 7.3 %
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PRORACUN AGENCIJE

veljavni
leto proracun
20M 15.438.427,51 EUR
2012 13.943.270,49 EUR
2013 13.130.635,93 EUR
2014 12.550.897,21 EUR
2015 12.383.669,00 EUR
2016 12.978.027,78 EUR
2017 14.954.906,35 EUR
2018 14.881.841,60 EUR
2019 16.085.263,91 EUR
2020 16.802.291,46 EUR
2021 20.308.293,09 EUR
VISINA PRORACUNSKIH SREDSTEV AGENCIJE ZA ZADNJIH DESET LET 2021
2011
— 2017 2018
2012 —— —
2013 P S0t 2016

e povecCanje sredstev v primerjavi s predhodnim letom

zmanjsanje sredstev v primerjavi s predhodnim letom
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NADZOR NAD DELOM SOVE

Zakonitost dela agencije je bila lani predmet tako zunanjih kot notranjih oblik
nadzora. Zunanje ustanove 0z. organi, in sicer Komisija Drzavnega zbora Republike
Slovenije za nadzor obve3c¢evalnih in varnostnih sluzb (v nadaljnjem besedilu:
KNOVS), Vrhovno sodis¢e Republike Slovenije in Vlada Republike Slovenije so bili
nosilci parlamentarnega, sodnega in upravnega nadzora, agencija pa nosilka

notranjega strokovnega in notranjega revidiranja.

Agencija je KNOVS v skladu z ZPNOVS vsake Stiri mesece posiljala obdobna porocila
0 izvrSevanju svoje splosne dejavnosti in uporabi nadzorovanih ukrepov. V okviru
izvrSevanja nadzora dejavnosti agencije je KNOVS obravnaval Porocilo o delu in
finan¢nem poslovanju Sove v letu 2020, Program dela agencije za leto 2021 ter
opravil tudi nekaj nadzorov na sedezu agencije. Agencija se je udeleZila vseh sej

KNQVS, na katera je bila vabljena, ter odgovorila na vsa zaprosila komisije.
Omogocala je uresnicevanje z ustavo ter zakoni doloCenih pravic posameznikov in
pravnih oseb do pridobivanja informacij javnega znacaja, povezanih z agencijo oz.
njenimi pristojnostmi, nadaljevala pa je tudi redne in ustaljene oblike
komuniciranja z mediji.

Tudi lani je redno in pravocasno odgovarjala na prejeta novinarska vprasanja.

Za potrebe obvescanja javnosti je odprla dva nova komunikacijska kanala - na

Twitterju in LinkedInu.
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Naslovnica: slovarska gesla povzeta po SSK]

Simbolne fotografije: Pexels, Gettylmages, Pixabay
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