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JoSko Kadivnik, direktor Sove

PREDGOVOR

Slovenska obvesScevalno-varnostna agencija se je v letu 2022 soocala s Stevilnimi izzivi, saj sta se zaradi
ruske agresije na Ukrajino in njenih daljnoseznih posledic varnostno okolje ter dotlej dokaj predvidljiva in
stabilna varnostna arhitektura zacela korenito spreminjati.

V agenciji se zavedamo pomena nacionalne varnosti za vse prebivalce Republike Slovenije in kakovost
Zivljenja na slovenskih tleh danes in v prihodnosti. Zato vse svoje vire intenzivno usmerjamo v pridobivanje
podatkov, ki so pomembni za sprejemanje odlocitev, s katerimi se zavarujejo nacionalnovarnostni in drugi

vitalni interesi Republike Slovenije.

Bolj kot kadar koli doslej je zaradi danasnjih varnostnih tveganj pomembno natancno in ciljno usmerjeno
pridobivanje podatkov ob intenzivnem povezovanju z domacimi in s tujimi partnerji ter koriSCenje
raznolikih virov in oblik podatkov, ki omogocijo informacijam agencije za nosilce odlocanja ustrezno Sirso
sliko posledic odlocitev in hkrati preverjene konkretne informacije o dolocenih varnostno relevantnih
vsebinah.

Cilji agencije sledijo hitro spreminjajocemu se varnostnemu okolju, v katerem prevladujejo tveganja in
groznje hibridnega znacaja. To od agencije zahteva visoko stopnjo prilagodljivosti, temeljito poznavanje in
razumevanje okolij, iz katerih izvirajo tveganja in groznje, mehanizmov njihovega delovanja ter sodobnih
tehnoloSkih sredstev. Zato v agenciji posebno pozornost namenjamo razvijanju multidisciplinarnih
pristopov k izvajanju nalog agencije in optimiranju delovnih procesov.

O svojem delu praviloma javno ne govorimo. Vemo, da so nam zaupane pomembne in obcutljive naloge.
Podatke, ki jih pridobimo v okviru izvajanja svojih nalog, zato skrbno varujemo. A jih ne skrivamo pred
nikomer, ki ima zakonsko doloceno nadzorstveno funkcijo in pooblastilo, da se z njimi seznani. Strokovno
izvajano nadzorstvo nad naSim delom je namrec pomemben dejavnik pri vzdrZzevanju demokraticnih
standardov tudi na obveScCevalno-varnostnem podrocju in pri krepitvi zaupanja nosilcev odlocanja ter
javnosti v nase delo.



Zaupane naloge opravljamo odgovorno in ob spoStovanju tako temeljnih clovekovih pravic kot potreb po
pridobivanju informacij, na podlagi katerih lahko odvrnemo nevarnosti in groznje za nacionalno varnost
Republike Slovenije ter njene politicne, gospodarske in varnostne interese.

Kot doslej bomo tudi v prihodnje sledili zavezi, da s svojim delom v okviru zakonsko opredeljenih nalog in
pooblastil krepimo nacionalno varnost v Republiki Sloveniji in delujemo v dobrobit vseh njenih prebivalk in
prebivalcev.

S sposStovanjem,

Jodind_



UvOoD

Izbruh vojne na evropskih tleh, celo v nasi neposredni sosescini, je povzroCil obseZzen prelom v evropski
varnostn strukturi (mirno re3evanje sporov in nedotakljivost evropskih meja) in spodbudil razmisljanja o
novi varnostni politiki, povecevanju obrambnih izdatkov, vkljuevanju v Nato itd. Ta se v nasprotju s
splosnim prepricanjem ne nanaSa le na obrambno-varnostna vprasanja, temve¢ tudi na vprasanja,
povezana z gospodarskimi posledicami, energetsko varnostjo, varnostjo dobavnih verig, povecanim
pretokom beguncev in migrantov, operacijami za izvajanje vpliva, kibernetskimi napadi, terorizmom in
nasilnim ekstremizmom, vohunjenjem ter jedrsko proliferacijo in organiziranim kriminalom. Vojna v
Ukrajini je pospesila in dodatno okrepila aktualne varnostne trende, 5e posebej tiste, povezane s tekmo
velesil za globalni primat. Povecuje se tudi tveganje za vse vecji ideoloSki in kulturni razkol ter druge
delitve, saj se upanje, da bodo globalizacija in krepitev ¢ezmejnih trgovinskih odnosov preprecili vojaske

spopade ni uresnicilo.

Druzbeni tehnoloSki razvoj je po drugi strani privedel do poloZaja, ko se na varnostnem podrocju krepi
vloga civilnih nedrzavnih akterjev, zlasti velikih tehnoloSkih korporacij. Zaradi dvojne, civilne in vojaske,
uporabnosti njihovih tehnologij, npr. komunikacijskih satelitov, se briSe meja med drzavnim in zasebnim
na podrocju razvoja strateSkih obrambnih zmogljivosti. S strateSkega vidika je zato vse pomembnejSe
dosledno izvajanja nadzora nad izvozom tehnologije in preverjanjem tujih nalozb v strate3ke (tehnoloske)

sektorje ter krepitev lastne neodvisnosti v klju¢nih sektorjih.

V dinamicnem in hitro spreminjajocem se okolju je klju¢na naloga agencije zagotavljanje relevantnih,
pravocasnih in natancnih podatkov, ocen in analiz o varnostnih trendih, izzivih in tveganjih za nacionalno
varnost, ki (zakonitim naslovnikom) omogocajo sprejemanje odlocitev o zas¢iti nacionalnih interesov na
osnovi verodostojnih informacij. Uspesno soocanje agencije s temi Stevilnimi in raznovrstnimi izzivi in
njeno izvajanje z zakonom doloCenih nalog sloni na njenih sposobnih in izobrazenih usluzbencih z

raznovrstnimi znanji ter zlasti na ustrezni tehnologiji in stalni nadgradnji tehnoloskih kompetenc.



KRIZNA ZARISCA

Agencija spremlja nestabilne politicne, varnostne in gospodarske razmere v drzavah Bliznjega in
Srednjega vzhoda ter Severne Afrike in Sahela, saj pomenijo stalen izvor tveganj za SirSe evropske
interese in varnost, s tem pa za interese Slovenije. Ta obmocja se zaradi Sibkih sistemov drzavnega
upravljanja in gospodarstva, notranjih napetosti in nestabilnega varnostnega okolja soocajo s Stevilnimi
notranjepoliti€nimi in varnostnimi izzivi, ki se kazejo v obliki oboroZenih konfliktov v tekmi za notranjo ali
regionalno prevlado, delovanja oboroZenih uporniskih in teroristicnih skupin, vse bolj pa tudi kot

posledica podnebnih sprememb.

Drzave v regiji, posebej Severne Afrike, ki so mocno odvisne od uvoza zit, je v zadnjem letu mocno
prizadela vojna v Ukrajini, ki je vplivala na dvig cen prehrane ter energentov in tako Se dodatno poslabsala
socialno-gospodarske razmere. Na drugi strani pa so nekatere drzave v regiji izkoristile svoje energetske
potenciale in okrepile povezave z evropskimi drzavami, s ¢imer pa so si povecale tudi svoje vzvode
vplivanja. Glede na svetovne trende je pricakovati, da se bodo notranje napetosti v regiji nadaljevale, prav

tako tudi groZnja organiziranega kriminala in nedovoljene trgovine.

Nestabilnost v regiji bodo zelo verjetno Se naprej izkorisCale tudi teroristicne skupine za krepitev svojega
vpliva, med katerimi ostajata najbolj aktivni teroristicni skupini Al Kajda in Islamska drzava, ki pomenita
groznjo tudi ciljem in interesom EU. Omenjene groznje, ki so vir nestabilnosti regije, ostajajo tudi glavni
razlog migracij iz regije proti Evropi. Ob tem obstaja verjetnost, da bodo severnoafriSke drzave, podobno
kot svoje energetske vire tudi migracijske tokove izrabljale kot orodje v odnosih z EU. Poleg teraristi¢nih
skupin pa v regiji delujejo tudi drugi zunanji akterji in velesile, ki jim ni v interesu stabilizacija oz. umiritev

razmer, temvec le krepitev svojega vpliva.

Dogajanje na Bliznjem vzhodu Se naprej zaznamujejo izraelsko-palestinske napetosti. Tveganje za
regionalno in globalno varnost pomeni tudi zastoj v pogovorih med Iranom in mednarodno skupnostjo za
ozivitev dogovora o iranskem jedrskem programu (JCPOA), Iran pa medtem nadaljuje svoje jedrske

aktivnosti, ki bi iz civilne namembnosti lahko prerastle v izgradnjo jedrskih oborozitvenih sistemov.



NEZAKONITE MIGRACIJE

Migracijski tokovi proti Evropi so se v letu 2022 okrepili. Po podatkih Frontexa je zunanje meje EU lani
nezakonito prestopilo okoli 330.000 oseb, kar je 64 odstotkov vec kot leta 2021 in najvec po letu 2016.
Skoraj polovica vseh nezakonitih migrantov je pripotovala v EU preko zahodnobalkanske poti, povecan
migrantski pritisk pa so zabelezili tudi na vzhodno- in osrednji sredozemski poti. Povecan migrantski

pritisk smo belezili tudi v Sloveniji, ki je ena od tranzitnih drzav na balkanski migrantski poti v EU.

Stevilo nezakonitih prestopov meje - primerjalno 2021 in 2022
VIR: Frontex, FB, 13. januar 2023
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Leto 2022 je mocno zaznamovala vojna v Ukrajini, saj so evropske drZave sprejele skoraj pet milijonov

beguncev iz te drzave, ki so v EU vec¢inoma vstopili na zakonit nacin.

Migracije so kompleksen pojav, na katerega vplivajo Stevilni dejavniki. Posledice pandemije, vojne v
Ukrajini in podnebnih sprememb so na nekaterih obmocjih na Bliznjem vzhodu, v Srednji Aziji in Afriki Se
povecale politicno in gospodarsko negotovost. V Stevilnih drzavah se soocajo s politicnimi krizami,
oborozenimi konflikti in slabimi socialno-ekonomskimi razmerami, na vecji interes prebivalcev za odhod
v EU pa vplivajo tudi moznost hitre izmenjave informacij prek druzabnih omrezij ter velika ponudba
tinotapskih storitev. Drzave Zahodne, Srednje in Severne Evrope ostajajo s svojim razvitim
gospodarstvom, ugodnimi Zivljenjskimi pogoji ter tam Zivec¢imi diasporami privlacne za Stevilne migrante.

Priblizno dve tretjini tistih, ki v EU zaprosijo za azil, sicer ni upravicenih do mednarodne zascite.

Pri obravnavi ilegalnih migracij gre poleg humanitarnega
upoStevati tudi politicni in varnostni vidik, saj se lahko
V letu 2023 se bo migracije uporabljajo kot sredstvo politicnega pritiska oziroma
migrantski pritisk hibridnega delovanja, z njimi pa so povezana tudi razlicna
najverjetneje Se varnostna tveganja, med drugim moznost infiltracije
stopnjeval. pripadnikov teroristicnih ali oboroZenih skupin med migrante

ter aktivnosti mednarodnega organiziranega kriminala.




TERORIZEM

V Evropi je zaznati porast (samo)radikalizacije
V letu 2022 ni bilo zaznanih neposrednih ali mlajsih mladoletnikov, starih med 12 do 16 let,
posrednih teroristi¢nih grozenj proti Republiki predvsem prek spletne propagande IS,
Sloveniji. Prav tako ni bilo drugih aktivnosti, ki bi najveckrat prek omrezij kot so Twitter, TikTok,
nakazovale na moznost teroristicnih dejavnosti Discord in igralnih platform. Radikalizirani
proti interesom Republike Slovenije doma ali v posamezniki obenem postajajo vse bolj
tujini, zato je ocena teroristicne ogroZenosti varnostno ozavesceni in uporabljajo platforme,
Republike Slovenije, ki jo doloa Medresorska ki jim ponujajo varno komunikacijo. Povecuje
delovna skupina za protiterorizem, ostala nizka. V se tudi uporaba drugih orodij za prikrivanje
letu 2022 agencija v Sloveniji ni zaznala delovanja delovanja na spletu, zato je radikalizirane

nasilnih skupin, ki bi ogroZale nacionalno varnost posameznike se tezje zaznati.

ali ustavno ureditev nasSe drzave.

V letu 2022 je bilo v Evropi izvedenih pet teroristi¢nih napadov, ki so jih drzave, v katerih so se nasilni
napadi zgodili, oznacile za taksne. V treh napadih je bil motiv islamski, v dveh pa desni ekstremizem. V
njih so napadalci uporabili strelno ali hladno orozje, pa tudi improvizirane eksplozivne naprave. V Evropi
sicer vse bolj narasca Stevilo nasilnih napadov oseb, ki imajo duSevne oz. psiholoSke zdravstvene tezave,
kar otezuje oznacevanje nasilnih napadov za terorizem. V letu 2022 so evropske drzave porocale o vsaj 29
nasilnih incidentih, ki jih ni bilo mogoce oznaciti za ekstremisticne. Modus operandi napadov ostajajo
lahko dostopna orozja (hladno oroZje, avtomobili) ter v redkih primerih tudi strelno orozje. Tarle
napadalcev ostajajo javna mesta in nakljucni mimoidoci, obcasno tudi pripadniki varnostnih organov. Po

obvescevalnih ocenah evropskih sluzb se bodo ti trendi nadaljevali tudi v prihodnje.

Poleg aktivnosti teroristicnih skupin na obmocjih kriznih ZariS¢ agencija posebno pozornost namenja

teroristicni groznji v Evropi in regiji Zahodnega Balkana ter vplivu ukrajinske vojne na teroristicno groznjo

v Sloveniji in Evropi.



Teroristi¢ni napadi 2022

% | hladno orozje

"
NORVESKA, Oslo
25. junij 2022

VELIKA BRITANIJA,

30. okt. 2022 IJA, Bruselj

10. nov. 2022

- EU in Schengen E— 5

N ey > Bratislava
] s 2. okt. 2022

- Schengen 2N

- druge drzave

3
& | improvizirana eksplozivna

7,

1?1’ | strelno orozje

Objava teroristi¢ne ogroZenosti Republike Slovenije na spletnem vladnem portalu gov.si
www.gov.si/teme/ocena-teroristicne-ogrozenosti-slovenije/

Ocena teroristicne ogrozenosti Slovenije

Trenutna teroristicna ogroZenost Slovenije po oceni Medresorske delovne skupine za protiterorizem
ostaja NIZKA.

Stopnja teroristi¢ne ogroZenosti:
NIZKA

Pristojni organi, ki delujejo v okviru Medresorske

KAZALO

> Stopnja teroristi¢ne ogroZenosti: NIZKA

delovne skupine za protiterorizem (MDS-PTR), so na > Aktualno

redni seji 18. januarja 2023 sprejeli novo oceno > 0 Medresorski delovni skupini za
teroristi¢ne ogrozenosti Republike Slovenije. Pri pripravi protiterorizem

ocene je MDS-PTR upostevala aktualne varnostne > Petstopenjski model dolotanja teroristicne
razmere v regiji, Evropi in njeni sose3cini ter njihov vpliv ogrozenosti

na teroristi¢no ogroZenost Republike Slovenije. V

preteklem obdobju ni bilo zaznanih neposrednih ali

posrednih teroristi¢nih groZenj proti Republiki Sloveniji

oziroma drugih aktivnosti, ki bi nakazovale na moznost

teroristi¢nih aktivnosti proti interesom Republike

Slovenije doma ali v tujini, zato ocena teroristi¢ne ogrozenosti Republike Slovenije ostaja NIZKA (na drugi od petih stopenj).
V primeru, da bodo pristojni organi pridobili podatke, ki bi kazali na morebitne posredne ali neposredne teroristi¢ne groznje
Republiki Sloveniji, bo MDS-PTR na tej podlagi sprejela odlotitev o morebitni spremembi ocene teroristi¢ne ogrozenosti.



Islamska drzava (IS) in Al Kajda trenutno nimata operativnih zmogljivosti za neposredne napade na cilje v
Evropi, vendar ohranjata namen izvajanja neposrednih napadov na zahodne in evropske tarce. Skupini sta
Se vedno mocno dejavni na spletu prek propagandnih kanalov, ki so na voljo v vec jezikih. Tako IS kot Al
Kajda imata svoje podruznice na Bliznjem vzhodu, v Aziji in Afriki, predvsem slednja postaja novo sredisce

globalnega dzihada, saj so tam teroristicne skupine v zadnjem letu izvajale najvec aktivnosti.

V' zahodnobalkanski regiji v zadnjem obdobju ni bilo teroristicnih napadov z islamisticnim ozadjem,
Ceprav groznja ostaja. Zadnji vecji nacrtovani teroristicni napad v regiji so kosovski varnostni organi
preprecili oktobra 2021, ko so aretirali teroristi¢no celico Islamske drZzave. Stopnja teroristicne ogroZenosti
drzav na Zahodnem Balkanu se giblje med nizko (Albanija, Crna gora, Srbija) in srednjo (BiH, Kosovo in
Severna Makedonija). Najvecjo teroristicno groZnjo pomenijo (samo)radikalizirani posamezniki, ki jih

navdihuje dZihadisticna propaganda in so pripravljeni izvesti nasilna dejanja v imenu islamisti¢ne

ideologije.

Tveganje za evropsko varnost pomenijo povratniki iz Evrope, ki so se
borili v Siriji in lraku, pa tudi tisti, ki jim tja ni uspelo odpotovati, ter
POVRATNIKI . P I e T HSPEto ot

obsojenci, ki prestajajo ali so Ze prestali zaporne kazni za kazniva

Z ISLAMSKIH BOJISC IN
RADIKALIZIRANI
ZAPORNIKI - TVEGANJA dostop do oroZja; kratkotrajne zaporne kazni za kazniva dejanja,

povezana s terorizmom; obstoj tranzitnih (migracijskih) poti preko

dejanja, povezana s terorizmom. Na varnostne razmere negativno

vplivajo tudi drugi dejavniki tveganja, in sicer: dokaj enostaven

Zahodnega Balkana v Evropo; neposredni kontakti med ekstremisti
na Zahodnem Balkanu in diasporo v Evropi; ter aktivnosti in vpliv
radikalnih pridigarjev na proces radikalizacije. Na Zahodnem
Balkanu se je v preteklem letu nadaljevalo vracanje drZavljanov z bojis¢ v Siriji, Ceprav v manjSem obsegu
kot leto prej. Postopek za njihovo ponovno vkljucevanje v druzbo obicajno dolgo traja, rezultati pa so
negotovi zaradi moznosti, da povratniki nadaljujejo z zagovarjanjem dZihadisticne ideologije in posku3ajo

motivirati ljudi v okolici za izvajanje teroristicni aktivnosti.



MEDNARODNI
ORGANIZIRANI
KRIMINAL

Dejavnost mednarodnih organiziranih kriminalnih zdruzb pomeni stalno varnostno tveganje za Slovenijo

in njene drzavljane. Zaradi geografskega poloZaja te zdruzbe naSe ozemlje izrabljajo za vecCinoma
tranzitno, v manjsi meri pa tudi ciljno obmocje pri tihotapljenju prepovedanih drog v drzave EU,
organiziranju in izvajanju nezakonitih migracij, nezakoniti trgovini z orozjem in razstrelivom, izdelavi
ponarejenih dokumentov in trgovanju z njimi ter pranju denarja, pridobljenega s kriminalnimi
aktivnostmi. Pri teh nezakonitih dejavnostih prednjacijo zdruzbe iz Jugovzhodne Evrope, ki delujejo vzdolz
t. i. balkanske tihotapske poti, ter iz vzhodnoevropskih in azijskih kot tudi drzav Bliznjega vzhoda in
Severne Afrike. Kriminalne zdruzbe z obmocja JVE so bile v zadnjih letih odgovorne tudi za izvedbo
ve(jega Stevila oboroZenih incidentov in umorov po naro€ilu (v drzavah JVE, pa tudi v Sloveniji in v drugih
drzavah EU) med pripadniki konkurenénih klanov. V napadih je bilo s strelnim oroZjem in/ali z

eksplozivnimi napravami ranjenih ali ubitih vecje Stevilo ljudi.

V lanskem letu so mednarodne kriminalne zdruzbe nadaljevale tudi s tihotapljenjem nezakonitih
migrantov, ki delujejo med Pakistanom oz. Afganistanom ter vzdolZ t. i. zahodnobalkanske migrantske
poti preko Slovenije do ciljnih drzav EU. Kot organizatorji in prevozniki nezakonitih migrantov so izstopali
tuji drzavljani, ki prebivajo v Sloveniji ali drugih drZzavah EU in Jugovzhodne Evrope, z njimi pa sodelujejo
tudi nekateri drzavljani Slovenije ter nemalokrat tudi sami migranti, praviloma z Ze urejenim statusom v
Sloveniji ali drugih drzavah EU. Pri usmerjanju migrantov in dajanju navodil za potovanje igrajo Se naprej

pomembno vlogo internet in druzbena omrezja ter maobilne aplikacije za varno komuniciranje.
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PROLIFERACIJA

Proliferacija v smislu dostopanja do tehnologije, tako v obliki materialov kot specificnega strokovnega
znanja, potrebnega za razvoj in izdelavo sodobnih oboroZitvenih sistemov za mnozic¢no unicevanje, zaradi
geopolitiCnih premikov vse bolj pridobiva pomen. Napredek, ki ga nekatere drzave dosegajo na dolocCenih
podrocjih v oborozitvenih programih, presega zmogljivosti njihovih domacih industrijskih in znanstvenih
programov. Zato tehnologijo pridobivajo tudi s pomocjo tretjih drzav ali pa vrzeli odpravljajo s ciljno

usmerjeno industrijsko in tehnoloSko vohunsko dejavnostjo, najveckrat prek kibernetskih napadov.

Slovenija je za te akterje zanimiva zaradi napredne znanstveno-raziskovalne dejavnosti, tehnolosko
razvitega podjetniStva ter njenega statusa strateSkega regionalnega transportno-logisticnega vozlisca.
Med obseznimi kolic¢inami uvoznih in izvoznih poSiljk se vsako leto obravnava tudi raznovrstne strateSko
pomembne materiale in izdelke za dvojno rabo, ki se lahko uporabljajo tako v civilne kot vojaske namene

in so zato podvrzeni strogemu kontrolnemu rezimu.

Agencija skupaj z drugimi drZavnimi organi in tujimi partnerskimi sluZzbami posvefa pozornost
prepreCevanju krsitve mednarodnih konvencij in pogodb, ki Republiko Slovenijo obvezujejo na podrocju
proliferacije oz. prepre€evanja Sirjenja orozja, sredstev in opreme za mnoZzi¢no unicevanje ter blaga za t. i.

dvojno rabo.

n



KIBERNETSKE GROZNJE

Agencija pridobiva in analizira podatke ter posreduje informacije o delovanju tujih kibernetskih akterjev,
ki bi lahko ogrozili interese in nacionalno varnost Republike Slovenije. OsredotoCa se predvsem na
napredne kibernetske akterje, ki jih lahko povezujemo s tujimi obvescevalnimi sluzbami. Spremenjene
varnostne razmere v Evropi in drugod po svetu v letu 2022 so povecale intenziteto njihovega delovanja ter
kompleksnost njihovih orodij, taktik in postopkov. Zaradi izrazite nadnacionalne komponente tovrstnih
tveganj agencija pri izmenjavi podatkov tesno sodeluje s tujimi partnerskimi sluzbami, na nacionalni ravni

pa z ostalimi delezniki iz sistema kibernetske varnosti Republike Slovenije.

Preprecevanje tradicionalnih konfliktov in izvajanje nadzora nad ofenzivnimi sredstvi zlonamernih tujih
akterjev z obvesScevalnimi motivi je najtezje uresniCljivo v kibernetskem prostoru. Gre za tehnolosko
evolucijo v strategiji obveSCevalnega pridobivanja podatkov, saj akter ni prisoten na prizoris€u napada

oziroma na obmocju pridobivanja informacij.

V zadnjem desetletju so Stevilne drzave znatno okrepile svoje zmogljivosti ofenzivnega delovanja v
kibernetskem prostoru, posledi¢no pa se povecujejo njihove kibernetske aktivnosti. Motivi izvajalcev teh
aktivnosti so razlicni, in sicer od pridobitve dostopa do politicnih, ekonomskih, tehnoloskih ali vojaskih
podatkov, do povzro¢anja motenj ali celo onesposobljenja delovanja informacijsko-komunikacijskih
sistemov. Kibernetski napadi za storilce pomenijo nizko tveganje glede neposrednega pripisovanja

odgovornosti in velike moZnosti za uspeh.

Z obvescevalnimi sluzbami tujih drzav so povezani zlasti napredni kibernetski akterji. Ti z izkoriS¢anjem
ranljivosti ali javnih objav uporabniskih imen in gesel laZje identificirajo vstopne tocke v ciljne
informacijsko-komunikacijske sisteme. Ob uspeSnem vstopu izvajajo kompleksne, dobro nacrtovane,
dolgotrajne in prikrite operacije obvescevalnega pridobivanja podatkov v informacijsko-komunikacijskih

sistemih strateSko izbranih tarc iz razlicnih sektorjev.
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Tarle naprednih kibernetskih akterjev po sektorjih, globalno, julij 2021 - junij 2022
VIR: Microsoft Digital Defense Report 2022
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Cilj delovanja tujih drzavno sponzoriranih kibernetskih akterjev je lahko tudi izvajanje t. i. psiholoSkih
operacij, ki lahko vkljucujejo Sirjenje napacnih informacij, propagande kot tudi teorij zarote in sovraznega
govora. Zaradi Sirokega dostopa do pametnih naprav za komuniciranje je dezinformacijski potencial
tovrstnih zlonamernih aktivnosti velik in lahko vpliva na nacionalno (kognitivno) varnost. Posledice
tovrstnega manipuliranja lahko ogrozijo vitalne interese dolocenih suverenih drZav, saj lahko vplivajo na
javno mnenje, odvracajo pozornost, sejejo strah in nezaupanja v drzavne institucije, spodkopavajo
splosno sprejete vrednote in druzbeno enotnost ter vplivajo na potek demakrati¢nih druzbenih procesov,

kot so volitve.
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PROTIOBVESCEVALNO
PODROCJE

Zaostreni odnosi med Zahodom in Rusko federacijo zaradi

. . vojne v Ukrajini so vplivali tudi na SirSe trende tuje
Zaznavanje in ugotavljanje obsega

s , ; obvescevalne dejavnosti, usmerjene proti Republiki Sloveniji
obveScevalnega delovanja tuje

= : . ali zavezniStvu. Zaradi izrazito tranzitne geografske lege ter
drzave je zahteven proces, Se

oesche fo delema all v edlan dejstva, da smo integralni del Nata in EU, je Slovenija

srima e v Mbermmsd darenl zanimiva za obveSCevalne procese, ki so tudi posledica

. .. . dinamike v spreminjajoem se mednarodnem okolju
Temeljpa znacilnost je stroga

st o sldmesd Wi e tekmovanja  svetovnih  velesil. Tuje obveScevalno

sbsielels releten eleton, delovanje je vse bolj kompleksno in vecdimenzionalno.

et e el Tudi zaradi tega je pomembna vloga agencije pri

. y ; preventivnem protiobvescevalnem varnostnem
operacij na domacem ozemlju.

Obvetievalne slusbe <o eno od ozavescanju ter dvigovanju nacionalne odpornosti.
kljucnih politicnih orodij moci tuje
. .. Sestavni del tujih obvescevalnih dejavnosti v ciljni
drzave, njihov pomen pa se v

drzavi je lahko tudi vmeSavanje v njene druzbene

vojnem c¢asu Se okrepi.

procese. Tuji akterji prek tajnega, zavajajocega ali celo
ogrozajoCega delovanja v druzbi ciljne drZave
0grozajo njeno drzavno suverenost in vplivajo na
njene drZavne in varnostne interese. Pri tem skuSajo promovirati oz. uveljavljati lastne interese in se
vpletati v politicne procese nosilcev odlo¢anja na razli¢nih ravneh (vladni, lokalni) kot tudi v gospodarstvu
in medijskih organizacijah ciljne drzave. Prizadevajo si tudi vplivati na javno mnenje in javno razumevanje

ali odnos do razli¢nih druzbenih vprasanj na razli¢ne prikrite nacine.
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Tuji akterji, bodisi uradni predstavniki, obvescevalci ali razli¢cni posredniki
Kaj to pomeni (novinarji, poslovnezi, akademiki), posku3ajo ustvariti stik s ciljnimi osebami
za in razviti zaupen odnos, ki bi jim omogocil izvajanje vpliva nanje in prek njih
posameznika? uresnicevanje lastnih interesov. V ta namen skuSajo ustvariti poloZaj, v
okviru katerega bi lahko s ciljno osebo vzpostavili oseben odnos in/ali

obcutek dolznosti, na podlagi katerega bodo lahko od nje izvabljali zelene

podatke ali vplivali na njene odlocitve.

Najpogosteje se odnos, zaradi katerega se v ciljanih posameznikih vzbudi obcutek dolZznosti, vzpostavi
prek:

« daril,

« donacij,

* brezplacnih potovanj,

* pospesenih migracijskih postopkov,
* socialnega mrezenja,

+ seminarjev, Studijskih tur ipd.

Tovrstno delovanje lahko traja daljSe obdobje brez neposredne zahteve za izvajanje protiuslug. Dlje ko

omenjeno poteka, bolj se krepi obcutek krivde oz. zadolZenosti, poveCuje pa se tudi tveganje za Skodljive
posledice.
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Pridobivanje tajnega sodelavca, sodelovanje - shematski prikaz

vzpostavljanje  zaupanja
in/ali ustvarjanje okolis¢in
in pogojev za sodelovanje

IDENTIFIKACIJA
POTENCIALNEGA
TAJNEGA SODELAVCA

/

zbiranje informacij o potencialnem t.
sodelavcu, preverjanje moznosti njegovega

dostopa do informacij, motivacije, primernosti

OCENJEVANJE IN
RAZVO)
TAJNEGA SODELAVCA

—

VODENJE
| Taneca
|:> SODELAVCA

//
t. sodelavec izgubi
dostop do  Zelenih
podatkov, spremenijo

se vsebinske prioritete,

o——

PRIDOBITEV ZA
SODELOVANJE

usposabljanje, dajanje navodil, seznanjanje z
opremo za komunikacijo, dostava informacij

PRENEHANJE

varnostne razmere itn.

O

SODELOVANJA

\




GOSPODARSKA
VARNOST

Agencija spremlja gospodarske procese in

Mocno in odporno nacionalno gospodarstvo je premike na regionalnih in globalnih trgih,

temelj nacionalne varnosti vsake drzave. Ta ki bi lahko vplivali na gospodarsko varnost

: . . . . kot tudi gospodarske interese drZzave v
zajema moznost drzave, da zagotavlja svojo

neodvisnost, blaginjo v ekonomskem pomenu ter tujini. Minulo leto je pri tem zaznamovalo

fizicno zascito zivljenja in premozZenja drzavljanov. postopno postpandemsko obujanje

Pomeni tudi njeno moznost, da si prek globalnega  gospodarstva  in  ponovno

proizvodnje ali trgovskih poti zagotovi blago in vzpostavijanje  stevilnih med - pandemijo

storitve, ki jih potrebuje za zagotavljanje varnosti, prekinjenih mednarodnih trgovskih poti. Ko

ter da izvaja zastavljeno ekonomsko politiko in se pandemija covida-13 Se ni v celoti

N . " koncala in je s svojimi mnogostranskimi
uresnicuje gospodarske razvojne cilje.

Globalizacija, ki po eni strani prinasa koristi, na ucinki 5e naprej mocno vplivala na

. . .. .. .. . evropsko in svetovno gospodarstvo, je
drugi strani povecuje ranljivost, saj je nacionalno

gospodarstvo vse bolj izpostavljeno odlocitvam Evropo in posredno tudi ves preostali svet

tujih  akterjev. ki gospodarsko  odvisnost zajela nova kriza, ki jo je povzrocila ruska

vojaska agresija na Ukrajino. Poleg izziva

spremenijo v instrument za uveljavljanje politicne

Wl glede zagotavljanja energetske varnosti je
bila za Stevilne, zlasti najrevnejSe drzave,
najbolj zaskrbljujoCa prehranska kriza, ki so
jo povzracile pretrgane logisti¢ne povezave

in otezena setev ter Zetev na rodovitnih

kmetijskih obmac¢jih zaradi oborozZenih

spopadov.

Zaradi vojne v Ukrajini in posledicnih zaostrenih politicnih odnosov EU, ZDA in mnogih drugih drzav z

Rusijo, ki so zoper njo uvedle tudi Stevilne omejevalne ukrepe na ekonomskem in drugih podrocjih, se je
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evropsko in s tem tudi slovensko gospodarstvo lani soocalo z novimi tveganji in izzivi Se posebej na
energetskem podrocju. Krizne razmere z visokimi cenami energentov, ki so sicer nastale Ze v letu 2021, so
se Se dodatno zaostrile ter ustvarjale izjemno povecan pritisk na sploSne makroekonomske, financne ter
tudi socialne razmere (rast inflacije, vedja verjetnost recesije, draginja, padec standarda itn.). Strateska
odlocitev EU o nujnosti hitrega in obseznega zmanjSanja energetske odvisnosti od Rusije, zlasti od
njenega zemeljskega plina, je terjala ne le preusmeritve k drugim dobaviteljem, ampak tudi Stevilne
druge ukrepe za zagotovitev zanesljive in zadostne oskrbe z energijo drzav Clanic oz. njihovo energetsko

varnost.

Ob nadaljnji negotovosti glede poteka in trajanja vojne ter Stevilnih drugih globalnih dejavnikih tveganja,
so se oblikovali nacrti za krepitev odpornosti proti dobavnim motnjam in za povecCevanje domacih
proizvodnih zmogljivosti nekaterih kriti¢nih proizvodov, ki bodo klju¢ni elementi ekonomije (trajnostne)

prihodnosti.

Poleg usmerjenosti k nemotenemu in ucinkovitejSemu delovanju energetskih trgov ter povecane skrbi za
varnost energetske infrastrukture so se ukrepi nanaSali tudi na t. i. zeleni prehod k trajnostnim
energetskim virom oziroma uresniCevanje evropske podnebne in energetske strategije. Ta je tudi brez
napetih geopoliti¢nih razmer sama po sebi zelo velik politi¢ni, druzbeno-ekonomski, financni in
tehnologki izziv. Ceprav je povezano tudi s tveganji, pa je pomembneje, da so se v omenjenem okviru

ponujale (in se ponujajo) predvsem razli¢ne priloznosti tudi za slovensko gospodarstvo.

Pomemben del nalog agencije je tudi spremljanje in ugotavljanje tveganj za tuje obvescevalno in hibridno
delovanje proti slovenskim interesom pod pretvezo zakonitih gospodarskih aktivnosti, ki med drugim
lahko vodijo v ustvarjanje gospodarske ali financne odvisnosti, izvajanje pritiska na procese nosilcev
odlocanja v drZavi, nezakonitega dostopa in odtujitve intelektualne lastnine, zavrnitve ali prekinitve

gospodarskih dogovorov itd.
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HIBRIDNE
GROZNJE

Hibridno bojevanje v pomenu kombinirane in prikrite
SSK]J:

"Hibridnost je lastnost oz. znacilnost

uporabe orodij t. i. trde in mehke moci za doseganje

takti¢nih ciljev tuje drzave ni nov pojav, nov je le razsirjen

hibridnega, sposobnost zdruZevanja manevrski  prostor hibridnih  akterjev, povezan s

razlicnih lastnosti dveh organizmov”.

tehnoloskim razvojem druzbe, npr. pojavom socialnih

omrezij in kibernetskega prostora.

V preteklosti se je pogostouporabljal tudi izraz asimetricno vojskovanje, ki lahko oznacuje spopad med
dvema akterjema, ki se bistveno razlikujeta po mo¢i (npr. drzavne vojaske strukture v spopadu s takticno
usposobljenimi nedrzavnimi oz. paravojaskimi strukturami), pomeni pa lahko tudi napad na 3ibko tocko
nasprotnika, ki povzroé¢i 3ok ali zmedo in vpliva na (oslabljen) nasprotnikov odziv ter poveca ucinek

napada.

V SirSem pomenu zajema hibridno bojevanje narasScajoco kompleksnost modernih konfliktov, ki na
koordiniran in centralno voden nacin vkljuCujejo vsa razpoloZljiva sredstva, in sicer od kibernetskega
vojskovanja, psiholoSke propagande, gospodarske vojne do obveScevalnega delovanja, ki se usmerjajo v

Sibke tocke drZave, ki je tara napada, s ciljem njene destabilizacije in doseganja strateSkega cilja.
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Hibridne groZnje - shematska ponazoritev

KIBERNETSKI DIPLOMACIJA

PROSTOR
POLITIKA
KULTURA
INFORMIRANJE
DRUZBENA
OMREZJA
OBVESCEVALNA
DEJAVNOST
PRAVNA
SREDSTVA
EKONOMIJA
VOJSKA/
OBRAMBA
INFRA-
STRUKTURA = DRZAVNA
UPRAVA VESOLIE
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STEVILKAH
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