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PODSEKRETAR - št. DM 1027 - 1 delovno mesto
Naloge:

· vodenje najzahtevnejših projektov za razvoj, nadgradnjo in vzdrževanje sistemov za nadzor telekomunikacij, varno komuniciranje ter pridobivanje in zaščito podatkov v kibernetskem prostoru

· usklajevanje razvoja najzahtevnejših komponent sistemov za nadzor telekomunikacij, varno komuniciranje ter pridobivanje in zaščito podatkov v kibernetskem prostoru

· vodenje najzahtevnejših operativno-tehničnih projektov v RS in tujini

· izdelava obveščevalno-varnostne strategije in poročil agencije

· pridobivanje in izmenjava podatkov s tujimi obveščevalno-varnostnimi službami

· opravljanje najzahtevnejših strokovnih nalog z delovnega področja agencije

· načrtovanje in vodenje najzahtevnejših organizacijskih in drugih ukrepov na področju informacijske varnosti ter nadzor nad njimi

· izdelava najzahtevnejših poročil, analiz, ocen, mnenj in pobud s področja informacijske varnosti

· skrb za skladnost informacijske varnosti agencije s področnimi predpisi

· skrb za učinkovito delovanje sistema upravljanja informacijske varnosti v agenciji

· izvajanje preverjanja učinkovitosti ukrepov informacijske varnosti

· obravnava varnostnih incidentov.

Pogoji za zasedbo delovnega mesta:

· končano najmanj visokošolsko univerzitetno izobraževanje (prejšnje) / visokošolska univerzitetna izobrazba (prejšnja) ali specialistično izobraževanje po visokošolski strokovni izobrazbi (prejšnji) / specializacija po visokošolski strokovni izobrazbi (prejšnji) ali magistrsko izobraževanje (2. bolonjska stopnja) / magistrska izobrazba (2. bolonjska stopnja),

· najmanj 6 let delovnih izkušenj,

· obvezno usposabljanje za imenovanje v naziv;

· dovoljenje za dostop do tajnih podatkov stopnje tajnosti TAJNO;

· strokovni izpit za izvrševanje posebnih dolžnosti in pooblastil uradne osebe Slovenske obveščevalno-varnostne agencije.

Kandidat, ki nima ustreznega dovoljenja za dostop do tajnih podatkov, ga bo moral pridobiti v postopku varnostnega preverjanja. Kandidat, ki nima opravljenega strokovnega izpita za izvrševanje posebnih dolžnosti in pooblastil uradne osebe agencije, ga bo moral opraviti najkasneje 15 dni pred iztekom poskusne dobe, ki traja šest (6) mesecev.

Želena znanja, sposobnosti in lastnosti: 

· višja raven znanja tujega jezika;

· znanje računalniških programov s področja dela,
· samostojnost in sposobnost timskega dela;

· socialne spretnosti;

· komunikacijske veščine;

· proaktivnost;

· sposobnost odločanja na višjih nivojih.

Želena so zlasti znanja iz vsaj enega izmed naslednjih temeljnih področij
· informacijska varnost, upravljanje tveganj - napredno, 

· načrtovanje informacijskih rešitev - napredno,

· odkrivanje ranljivosti in digitalna forenzika - osnovno,

· omrežni protokoli in analiza omrežnega prometa - osnovno,

· moderne spletne tehnologije - osnovno poznavanje,

· operacijski sistemi (Windows, Linux, mobilno okolje) - osnovno poznavanje,

· arhitektura računalniških sistemov - osnovno,

· kriptografija in kriptografski protokoli - osnovno.

Primeri področij dela in aplikativnih znanj:

· skrb za skladnost informacijske varnosti agencije s področnimi predpisi,

· načrtovanje, uvajanje in nadzorstvo varnostnih meril in varnostnih politik,

· sodelovanje pri razvoju tehnik, rešitev in orodij za zmanjševanje tveganj,

· skrb za učinkovito delovanje sistema upravljanja informacijske varnosti v agenciji,

· preverjanje učinkovitosti ukrepov informacijske varnosti,

· obravnava varnostnih incidentov.

Poleg navedenega se od kandidata pričakuje visoka stopnja natančnosti, temeljitosti, sistematičnosti, organiziranosti pri delu ter odzivnost in profesionalni pristop k nalogam ter ohranjanje diskretnega življenjskega sloga. 

Nudimo:

· delovno razmerje za nedoločen čas,

· izredno razgibano delovno področje in možnost strokovnega in osebnega razvoja,

· raziskovalno-razvojni (R&D) način dela,

· možnosti izobraževanja in pridobivanja znanja in izkušenj v Sloveniji in tujini,

· pridobivanje izkušenj na področju informacijsko-komunikacijskih tehnologij,
· zanimivo in raznoliko delo na dolgoročnih in kratkoročnih projektih.

