Odprava dostopnih teZav do spletiS¢ zascitenih z digitalnimi potrdili SIGOV-CA ali SIGEN-CA

Simptomi:

Do spletis¢, zascitenih z dig. potrdili SIGOV-CA ali SIGEN-CA, nenadoma ni ve¢ omogocen dostop z brskalniki IE,
Chrome ali Edge.

Brskalniki opozorijo na teZave s potrdilom ciljnega spletis¢a, uporabniku pa ne ponudita nobene opcije, ki bi ga
peljala naprej na spletis¢e. Chrome javi napako 'ERR_CERT_INVALID'.

Dodajanje izdajateljevih potrdil v shrambo zaupanja vrednih potrdil ne pomaga.
Dostop do ciljnega spletis¢a deluje z uporabo brskalnika FireFox (po ustrezni ureditvi shrambe zaupanja
vrednih potrdil)

Primer napake v Chrome:
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Vasa povezava ni zasebna

Napadalci morda poskusajo ukrasti vase podatke s spletnega mesta .gov.si (na

primer gesla, sporodila ali kreditne kartice NET:ERR_CERT_INVALID
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Primer napake v IE:
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’@ Prislo je do teZave z varnoStre rdilom tega spletnega mesta.

katerokoli spletiice,

Varnostno potrdilo tega spletnega mesta ni varno. o .
certificirano s sigov-ca

Tezave z varnostnimi potrdili lahko kaZejo na poskus zavajanja uporabnika ali na poskus prestrezanja
podatkov, ki jih posljete strezniku.

Svetujemo, da zaprete to spletno stran in ne nadaljujete z brskanjem po tem spletnem mestu.

@ Ce zelite zapreti to spletno stran, kliknite tukaj.

@ Vec informacij

- (e ste do spletne strani prili tako, da ste kliknili povezavo, v naslovni vrstici preverite naslov
spletne strani, da se prepricate, ali je to pric¢akovani naslov. v
- Kadar obi5Cete spletno mesto z naslovom, kot je na primer =https://example.com«, poskusite

Razlog napake:

V okviru operacijskega sistema MS Windows je prislo do spremembe nacina obravnave korenskega potrdila Sl-
TRUST-Root, ki predstavlja krovno potrdilo za potrdilo sigov-ca, ki certificira ciljno spletisce.



Nacin razresitve:
Opcija #1:

Uporabi se brskalnik Firefox (v shrambo zaupanja vrednih je potrebno uvoziti ustrezna potrdila ali za doti¢no
spletisce sprejeti izjemo)

Opcija #2:

Brskalnik Internet Explorer odpremo z administratorskimi pravicami in med dovoljene namene za korensko
potrdilo SITRUST-Root dodamo uporabo

Brskalnik Internet Explorer odpremo z uporabo desnega klika ter izbiro 'Zazeni kot skrbnik':
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Odpni iz cpravilne vrstice

@ Internet Lastnosti

o Ta program odpni iz opravilne wrstice
E3 Zaprivsa okna

V brskalniku desno zgoraj kliknemo na ikono zobnika in izberemo Internetne moznosti:

m

Matisni k
Datoteka k
Povecava (100%) r
Varnost k

Dodaj spletno mesto v pogled programov

Prikazi prenose Ctrl+J
Upravljanje dodatkov

F12 — Orodja za razvijalce

Pojdi na pripeta spletna mesta

Mastavitve zdruzljivostnega pogleda

Prijavi tefave s spletnirm mestom

Internetne moZnosti

Vizitka




Vizbranem oknu se postavimo na zavihek 'Vsebina', izberemo gumb 'Potrdila’, nato se na zavihku 'Zaupanja

vredni overitelji korenskih potrdil' postavimo na SI-TRUST Root potrdilo:
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Madzor internetne vsebine, ki jo je
mogoce prikazati.

e
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Uporabi potrdila za Sifrirane povezave in
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Samodokonéanie

Funkdija za samodokonéanje hrani
prejénje vnose na spletnih straneh in
predlaga take, ki se ujemajo.

Viri in izrezki Web Slices

A

Viri in izrezki Web Slices omogodaio
posodoblieno vsebino s spletnih mest,
ki jo je mogode brati v Internet
Explorerju in drugih programih.
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Kliknemo 'Pogled' in izberemo zavihek 'Podrobnosti' ter 'Uredi lastnosti':
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V zavihku 'Splosno' poskrbimo, da je obkljukana opicja 'Preverjanje pristnosti streznika'

Splodno |Nauz|m'ina potrdila | QCsP | Raziirjeno preverjanje uetiaunusti|

Prijazna ime: |

Oipis: |

Mameni potrdila

) Omogodi vse namene tega potrdila
) Onemogof vse namene tega potrdila
(®) Omogod samo te namene

Opomba: Urejate lahko samo tiste namene potrdila, katerih
urejanje doveljuje pot za potrdila.

Preverjanje pristnosti streznika

Dostop do ciljnega spletis¢a bi moral zdaj delovati tudi z brskalniki IE, Chrome.



