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1. UVOD

Na obmocju Severno primorske regije ne moremo popolno izkljuciti pojav
terorizma. Teroristicni napad s sredstvi za mnozicno unicevanje, s katerimi
grozijo razlicne ekstremne teroristicne organizacije je sicer mozen vendar malo
verjeten. Malo verjetni so tudi cez mejni ucinki teroristicnih napadov v sosednjih
drzavah in regijah. Popolnoma pa tega ne moremo izkljuciti.

OroZje in sredstva za mnozicno unicevanje je namensko izdelano orozje in je
glede na vrsto lahko jedrsko, radiolosko, kemicno ali bioloSko oroZje.

Klasicna sredstva so razna eksplozivna telesa ali samo eksplozivo s katerim se
namensko povzroci eksplozija na javnih mestih.

Uporaba oroZij za mnoZicno unicevanje v vojnah je prepovedana z dopolnilnim
protokolom 1. k Zenevskim konvencijam iz leta 1949 in drugimi mednarodnimi
sporazumi, kljub temu pa so se posamezne vrste orozja v razlicnem obsegu
uporabljale v sodobnih vojaskih spopadih.

V zadnjem obdobju narasca groznja uporabe orozZja za mnoZicno unicevanje v
teroristicne namene. Nevarnost, da bi razlicne teroristicne skupine uporabile
orozje ali sredstvo za mnozicno unicevanje za dosego svojih politicnih, verskih,
gospodarskih, socialnih ali drugih interesov, poleg uporabe klasicnih oblik
delovanja teroristov (ugrabitev, nastavljanje eksploziva, umorov idr.) je realna
groznja varnosti sodobnega sveta.

S pojmom sredstva (snovi) za mnoZicno unicevanje oznacujemo vsa sredstva, ki
se uporabljajo v vsakdanji uporabi ali proizvodnji, imajo pa primerljive
Skodljive ucinke z oroZjem za mnoZicno unicevanje. Ucinkovitost takih sredstev
je obicajno manjsa od oroZij za mnozicno unicevanje.
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2. VIRI NEVARNOSTI IN MOZNI VZROKI ZA TERORISTICNI
NAPAD

Viri nevarnosti so:

- klasicno orozje in klasicna sredstva,
- kemicno orozZje in kemicna sredstva,
- radioaktivne in jedrske snovi.

Klasicna sredstva so razna eksplozivna telesa ali samo eksplozivo s katerim se
namensko povzroci eksplozija na javnih mestih.

Kemicno orozZje z drugimi besedami imenujemo tudi bojni strupi. Pri kemicnem
oroZju gre za izpust strupenih kemicnih snovi v okolje, ki s svojimi fizikalno-
kemicnimi lastnostmi delujejo strupeno in Skodljivo ali unicevalno na Ziv
organizem in povzrocijo zacasno ustavitev normalne funkcije, trajno poskodbo
ali smrt organizma. Bojni strupi so zZivcni bojni strupi, mehurjevci, dusljivci,
drazljivci in solzivci ter splosni strupi.

Kemicno orozZje se lahko uporabi tako, da se razsiri s pomocjo eksploziva, z
razprsilci, letali, aktiviranjem bomb napolnjenih s strupom, kot tudi z uporabo
projektilov v katerih se nahaja.

Pojav kemicnega napada je:

- omejen na obmocje blizu kraja sprosc¢anja kemicnega agensa,
- privseh izpostavljenih se hitro po izpostavljanju (skoraj istocasno) pojaviljajo
podobni znaki zastrupitve.

Mozni hipoteticni scenarij za kemicni napad predstavija poleg uporabe kemicnih
oroZij tudi:

- sabotaza ali diverzija v objektu kjer se proizvajajo ali skladiscijo nevarne
kemicne snovi;
- sabotaza ali diverzija med prevozom nevarnih kemijskih snovi.
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2.1 Radiolosko in jedrsko oroZje

Vse bolj se izpostavlja mozna ogroZenost zaradi uporabe radioloske disperzivne
naprave oziroma umazane bombe. Ta bi razprsila radioaktivne snovi po Sirsi
okolici. Obicajne radioaktivne snovi, ki se uporabljajo v industriji, medicini in
raziskavah, se lahko uporabijo skupaj s konvencionalnim eksplozivom v taki
naravi. Ceprav bi bilo ob taki eksploziji ubitih malo ljudi zaradi sevanja, bi
bomba imela zastrasevalni ucinek pri ljudeh zaradi strah pred radioaktivnostjo.
Vec¢ ljudi bi bilo poskodovanih zaradi eksplozije same. Zato v tem primeru ne
govorimo o orozZju za mnozZicno unicevanje, temvec o0 OrozZju za MHOZICNO
vznemirjanje prebivalcev. Ucinki tovrstnega orozZja so lahko psiholoski,
socioloski in ekonomskKi.

Ob uporabi umazane bombe predstavija za ljudi najvecje tveganje, da nevede
vdihavajo ali zauZijejo snovi, ki so se razprsile med eksplozijo ali pozarom ali
pri rokovanju z radioaktivnimi drobci oziroma snovmi. Ce so aktivnosti niZje od
aktivnosti za naravni vir, je radiolosko tveganje sorazmerno majhno. V primeru,
da bi z umazano bombo razprsili snov, katere aktivnost presega desetkratno
vrednost nevarnega vira, bi lahko povzrocila ogrozanje Zivljenj za ljudi brez
zaScite. Verjetnost vnosa nevarnega vira v telo je vecinoma omejena na

priblizno 100 m (oblak dima). V primeru rokovanja ali neposredne bliZine
nezascitenega radioaktivnega vira ali drobcev visoke aktivnosti — zunanje
obsevanje — so mozne poskodbe v nekaj minutah.

Se prav posebej je treba omeniti tako imenovano improvizirano jedrsko napravo,
ki povzroci jedrsko eksplozijo. Za to pa je potrebna cepljiva snov — to je Visoko
obogateni uran ali plutonij, ki lahko povzroci jedrsko eksplozijo.

Moznih hipoteticnih scenarijev obsevanja prebivalcev je veliko, za vse je
znacilna majhna verjetnost. Nekateri mozni scenariji so:

- sabotaza ali diverzija v jedrskem objektu,

- sabotaza ali diverzija v sevalnem ali manj pomembnem sevalnem objektu,
- sabotaza ali diverzija v industrijskem objektu s kakrsnimikoli viri sevanja,
- sabotaza ali diverzija med prevozom oziroma tranzitom,

- kontaminacija vodnih virov, hrane in podobno,

- uporaba umazane bombe (eksplozija).
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2.2 Biolosko oroZje

Biolosko oroZje je nacin nacrtnega razsirjanja obolenj med ljudmi, Zivalmi in
rastlinami. Kuznina se na razlicne nacine razsiri med ciljno populacijo, kjer se
povzrocitelji namnozijo oziroma proizvedejo toksine, ki sprozijo bolezenske
simptome.

Leta 1972 je bila sprejeta konvencija o biolosSkem in toksicnem oroZju, s katero
se je 140 drzav zavezalo, da bodo nehale razvijati in izdelovati biolosko oroZje,
ter da bodo unicile vse obstojece mikroorganizme, ki so bili pripravijeni za
uporabo v vojaske namene.

Biolosko oroZje je mozno uporabiti tudi v teroristicne namene. Zato ni izkljucena
verjetnost, da drzave ali posamezne teroristicne skupine uporabijo biolosko
oroZje.

Da se lahko nek mikroorganizem wuporabi kot biolosko oroZje, mora imeti
specificne lastnosti, kot so sposobnost prezivetia v neugodnih in spremenljivih
razmerah in da se ga lahko razsirja na preprost nacin — z aerosolom (v zraku ali
plinih razprsena trdna ali tekoca snov). Ravno okuzba preko dihal se
najpogosteje razvije v najbolj nevarno, sistemsko bolezen, ki je skoraj 100%
smrtna. Vsem tem lastnostim ustreza bakterija antraksa, ki je ena najbolj
tipicnih in najveckrat omenjenih bioloskih oroZzij. Sem spada Se virus crnih koz,
bakterija clostridium botulilinum z botulinum toksinom in Yersinia pestis,
povzrociteljica kuge.

2.3 Razsirjanje bioloSkih agensov

Bioloski agensi je mogoce razsirjati na razlicne nacine vkljucno z letali,
raketami in projektili.

Najpogostejsi nacin razsirjanja je s pomocjo aerosolne eksplozije, ko se ob
eksploziji sproscajo agensi v aerosolni obliki. Ta nacin razsirjanja je zelo
ucinkovit, saj je vdor preko dihal v organizem najucinkovitejsi in je nadaljnji
prodor v krvni obtok najhitrejsi. Na tak nacin bi bioloske agense razsirjali
ponoci, hkrati bi lahko zajeli zelo velike povrsine.

Ocena ogrozenosti zaradi terorizma 6

Azurirano dne:17.06.2010



Ciljne organizme je mogoce okuZiti tudi s pomocjo vektorjev, kot so insekti,
podgane ali druge Zivali. Vektorje je potrebno na nek nacin namnoziti, jih okuziti
in jih nato razsiriti na obmocju, kjer naj bi napadli Zrtev.

Z bioloskim agensom se lahko ciljno skupino okuZi tudi z diverzantskim
delovanjem preko hrane in vode. To nalogo najveckrat opravijo diverzanti, tako
da odlozijo bioloski agens v javne vodovode ali pa prodrejo v sisteme
proizvodnje in transporta hrane.

Pri uporabi bioloSkega oroZja se posledice kazejo v daljSem casovnem obdobju,
prizadeto prebivalstvo je na geografsko SirSem obmocju in ugotavijajo se
razlicne klinicne slike bolezni.
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3. VRSTA, OBLIKA IN STOPNJA OGROZENOSTI

Teroristicni napadi ogrozajo ljudi, infrastrukturo in okolje zato imamo tri vrste
ogrozenosti in sicer, ogrozenost ob uporabi:

- klasicnih sredstev,
- kemicnega orozja in kemicnih sredstev,
- radioaktivnih in jedrskih snovi.

Oblike ogrozenosti:

- ruSenje objektov,
- kontaminacija okolja.

3.1 Stopnja ogroZenosti

Stopnja ogrozenosti je zelo majhna. Povecala se je z vstopom nase drzave v
NATO in z angaziranjem nase vojske na kriznih obmocjih, Se prav posebno, ce
gre za krizna obmocja, kjer delujejo muslimanski fundamentalisti.
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4. OGROZENI PREBIVALCI, PREMOZENJE IN KULTURNA
DEDISCINA

V' primeru teroristicnega napada ob uporabi orozij ali sredstev za mnozicno
unicevanje oziroma ob uporabi klasicnih sredstev so ogroZeni:

- ljudje,

- okolje,

- infrastruktura,

- objekti kriticne infrastrukture ( Zelezniska infrastruktura, elektroenergetska
infrastruktura, prometna infrastruktura ipd.),

- gospodarske druzbe vecjega tveganja za okolje,

- objekti, kjer se zbira ali zadrZuje vecje Stevilo ljudi,

- upravne stavbe predvsem drzavnih organov.

V Severno primorski regiji se bo ogrozenost zaradi teroristicnih napadov
bistveno zmanjsala, ¢e bodo sluzbe, ki skrbijo za varovanje ljudi in premoZenja
cim bolj med seboj sodelovale.

5. VRSTE IN KOLICINE NEVARNIH SNOVI

5.1 Kemicno oroZje in kemicna sredstva

Na obmocju Severno primorske regije ni gospodarske druzbe, ki opravija
dejavnost, ki je predmet nadzora po Konvenciji o prepovedi kemicnega orozZja
(CWC), pod stalnim nadzorom.

Mozni pa so napadi teroristov na objekte v katerih se v delovnem procesu
uporabljajo, proizvajajo, prevazajo ali skladiscijo nevarne snovi, nafta in njeni
derivati ter energetski plini ali opravljajo dejavnost oziroma upravljajo sredstva
za delo, ki pomenijo nevarnost za nastanek nesrece.

5.2 Radioaktivne in jedrske snovi

Na obmocju Severno primorske regije ni vecjih radioaktivnih virov. Razen virov,
ki se po Sloveniji in seveda po obmocju Severno primorske regije prevazajo

Ocena ogrozenosti zaradi terorizma 9

Azurirano dne:17.06.2010



zaradi uvoza, izvoza ali tranzita. Do sedaj na obmocju Severno primorske regije
ni bilo namerno povzrocene nesrece z virom sevanja.

Upostevati pa je treba se naslednje vire sevanja, ki bi lahko ogrozili predvsem
zdravje ljudi in Zivali na obmocju Severno primorske regije:

- Nuklearna elektrarna Krsko,
- raziskovalni reaktor TRIGA v Podgorici,
- jedrske elektrarne, ki so v polmeru 1000 km od Slovenije.

Potencialno je poleg zgoraj navedenih virov ogroZanja ljudi, treba upostevati
tudi namerno Sirjenje dolocenih Zivalskih ali rastlinskih bolezni.
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6. VERJETNE POSLEDICE TERORISTICNEGA NAPADA IN
VERJETNOST NASTANKA VERIZNE NESRECE

Mozne posledice uporabe oroZja ali sredstev za mnoZi¢no unicevanje
v teroristicne namene

Najverjetnejse mozne posledice so predvsem:

- pojav vecjega Stevila obolelih ljudi zaradi nalezljive bolezni,

- nevarnost sirjenje bolezni,

- radioloska kontaminacija ljudi, Zivali, rastlin in vecjega obmocja,

- pojav radiacijske bolezni (predvsem pri pripadnikih interventnih enot),
- kemicna kontaminacija ljudi, zZivali, rastlin in vecjega obmocja,

- pojav smrtnih primerov,

- negativni psikoloski ucinki pri ljudeh,

- gospodarska Skoda zaradi izpada proizvodnyje,

- veliki stroski za preventivo, zatiranje in izkoreninjanje bolezni,

- veliki stroski za radiolosko in kemicno dekontaminacijo okolja.

6.1 Mozne posledice teroristi¢nih napadov s klasi¢nimi sredstvi

Mozne posledice takih napadov so:

- veliko Stevilo ranjenih in mrtvih,

- velika materialna Skoda,

- prekinjen promet,

- prekinjena oskrba z energijo, vodo.

Ob uporabi klasicnih sredstev v teroristicne namene je verjetnost verizne
nesrece zelo velika. To Se prav posebno velja, ce je teroristicni napad izveden na
objekt, ki je postavijen v naseljenem obmocju, kar lahko povzroci poskodbe
infrastrukture, pozare in dodatne eksplozije.
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7.VERJETNOST PONAVLJANJA IN MOZNOSTI
PREDVIDEVANJA TERORISTICNIH NAPADOV

Glede na to, da je ogrozenost Severno primorske regije zaradi teroristicnih
napadov in cezmejnih ucinkov teh napadov zelo majhna se v primeru takega
napada moznim ponovnim napadom lahko izognemo samo ob dobrem in
ucinkovitem delovanju vseh sluzb, ki skrbijo za varovanje ljudi in premozenja.

8. SKLEPNE UGOTOVITVE

Severno primorska regija glede na osnovne znacilnosti — urbanizacijo, veliko
povrsino, razseljenost, koncentracijo ljudi v urbanih naseljih, infrastrukturne
reljefne znacilnosti itd. ni posebej zanimiva za teroriste oziroma delovanje z
oroZji za mnozicno unicevanjem.

Prav tako ni velike verjetnosti, da pride do namenskega povzrocanja Skode in
ogrozanja z uporabo radioaktivnih in jedrskih snovi. Aktivnosti te vrste v
preteklosti ni bilo zaznati. Isto velja tudi za uporabo kemijskih in bioloSkih
sredstev. Obstaja pa nevarnost takih pojavov, ki bi ogrozili ljudi, premozenje in
okolje tudi pri nas, ob aktivnostih v sosednji drzavi Italiji.

Kljub temu obstaja moznost, verjetnost da lahko nastane situacija zaradi
specificnih interesov posameznih verskih ali drugih skupin za razne napade na
vodovodnih, trgovskih centrih, bolnisnici, igralnicah itd. Po metodah trenutnih
akcij ne glede na cas in polozaj, ker povzroci zmedo med prebivalstvom s ciljem
»Nikjer nisi varen«.

Zato je treba v pomembnejse objektih uvesti oziroma uposStevati osnovne
varnostne ukrepe za preprecevanje tovrstnih dogodkov. Ob povecani nevarnosti
teroristicnih napadov je v teh objektih potrebno uvesti dodatne ali posebne
ukrepe varovanja oziroma za preprecevanje teroristicnih napadov.

V Severno primorski regiji je treba zagotoviti pripravljenost na pojav terorizma
z orozji ali sredstvi za mnozicno unicevanje ter s klasicnimi sredstvi, na ravni kot
je predvideno z drzavnim nacrtom.

Na regijski ravni se izdela Nacrt zascite in reSevanja ob teroristicnem napadu.
Vse obcine Severno primorske regije v sodelovanju z Izpostavo URSZR Nova
Gorica dolocijo v katerih obcinskih nacrtih zascite in reSevanja ob naravnih in
drugih nesrecah, nacrtovani ukrepi zascite in resevanja Se lahko izvajajo v
primeru teroristicnih napadov.
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9. VIRI

- Drzavni nacrt zascite in resevanja ob uporabi orozij ali sredstev za mnozicno
unicevanje v teroristicne namene oziroma teroristicnem napadu s klasicnimi

sredstvi, verzija 4.0: Sifra: 214-00-167/2003-30, z dne 14. 2. 2005, EVA 2004-
1911-0014.
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