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Kaj so tematske zahteve in kako predstavljajo del IPPF
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Kaj so tematske zahteve in kako predstavljajo del IPPF
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Tematska zahteva za kibernetsko varnost

UPRAVLIANIJE ( OBVLADOVANIJE TVEGANJ
e formalna strategija kibernetske varnosti in merljivi cilji * celovit proces obvladovanja tveganj
e kibernetska varnost v vseh fazah Zivljenjskega cikla IT sredstev * obvladovanje tveganj zajema celotno organizacijo (IT, HR, pravna sluzba,
evkljuceni vsi klju¢ni delezniki (poslovodstvo, IT, HR, pravna sluzba, skladnost, ipd.)
skladnost) * jasno dolocene odgovornosti in redno porocanje

* postopek za pravocasno eskalacijo
* ozavescanje vodstva in zaposlenih o tveganjih
* proces odzivanja na incidente in okrevanja

KONTROLE

evzpostavljene kontrole za zascito sistemov in podatkov

* obvladovanje talentov

« spremljanje kibernetskih grozenj

« tehni¢ne kontrole: konfiguracija naprav, Sifriranje, popravki, upravljanje
dostopov, DevSecOps

* omrezne kontrole: segmentacija, pozarne pregrade, ZTNA/VPN, loT, IDS/IPS

‘ « zascCita konénih komunikacijskih tock (e-posta, splet, videokonference,

l druzbeni mediji, oblak)

Kibernetska varmnost




Uporabniski prirocnik k zahtevi

Cybersecurity
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Podpora NR:

elzvedba
eDokumentiranje in porocanje
OQA

Poglobljeno razumevanje podrocja
kibernetske varnosti

Podrobne usmeritve:

eUpravljanje
eObvladovanje tvegan;j
eKontrole

Priloge:

A - prakti¢ni primere uporabe tematske zahteve
*B - povezave z drugimi okviri (npr. NIST, COBIT).
¢C - orodje za dokumentacijo presoje zahtev in

izjem
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Direktiva NIS 2
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Zakon o informacijski varnosti (ZInfV/-1)
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Kdo so zavezanci po ZInfV-1?

Subjekti, ki spadajo med vrste subjektov iz Prilog 1 ali Priloge 2, cCe
Imajo:

—vsaj 50 zaposlenih in

— letni promet ali letno bilan¢no vsoto vsaj 10 milijonov evrov.
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ﬁoga 1: Visoko kriticni sektoriji \ / \

*  Energija; Priloga 2: Drugi kriti¢ni sektoriji

* Transport;

. Bancnistvo; . Postne in kurirske storitve;

* Infrastruktura finan¢nega trga; *  Ravnanje z odpadki;

*  Zdravstveni sektor; . lzdelava, proizvodnja in

*  Oskrba s pitno vodo in njena distribucija kemikalij;
distribucija; *  Pridelava, predelava in

*  Odpadna voda; distribucija Zivil;

* Digitalna infrastruktura. *  Proizvodnja;

*  Upravljanje storitev IKT (med *  Digitalni ponudniki;
podjetji); *  Raziskave.

* Javna uprava;

= y . y
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Zavezanci ne glede na Stevilo zaposlenih, letni
promet ali bilan¢no vsoto

» (e storitev opravljajo: a) ponudniki javnih elektronskih
komunikacijskih omrezij ali javno dostopnih elektronskih
komunikacijskih storitev, b) ponudniki storitev zaupanja, c) registri
vrhnjih domenskih imen in ponudniki storitev sistema domenskih
imen;

* je subjekt edini ponudnik storitve ali dejavnosti v Republiki Sloveniji,
katere izvajanje ga uvrsca med vrste subjektov iz Priloge 1 ali 2;

* bi motnja pri opravljanju storitve subjekta lahko pomembno vplivala
na javni red, javno varnost ali javno zdravje;
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Zavezanci ne glede na Stevilo zaposlenih, letni
promet ali bilan¢no vsoto

* bi motnja pri opravljanju storitve subjekta lahko povzrocila
sistemsko tveganje, zlasti za sektorje iz Priloge 1 ali 2, v katerih bi
lahko taka motnja imela cezmejni vpliv;

* ima subjekt poseben pomen na drzavni ali lokalni ravni za
posamezni sektor iz Priloge 1 ali 2 ali za izvajanje posamezne
storitve, ki ga uvrSca med vrste subjektov iz Priloge 1 ali 2 ali zaradi
medsebojne odvisnosti z drugimi sektorji iz Prilog 1 ali 2 v Republiki
Sloveniji;

 gre za subjekt javne uprave na drzavni ravni.
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Drugi zavezanci

* subjekti, ki so doloceni kot kriticni na podlagi zakona, ki ureja
podrocje kritine infrastrukture;

 subjekti, ki opravljajo storitve registracije domenskih imen, ne glede
na njihovo velikost;

* subjekti, ki so v drzavnih nacrtih zascite in reSevanja opredeljeni kot
sluzbe drzavnega pomena, Ce bi nedelovanje njihovih omreznih in
informacijskih sistemov ogrozilo izvajanje nalog zascite in reSevanja
iz prej navedenih nacrtov in

« mestne obcine kot subjekti javne uprave na lokalni ravni.
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Obveznosti zavezancev

Zavezanci (bistveni in pomembni subjekti) sprejmejo ukrepe za
obvladovanje tveganj za informacijsko in kibernetsko varnost iz:

 21. clena ZInfV-1 - varnostna dokumentacija in
« 22. Clena ZInfV-1 - ukrepi za obvladovanje tveganj

- v osemnajstih mesecih od uveljavitve tega zakona (62. ¢len ZInfV-1).
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Varnostna dokumentacija (21. ¢len ZInfV-1)

Bistveni in pomembni subjekti vzpostavijo in vzdrzujejo:

« dokumentirani sistem upravljanja varovanja informacij in
 sistem upravljanja neprekinjenega poslovanja,

ki temeljita na pristopu upostevanja vseh nevarnosti.
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Ukrepi za obvladovanje tveganj (22. ¢len ZInfV-1)

Bistveni in pomembni subjekti morajo sprejeti:
 tehnicne,

« operativne in

 organizacijske ukrepe

za zagotavljanje celovitosti, avtenticnosti, zaupnosti in razpoloZljivosti
omreznih in informacijskih sistemov 0ziroma

za obvladovanje tveganj za varnost omreznih in informacijskih sistemov,
ki jih uporabljajo za svoje delovanje ali opravljanje storitev

ter za preprecevanje ali zmanjsanje vpliva incidentov na prejemnike
svojih storitev in druge storitve.
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Ocena skladnosti (25. élen ZInfV-1)

Bistveni subjekti morajo oceno skladnosti izvajati najmanj enkrat na
dve leti ali v primeru pojava pomembnega incidenta.

Ocena skladnosti se izvaja kot revizija skladnosti s predpisi s podrocja
informacijske varnosti ali v okviru notranje revizije, ki se izvaja na
podlagi drugih predpisov in vkljuCuje podrocje informacijske varnosti.

Oceno skladnosti lahko v okviru notranje revizije poleg revizorjev
informacijskih sistemov izvajajo tudi notranji revizorji v sodelovanju z
vescakom za informacijsko tehnologijo, katerega delo revizor uporabi
kot strokovno pomoc pri pridobivanju zadostnih in ustreznih revizijskih
dokazov.

Revizor informacijskih sistemov ali notraniji revizor pripravi porocilo o
Izvedeni oceni skladnosti.
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Samoocena skladnosti (25. ¢len ZInfV-1)

 Pomembni subjekti izvedejo samooceno skladnosti najmanj enkrat
na dve leti ali v primeru pojava pomembnega incidenta.

« Samoocena skladnosti se izvede na nacin, da se dokumentirano
preverita skladnost pomembnega subjekta z njegovo varnostno
dokumentacijo in izvajanje ukrepov za obvladovanje tveganj za
kibernetsko varnost.

« Samoocena skladnosti se lahko izvede tudi v okviru notranje
revizije.
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Povezani subjekti - Minimalne varnostne
zahteve (10. odstavek 22. ¢lena ZInfV/-1)

» Upravljavec centralnega drzavnega informacijsko-komunikacijskega sistema
mora povezanim subjektom dolocCiti minimalne varnostne zahteve
informacijske in kibernetske varnosti.

» Upravljavec centralnega drzavnega informacijsko-komunikacijskega sistema
pooblascen, da izvede ustrezne, nujne in sorazmerne ukrepe za zascito
centralnega drzavnega informacijsko- komunikacijskega sistema.

» Ukrepi vkljuCujejo tudi zac¢asni odklop posameznega povezanega subjekta
iz centralnega drzavnega informacijsko-komunikacijskega sistema, dokler
ugotovljena tveganja niso odpravljena.
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Sankcije za odgovorne osebe javnega sektorja

Prekrski bistvenih subjektov - globa za odgovorno osebo v drzavnem
organu ali samoupravni lokalni skupnosti od 1.000 do 10.000 EUR
oziroma od 500 do 3.000 EUR.

Prekrski pomembnih subjektov - globa za odgovorno osebo v

drzavnem organu ali samoupravni lokalni skupnosti od 1.000 do 7.000
EUR oziroma od 200 do 2.000 EUR.
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Prakticni razmisleki za javni sektor

Centralizacija informacijskih storitev za javni sektor na MJU
201 C
B e oade”
2019 2020 2021 2022 2023 R G
Stan]E pr’ed 2015 v . ______ O ______ O_ | U&inkovitost Ministrstva za javno upravo pri ureditvi
l s i ijskih storitev
Skupno omrezje 2018
2012 € drzavnih organov 2015-2020 Stanje konec 2021 (po razpolozljivih podatki M)U)
REORGANIZACIJA 115 strank 334 strank
o = domenskih, datote¢nih, uporablja veé kot
O\'__‘% DRZAVNE postnih in drugih centralno 25,000 kvalificiranih
vzpostavljenih storitev digitalnih potrdil
g INFORMATIKE postavljenih stori igitalnih potrdi
s ciljem centralizacije
=—
2013 G a ) 2017 - finanénih
ranen 62 strank, 14 strank
+ tloveskih in ' ‘ X :
Nekatere skupne hniénih vi katerih sektorski gostuje v varnih
informaciiske * tehnicnih virov informacijski strezniskih prostorih MJU
.. ) sistemi gostujejo
resitve na infrastrukturi MJU
( f 686 strank 86
a0 2016 uporablja oddaljeni :
dostop do omreija
drzavnih arganov HKOM
2015
RS
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Nejasnosti glede informacijskih storitev MJU

J P J

KAJ NATANCNO KOMU TOCNO POD KAKSNIMI POGOJI

so informacijske storitve MJU? SO namenjene? jih lahko stranke uporabljajo?

Q MJU je Sele ob koncu obdobja, o Katere vrste organizacij jih MJU za vecino informacijskih storitev
na katero se nanasa revizija, po zakonu morajo uporabljati? ni javno objavilo:
objavilo katalog vseh svojih
informacijskih storitev. © Katere vrste organizacij @ nacina pristopa k storitvi
smejo prostovoljno pristopiti
@ MUvjavno objavijenih k informacijskim storitvam MJU? @ splosnih pogojev uporabe
dokumentih vecine storitev i )
ni podrobneje predstavilo. © zakatere urste organizacij @ delitve odgovornosti
so informacijske storitve MJU za upravljanje storitve
° Organizacije javnega sektorja placljive in v katerih okolis¢inah?

niso vedele, katere storitve
imajo na voljo in katere
morajo same poiskati na trgu.

MJU v okviru svojih pristojnosti ni zagotovilo, da bi se v podrocnih predpisih

ustrezno normativno uredile zakonske podlage, ki povzrocajo nejasnosti.

RS

RS Racunsko sodisc¢e Republike Slovenije - revizijsko porocilo Uginkovitost Ministrstva za javno upravo pri ureditvi sodelovanja s strankami informacijskih storitev
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RS

Pogodbeni dogovori o informacijskih storitvah s strankami MJU

KAKO
jeMJU
upravljalo
pogodbene
dogovore?

CESA
pogodbeni
dogovori niso
opredeljevali?

@ Poimenovanja informacijskih storitev v zakonskih podlagah, v javno

Q ni imelo to¢ne in aZurne evidence pogodbenih dogovorov
Q ni razpolagalo z nekaterimi veljavnimi verzijami posameznih pogodbenih dogovorov

O v nekaterih primerih je izvajalo informacijske storitve
brez pisnega pogodbenega dogovora

g nekateri pogodbeni dogovori niso jasno opredeljevali predmeta
pogodbe (na primer informacijskih storitev, ki jih MJU za stranko izvaja)

O nekateri pogodbeni dogovori niso nedvoumno
opredeljevali pravic in obveznosti pogodbenih strani
(na primer za informacijsko varnost in varstvo osebnih podatkov)

° praviloma pogodbeni dogovori niso opredeljevali kazalcev
kakovosti storitev ali postopkov njihovega spremljanja

objavljenih dokumentih MJU in v pogodbenih dogovorih so se razlikovala,
zato ni bilo vselej jasno, na kaj se dolocen dogovor pravzaprav nanasa.

Racunsko sodisce Republike Slovenije - revizijsko porocilo U¢inkovitost Ministrstva za javno upravo pri ureditvi sodelovanja s strankami informacijskih storitev 4



Za zakljucek - kaj lahko naredimo DNR?

/

* Imamo v lethem nacrtu
Ze podrocja, na katera se
nanasa?

¢ Kaj nam lahko

poenostavi uporabniski

priro¢nik

~ Tematska
zahteva

— YA

¢ Ali smo med zavezanci?

e Katere obveznosti bomo
imeli?

Pregled pogodb ne A
zahteva zelo poglobljenih
znanj in prinese veliko
dodane vrednosti.

Prakticni

razmisleki
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