Odzivanje notranjega revizorja na spremembe skozi dajanje
zagotovil in svetovanje o nacrtu neprekinjenosti poslovanja
in okrevanja organizacije
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Kazalo predstavitve

* Dogodki nizkega tveganja nastanka z velikim oz.
gromozanskim ucinkom —,,crni labod*.

* Pregled ,,Crnih labodov® v zadnjem desetletju in njihov
uc¢inek na odhodke in/ali izdatke drzavnega proracuna.

* Razlikovanje med ,Crnimi labodi“ in ,,Crnimi sloni”.

* Kako zagotoviti izvajanje javnih storitev v pogojih
sprememb z velikimi negativnimi ucinki.

* Revizija in svetovanje na podrocju neprekinjenega
poslovanja.



,Crni labod“ — Velik vpliv malo verjetnih dogodkov

e Crnilabod“ - Nicholas
Taleb

» Crni galebi - dogodki v
zgodovini:

*]. svetovna vojna

* Pandemija Spanske gripe
* 2. svetovna vojna

*|lzum interneta.

*11. september 2001




,Crni labod“ — Velik vpliv malo verjetnih dogodkov

* Kaj je ,,Crni labod“
a) presenetljiv dogodek, ki se zdi opazovalcem skoraj neverjeten,
ima pa
b) velik vpliv na zivljenje opazovalcev in ga
c) opazovalci hitro racionalizirajo ter za nazaj analizirajo, da je bil
v bistvu pricakovan.

» Crni labod, je prispodoba ali metafora, ki se nanaa na zaporedje

dogodkov z velikimi druzbeno-ekonomskimi vplivi, povsem
nepredvidljivega ali nepricakovanega dogodka.



Verjetnost nastanka dogodka

3 - Dogodek nizke verjetnosti in velikega vpliva
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Nekaj ,,crnih labodov” in njihov vpliv na
odhodke in/ali izdatke proracuna RS

*Sanacija bancnega sistema
*Pandemija

*Vojna v Ukrajini in energetska kriza
*Poplave



Sanacija bancnega sistema leta 2013

VLOZKI V SANACIO BANK IN POVRACILA ZA DRZAVO V OBLIKI DIVIDEND IN PRODAIJE v mio eur

sanacija |dokapitali [SKUPAJ  |kupnina |dividende |POVRACILA |NETO odpis
2013 zacija VLOZEK DRZAVI UCINEK  |obveznic
2011-12 |DRZAVE DRZAVE

NLB 1.551 631 2.182 1.053 428 1.481 701 257
NKBM 870 207 1.077 250 250 827 -89
ABANKA+B.Celje 781 781 444 179 623 -158 -207
SKUPAJ DRZAVNE B. 3.202 838 4.040 1.747 607 2.354 1.686] 553
FACTOR IN PROBANKA 459 459 -459 -64
SKUPAJ VSE BANKE 3.661 838 4.499 -2.145 -617

stroski financiranja primanjkljaja do 31.12.2019 -1.016

SKUPAJ NETO STROSEK DRZAVE -3.161




Pandemija — COVID-19

* Odhodki za COVID ukrepe so v letu 2022 znasali 864
mio EUR, skupaj od zacetka epidemije 5.656 mio EUR.

e Zaradi potrebe po hitrosti ukrepanja, ex-ante kontrole
niso mogle biti vzpostavljene,

* Drzava podjetjem in samozaposlenim v casu epidemije
za ohranitev delovnih mest skupaj razdelila skoraj 1,8
milijarde evrov, najvec za nadomestila za cakanje na
delo.

e Ce se je kasneje izkazalo, da upraviéenci niso izpolnjevali
pogojev, so jih bili ti dolzni vrniti.



Vojna v Ukrajini in energetska kriza

V letu 2022 so bila izvedena naslednja naknadna vplacila kapitala (662 mio EUR):
e HSE v visSini 300 mio EUR
e HSE v visSini 192 mio EUR
e ELES v viSini 170 mio EUR

* V rebalansu proracuna 2022 se je nacrtovalo 963,7 mio EUR za
povecanje kapitalskih delezev, kar je znasalo 750, 1 mio EUR ve¢ kot v
spremembi proracuna 2022.

* Povecanje je potrebno za primer hitrega odzivanja drzave na razmere
velike volatilnosti trgov z energijo in s tem povezanimi SirSimi tveganji v
preskrbi z energijo prebivalstva in gospodarstva Republike Slovenije.

* HSE je skulgaj na transakcijski racun drzave iz tega naslova v nekaj manj
kot devetih mesecih nakazal 242 milijonov evrov. Dokapitalizacija je
bila sicer visoka 492 milijonov evrov.

* Ali je bilo obvladovanje tveganj pri skle goanju terminskih poslov
ustrezno? Kaj se lahko iz tega naucimo-




Vlada bi plin odklopila do leta 2030

* Do prejsnjega tedna je bil javni obravnavi osnutek zakona o energetski
politiki.
* Pomembne spremembe vsebuje tudi za gospodinjstva, saj bo med drugim v

novogradnjah in strnjenih naseljih prepovedoval ogrevanje z nekaterimi
energenti — plinom, premogom ali kurilnim oljem.

* Raba obnovljivih virov bo imela prednost pred rabo neobnovljivih virov
energije, saj je cilj zakona prehod v nizkoogljicno druzbo.

* Tako si bo na tisoCe gospodinjstev moralo poiskati okoljsko bolj sprejemljiv
nacin ogrevanja.

* Kaj pomeni ta prehod za 121 tisoc¢ gospodinjskih odjemalcev zemeljskega
plina?

» Kako hitro bo mogoce povecati zmogljivost elektro-energetskega omrezja?



Poplave 2023

» 7 rebalansom proracuna 2023, se 520 milijonov evrov namenja za sanacijo

posledic poplave, z interventnim zakonom nujni ukrepi za odpravo posledic
poplav.

* PV: Neposredna skoda po poplavah po zadnji oceni znasa 4,7 milijarde
evrov, za ureditev poplavljenih obmocij pa se bo v prihodnjih petih letih
namenilo do sedem milijard evrov.

* Pomemben vir financiranja bo, tudi dodatno zadolzevanje. Glede tega je sSe
veliko neznank. Drzava se bo zadolzila prek mehanizma za okrevanje in
odpornost, o ugodnih kreditih pa tecejo pogovori tudi z multilateralnimi
bankami, kot sta Evropska banka za obnovo in razvoj (EBRD) in Evropska
investicijska banka (EIB).



Casovno obdobje

Ekonomska Skoda zaradi podnebnih vplivov-SLO
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Ekonomska Skoda zaradi podnebnih vplivov-SLO

* \V obdobju 1980-2021 so v drzavah clanicah EU-27 ekstremni dogodki,
povezani s spreminjanjem podnebja, povzrocili gospodarsko izgubo v
vrednosti 560 milijard EUR, od tega 56,6 milijard v letu 2021.

* Tudi v Sloveniji je mocC opaziti tovrsten trend. Razlika med obdobjem
1980-2015 in 1980-2021 znasa kar 2,38 milijarde evrov. V primerjavi
s prejsnjim obdobjem (1980-2020) pa razlika znasa 1,01 milijarde
evrov.

* EU je znamenom prilagajanja sprejela podnebno strategijo, katere cilj
je ustvariti odpornost in zagotoviti, da bo Evropa dobro pripravljena
na obvladovanje tveganj in na prilagajanje vplivom podnebnih
sprememb.



Polovite , crne labode” in ukrotite ,Crne slone”

* Koncept, ki ga je uvedel in razvijal Peter Ho, Institute of Policy Studies
(IPS), Singapore

* Peter Ho: Ho 2017; Lin et al., 2021, Poglejmo kljucne poudarke:

 ,Crni slon” je krizanec med ,,crnim labodom® in pregovornim ,,slonom v
sobi“. Gre za problem, ki ga prepoznava vecina, toda nihce se z njim
ne zZeli ukvarjati, vse dokler se ne razpoci vsem pred oCmi, in se vsi
pretvarjajo, da so preseneceni in Sokirani, torej se vedejo kot, da se
soocajo fenomenom ,,crnega laboda“.

* |zraz ,,Crni slon® pripisu{ejo okoljevarstveniku Adam Sweidanu
(Friedman, 2014). Ne glede na to ali se je ze zgodil ali ne, je glavna
lastnost Crnega slona ta, da Ceprav je bil napovedan, se do njega
vedemo kot, da gre za nepricakovani fenomen ,,Crnega laboda®“. In
posledicno se v zvezi z njegovim obvladovanjem ne sprejema nikakrsnih
ukrepoy, zato sledijo posledice s tako velikim ucinkom oziroma
posledicami, kot ¢e ne bi bil napovedan. (Ho, 2017).



Crnilabod proti Crnemu slonu

Crni labod Crni slon

Zaznano, a
ne pripoznano

tveganje tveganje. .

Nepoznano



Znacilnosti slona v sobi

Zanikanje MNevednost

Odpor

Izogibanje Odwvracanje

Nerodno
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Impotenca
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Ponazoritev razlike med ,,Crnim labodom® in ,,Crnim slonom® — studija

primera

Studija primera: potres 9.0 stopnje po Richterjevi lestvici; potres na Japonskem, Tohoku,:
Ali je $lo za Crnega laboda ali ,,Crnega slona“?

Analiza zajema dogodke povezane s ‘ootresom 11. maja. 2011 in posledicnim cunamijem. Ta
dogodek je zahteval 19.000 mrtvih ali pogresanih, poskodovanih ali unicenih pa je bilo po oceni

800.000 stavb. Gre za nesreco z najvisjimi stroski v zgodovini do takrat. Potres je sprozil zelo
resno nesreco v nuklearni elektrarni v Fukusimi (Kajitani et al., 2013).

Navedeni dogodek je vecina dojela kot nepredviden dogodek, tipa ,,Crni labod® Toda razkrita so
bila nova dejstva. Studije, ki so bile opravljene leta 1990 so pokazale, da so ucinki potresa iz leta
869 po Kristusu, v obliki cunamija segali precej kilometrov naprej oziroma dlje kot kateri koli, do
takrat znani, cunamiji (Sawai et al., 2012). Toda, ko je bil leta 2010 oblikovan nacionalni
potresni zemljevid Japonske, z ocenami tveganja za potres, ta podatek vanj ni bil vkljucen, kot
prepoznano tveganje. Mapa iz leta 2010 je vkljucevala le informacije o cunamijih za zadnjih
400 let (Sawai et al., 20125).

Nuklearna elektrarna v Fukuéimi(je bila o potresnih tvegang’\ih in cunamijih obvescena prav na
podlagi tako izdelanega zemljevida. Ce podatki o cunamijih ne bi obstajali in modeli
napovedovanja potresov tega ne bi mogli tega napovedati, bi ta dogodek lahko Steli za
popolnoma nepredviden dogodek oziroma ,,Crni labod®. Toda, glede na razpolozljive
informacije je slo pravzaprav za ,,Crnega Slona“ vsaj za nekatere ljudi iz kro%( v geoloskih
znanosti in skupin za raziskovanje cunamijev. Vsi ostali so namyec ta dogodek, ki je Japonsko

leta 2011 prizadel s katastrofalnimi posledicami, dojemali kot ,,Crnega laboda“
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kot tudi slon zivita v istih podrogji

kjer se tveganje povecuje ali pa je tezko
dolocljivo.

*|zpostavljenost posledicam je pri obeh velika in
narasca.

* Ranljivost je pri obeh velika.

*Prisotna tveganja so vecplastna in povzrocajo
domino efekte.
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Kljuéna razlika med Crnim labodom in slonom

*Kljucna razlika med obema je stvar zornega kota
opazovanja.

*Ce je tveganje katastrofe zaznano, ni pa
pripoznano ali sprejeto kot tako, gre za Crnega
slona.

*|sti dogodek je lahko razlicnim deleznikom
neznan, kar pomeni, da ga bodo ob dogodku
dojemali kot ,,Crnega laboda“



Pomembnost priprave na oba dogodka

* Najsi gre za Crnega laboda ali Crnega slona, za oba velja, da
druzba ali organizacija, po dogodku se dolgo ne bo okrevala,
(morda desetletja..)

» Znacilnost Crnih slonov je, da povzrodajo velika razdejanja, ne
zato, ker so tako veliki, temvec zato, ker na njih nismo pripravljeni.

* Na pristne Crne labode se ni mogoce v celoti pripraviti, toda Crne
slone poznamo in bodo njihove posledice velike prav zaradi
kolektivhega zanikanja in neaktivnosti zascite proti njim.

e S pripravo ne moremo jamciti, da se bomo dogodku izognili, toda
dobra ﬁriprava lahko poveca verjetnost boljsega izida oziroma
manjsih skodljivih posledic.

* Imejmo v mislih, da se s tem ukvarjajo v Singapuriju, ki sicer slovi
kot zelo dobro organizirana druzba.



Kaj pa pri nas? Ali prepoznavamo crne slone?

* Ali je mozno iz ugotovitev racunskega sodisca v obdobju 2013 — 2022
prepoznati kakSnega ,,crnega slona“?

* Ali lahko na podlagi tudi ponavljajoCih se ugotovitev racunskega
sodisCa prepoznamo tveganja za obstoj crnih slonov?

* Torej situacij, za katere vemo, da obstajajo, situacij, kjer se tveganje
povecuje, izpostavljenost posledicam je velika in narasca, ranljivost
je velika ter gre za vecplastna tveganja z domino ucinkom.

» Ce ste v zadnjih treh letih obiskali ratunsko sodiéée, ste lahko v vsaki
medetazi na poti proti petemu nadstropju brali s tapet infografike, ki
prekrivajo zidove v medetazah. Brali o cem?

* Upam, da sem vzbudil vase zanimanje za to kaj na teh tapetah pise. Pa
si poglejmo.
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5,7mrd €

v okviru instrumenta
za okrevanje do 2027

L 4
9,9mrd €

vrednost kapitalskih
nalozb SDH

ﬂ

BDIMO NAD POTMI JAVNEGA DENARJA
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ocena viSine ban¢ne
luknje v Sloveniji

obseg premozenja
DUTB ob prenosu

3,6mrd€

sredstev iz proracuna
za dokapitalizacije
bank v okviru sanacije

DRZAVNI POKOJNINSKA ZDRAVSTVENA PRORACUNI
PRORACUN BLAGAJNA BLAGAJNA OBCIN

26



Gibanje dolga sektorja drzave 2018-2022

Dolg sektorja drzave 2018 2019 2020, 2021 2022

v milijonih evrov 32.246 31.752 37.424 38.879 41.244 41.244
v % nominalnega BDP 70,3 65,4 79,6 74,5 69,9 72,31

Nominalni BDP 45.876 48.533 47.021 52.208 58.989 57.038

Tabela prikazuje gibanje dolga sektorja drzave, ki zajema dolg centralne ravni drzave (neposredni uporabniki
drzavnega proracuna, drzavni skladi in druge enote centralne ravni drzave), lokalne ravni drzave (ob¢in) in skladov
socialne varnosti (zdravstvene in pokojninske blagajne).

Revidirana razli¢ica rasti BDP: ,Bostjanci¢: Caka nas dodatno pojasnjevanje investitorjem

Gre za najvecjo revizijo letne stopnje rasti BDP v zgodovini samostojne Slovenije. “Presenetila je velika razlika. Upam
si reCi, da je treba dodelati metodologijo, ki jo SURS uporablja za cetrtletne in letne obracune,” je dejal minister za
finance Klemen Bostjancic in tako veliko razliko oznacil za nenavadno.”

Potencialni vpliv: bonitetna ocena drzave, napovedi rasti BDP v 2023, poraba, vezana na delez BDP, fiskalno pravilo.
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Kaj se je v Sloveniji v 2021 zgodilo povprecno v enem dnevu?
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Kaj se je v Sloveniji v 2022 zgodilo povpreéno v enem dnevu?

/.l* prebivalcev se je odselilo v tujino

CD prebivalcev se |e poroCilo
v prebivalcev se je loGilo

REPUBLICA SLOVENIA
smmggm URAD



Naslovnica Dela: 18.9.23: Tujcev v Solah vedno vec, prave pomoci pa ni

Tujcev v Solah vedno vec, prave pomoci pa ni

Sistem ne sledi naglemu naraséanju tujcev v : TDOBR&%O LIl

slovenskih vrtcih in Solah, nekateri otroci tako
hodijo v Solo le sedet, saj ne razumejo nicCesar.
Stevilo otrok priseljencev v vrtcih, osnovnih in
srednjih Solah narasca. Pred desetimi leti je bilo v
osnovnih solah 4097 ucencev s tujim
drzavljanstvom, v prejsnjem solskem letu ze
16.636. Prvo leto jim pripadajo dodatne ure
slovenscine, a jih je po navedbah solnikov veliko
premalo, stevilni otroci tako v soli le sedijo in
cakajo, da pouk, ki ga ne razumejo, mine.

30



Kako ukrotiti ,Crne slone”?

* Nasveti, ki prihajajo iz Singapurja — (Peter Ho, Institute of Policy Studies
(IPS), Singapore)

* Dvig kakovosti strateskega nacrtovanja, izdelovati strateske nacrte ob
upostevanju razlicnih scenarijev: Namen scenarijev je identificirati
kljuCne nevarnosti in moznosti za prihodnji razvoj organizacije oziroma
drzave. Uposteva obstojece trende in kljucne negotovosti, iskanje moznih
nenadnih sprememb - Sokov ter jih zdruzi v nekaj scenarijev bodocega
okolja, ki so notranje konsistentni in znotraj domene mozne realnosti.
Izhaja iz potrebe organizacij v dinamicnem okolju.

* Nenehno skeniranje/opazovanje horizonta: Singapurska vlada je razvila
orodje: RISK ASSESMENT & HORIZON SCANNING (RAS). Gre za orodje, ki
omogoca analiziranje velikega obsega podatkov in spremljanje trendov
ter dogodkov, da bi se lahko prepoznalo groznje in priloznosti ter
opozorila, ki se lahko sprevrzejo v nenadne soke.
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Kako ukrotiti ,crne slone”
* Nasveti, ki prihajajo iz Singapurja - Peter Ho, Institute of Policy Studies (IPS), Singapore
e Opredelitev ,,HUDOBNIH PROBLEMOV” (Rittel & Webber):

» Zelo kompleksni,

» Vzrokov in dejavnikov tveganja ni mogoce prepoznati v naprej,

* Veliko Stevilo deleznikov, ki probleme zaznava razlicno in ima divergentne cilje,
* Ni takojsnjih in ocitnih resitev.

* (klimatske spremembe, okoljski izzivi, neenakost v druzbi, problem migracij, terorizem, pristopi
soocCanja s pandemijami, percepcija medijske svobode, sprava...)

* |zogibanje REDUKCIONIZMU: Izogibanje razbijanju kompleksnih problemov na manjse
enote, kar vodi do narascanja Stevila organizacij, ki se spopadajo s temi problemi —
OHRANJATI HOLISTICNI PRISTOP K RESEVANJU PROBLEMOV- odgovornost vlade.

* Ustrezna organiziranost vladne ravni za spopadanje s kompleksnimi problemi (trije
ministri operativno koordinirajo delovanje vlade): Slabost je v tem, da so vlade
nagnjene k optimizaciji organiziranosti na ravni ministrstev, namesto na ravni celotne
vlade — Nevarnost , birokratskih vertikalnih silosov” — informacije in odlocitve morajo
potekati horizontalno. — Koordinacija politik posameznih ministrstev (pri nas: korak v
pravo smerje vladni koordinator obnove po poplavah, a je koordinatorja potrebno
kadrovsko in okrepiti.)



Kako poloviti ,,Crne labode“?

Mozne groznje
* poplave,
* potresi,
* pozari,
* pandemije,
* prekinitve elektricne energije,
* prekinitve delovanja IS,
* kibernetski napadi,
*terorizem



Vzpostavitev neprekinjenega poslovanja

*Opredelitev izrazov

*LocCiti je potrebno Nacrt neprekinjenega
poslovanja od Nacrta neprekinjenega delovanja

*Graficni prikaz



Opredelitev izrazov 1

* Dogodek (ang. Event) pojav ali sprememba dolocenega
spleta okoliscin

* Motnja (ang. Incident) je situacija, ki je vodila ali lahko
vodi k prekinitvi, izgubi, izpadu ali krizi.

* Neprekinjeno poslovanje (ang. Business Continuity) je
sposobnost organizacije, da nadaljuje dostavo izdelkov
ali nudenje storitev na sprejemljiv in v naprej doloceni
ravni tudi po nastopu moten;.



Opredelitevizrazov 2

 Sistem upravljanja neprekinjenega poslovanja (ang.
Business Continuity Management System)

* je del celotnega sistema vodenja ki vzpostavlja, izvaja, deluje,
spremlja, pregleduje, vzdrzuje in izboljsuje neprekinjenost
poslovanja.

* Nacrt neprekinjenega poslovanja (ang. Business Continuity
Plan)
* je dokumentirani postopek, ki vodijo organizacijo, da se po

prekinitvi odzove, okreva, nadaljuje in obnovi na vnaprej
doloceno raven delovanja.
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Opredelitevizrazov 3

e Upravljanje neprekinjenega poslovanja (ang. Business
Continuity Management)

* je celostni postopek upravljanja ki prepozna
potencialne groznje organizacije in vpliv, ki ji groznje
lahko povzrocijo na poslovanje, Ce se le te uresnicijo ter
zagotavlja okvir za krepitev odpornosti organizacije s
sposobnostjo ucinkovitega odziva, ki SCiti interese
zainteresiranih strani, ugled, blagovno znamko in
ustvarjanje vrednosti.
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Opredelitev izrazov 4

* Neprekinjeno delovanje IS
* Neprekinjeno delovanje IS je sposobnost
upravljavcev informacijskih sistemov, da
omogocajo razpolozljivost informacijskih
sistemov na sprejemljivi ter varni vnaprej
doloceni ravni tudi po nastopu moten,;.
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Opredelitevizrazov 5

* Analiza poslovnih ucinkov ang. BIA Business Impact Analysis

* omogoca dolociti prioritete procesov in s tem pripravo
nacrta neprekinjenega delovanja.

* Tocka obnovitve —(ang. Recovery Point Objective - RPO je
tocka, v kateri je se najvecja sprejemljiva raven izgube
podatkov ali drugih virov po nenacrtovanem dogodku.

» Cas obnovitve —(ang. Recovery Time Objective — RTO) je
trajanje ¢asa, znotraj katerega je treba po katastrofi obnoviti
poslovni proces, da se preprecijo nesprejemljive posledice,
povezane s prekinitvijo kontinuitete.



Opredelitevizrazov 6

* Raven storitve v casu motnje (ang. Service Delivery
Objective (SDO) raven storitev, ki jih zagotavljamo v
casu prekinitve

* Sprejemljiv cas nedelovanja (ang. Acceptable
Interruption Window) oziroma maksimalni sprejemljivi
cas nedelovanja ang. Maximal acceptable outgage.
(MAO je najdaljse obdobje med nastopom nesrece in
nadaljevanjem kljucnih poslovnih funkcij.

* Maksimalen sprejemljiv cas motnje — (ang. Maximal
tolerable period of disruption (MTPD ali MTPOD) je
najvecji dovoljeni cas, ko niso kljucni izdelki ali storitve
organizacije na voljo v celoti ali jih ni mogoce dostaviti,
preden se njihov ucinek steje za nesprejemljivega.



Ponazoritev neprekinjenosti poslovanja pri nenadni motnji
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Kljucni koraki pri vzpostavitvi in vzdrzevanju ucinkovitega sistema
vodenja neprekinjenega poslovanja

Politika neprekinjenega poslovanja, ki zagotavlja, da organizacije sistematicno
dokumentirajo procese za zagotavljanje kontinuitete poslovanja, virov, dodeljevanje vlog in
podporo vodstva.

Prepoznavanje in ocena tveganja, ki zagotavlja, da organizacija prepozna in oceni tveganja,
ki bi lahko prekinila poslovanje, ter podaja ustrezna navodila za nadaljnje nacCrtovanje.

Ravnanje s tveganiji, ki raziskuje moznosti za zmanjsanje teh tvegan;j.

Analiza ucinka na poslovanje (BIA), ki doloca vrstni red in casovne okvire za obnovo
poslovnih procesov, definira kriticne podatke in cilje tocke obnovitve.

Strategija neprekinjenega poslovanja, ki opredeljuje strateske pristope k nadaljevanju
poslovanja v primeru motenj na sprejemljivi ravni in v sprejemljivih casovnih okvirih.

Nacrti za neprekinjeno poslovanje, ki opredeljujejo natancne korake, vloge in vire za
izvajanje dejavnosti za nadaljevanje poslovanja v primeru motenj (nacrti za ozivitev
procesov, nacrti za krizno upravljanje, komunikacijski nacrti, nacrt za obnovo po nesrecah,
nacrti za vrnitev v normalno delovanje ipd.)

Usposabljanje in testiranje za zagotovitev, da so nacrti posodobljeni, izvedljivi, da odrazajo
zahteve strategije, da je osebje seznanjeno z vlogami za neprekinjeno poslovanje ipd. .



Razsiritev okvirja obvladovanja tveganj na Nacrtovanje neprekinjenega poslovanja in nacrta za obnovo po nesrecah
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Revidiranje neprekinjenega poslovanja

*Mozna sodila

* Business Continuity Management, 2014, The IIA.

* CTAG - Business Continuity Management, IPPF — Practice guide,
2008, The IlA.

* ISACA: Working Toward a Managed, Mature Business Continuity
Plan

*lzkusnje
*Rezultati



Revidiranje neprekinjenega poslovanja - sodila
* ISO 22301:2019 - Varnost in vzdrzljivost - Sistem vodenja neprekinjenosti
poslovanja - Zahteve

* ISO 22313:2020 - Varnost in vzdrzljivost - Sistem vodenja neprekinjenosti
poslovanja - Navodilo za uporabo standarda I1SO 22301

* BS PAS 56:2003,
* BS 25999,
* BSI 100 4,

* |ISACA Manage Continuity Audit/Assurance Program, KnowledgelLeader
Business Continuity Management Audit Work Program,

 COBIT 4.1 oziroma COBIT 5 ali COBIT2019,

e SIST EN I1SO 22301:2014* oziroma SIST EN ISO
e SIST EN 1SO 22313:2015* oziroma SIST EN ISO
* in druga.



Revidiranje neprekinjenega poslovanja izkusnje 1

*Cilj revizij je izrek mnenja o ucinkovitosti organizacije
pri upravljanju neprekinjenega poslovanja. Da bi lahko
izrekli mnenje, si zastavljamo glavno revizijsko
vprasanje:

* Ali je organizacija ucinkovito upravljala neprekinjeno
poslovanje (na podrocju)?



Revidiranje neprekinjenega poslovanja izkusnje_2

* Da lahko odgovorimo na glavno vprasanje, si zastavljamo
naslednja podvprasanja:

1. Ali je organizacija u€inkovito upravljala strategijo in nacrt
neprekinjenega poslovanja?

2. Ali je organizacija ucinkovito izvajala redno testiranje nacrta
neprekinjenega poslovanja?

3. Ali je organizacija ucinkovito upravljala strategijo in nacrt
neprekinjenega delovanja IS?

4. Ali je organizacija u€inkovito redno izvajala testiranje nacrta
neprekinjenega delovanja IS?
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Revidiranje neprekinjenega poslovanja izkusnje 2

* Sodila za del neprekinjenega poslovanja organizacije:

*Za del revizije pregleda poslovnega dela neprekinjenega
poslovanja organizacije smo izbrali nekatere zahteve
standarda ISO 22301:2019 (ISO 22301:2012)

* poglavje 4: Okvir organizacije,
* poglavja 5: Voditeljstvo,

e poglavje 6: NacCrtovanje

e poglavje 7 : Podpora,

e poglavje 8: Delovanije,

e poglavje 9: Vrednotenje,

e poglavje 10: Izboljsevanje
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Zavod za zdravstveno zavarovanje
(2ZZS) mora - kot vsaka organizacija,
svojim uporabnikom nuditi
neprekinjeno poslovanje

POTENCIALNE GROZNJE
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Kaj je neprekinjeno
@ poslovanje?

Upravljanje
neprekinjenega
poslovanja je celovit
proces, ki zagotavlja okvir
za povecanje odpornosti

Neprekinjeno poslovanje je
sposobnost organizacije,
da ob nastopu motenj na
podlagi vnaprej definiranih
postopkov nadaljuje

s poslovanjem na vnaprej
doloCeni sprejemljivi ravni.

organizacije in zmoznost
njenega ucinkovitega
odziva na
groznje.

Prekinitev poslovanja
ZZZS lahko vpliva na:

2/, 27




Ali je bil ZZZS ucinkovit pri
upravljanju neprekinjenega
poslovanja?

Zavod meni, da ne izvaja storitev, ki bi
@ potrebovale takojSen odziv in obnovitev
poslovanja v manj kot 1dnevu.

Opredelil pa je kljuéne procese,
ki se morajo obnoviti v nekaj dneh:

e 0dloCanje o pravicah zavarovanih oseb,

® urejanje zavarovanj,

o . 7 o ; .
finanéno-racunovodski procesi,
o

zagotavljanje zdravstvene oskrbe.

Zavod ni imel celovito opredeljenih in
° dokumentarnih postopkov in nacrta
za obnovitev prekinjenega poslovanja.

OJ
ol

Zavod loCi neprekinjeno poslovanje
° od neprekinjenega delovanja

informacijskega sistema.

Zavod je imel politiko neprekinjenega delovanja
° informacijskega sistema. V primeru nedelovanja
sistema pa imajo izvajalci zdravstvenih storitev
navodila, kako ravnati.



MNENJE RACUNSKEGA SODISCA

o ZZZS e bil pri upravljanju neprekinjenega
poslovanja delno uéinkovit.

Racunsko sodis¢e je zavodu podalo vec priporoCil, ni pa zahtevalo odzivnega poroéila,
saj je ZZZS ze med revizijo:

f" pristopil k bolj$emu zagotavljanju g dokonéno vzpostavil rezervno

neprekinjenega poslovanja lokacijo informacijskega sistema

izvedel tudi vrsto drugih ukrepov, s katerimi je izboljsal obvladovanje
tveganj neprekinjenega delovanja
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JP VOKA SNAGA,

kot izvajalec bistvene storitve, mora
uporabnikom zagotavljati varo in
zanesljivo oskrbo s pitno vodo. |

Voda je vir zivljenja.
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JP VOKA SNAGA
mora svojim uporabnikom
nuditi neprekinjeno poslovanje

POTENCIALNE GROZNJE
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SISTEMA

Kaj je neprekinjeno
@ poslovanje?

Neprekinjeno poslovanje je sposobnost
organizacije, da ob nastopu motenj na
podlagi vnaprej definiranih postopkov
nadaljuje s poslovanjem na vnaprej
doloceni sprejemljivi ravni.

SR

oy

Upravljanje
neprekinjenega
poslovanja je celovit
proces, ki zagotavlja okvir
za povecanje odpornosti

organizacije in
zmjerpgatucinkovitega
odziva na
groznje.
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Ali je JPVOKA SNAGA
ucinkovito upravljalo neprekinjeno poslovanje?

in dokumentarnih postopkov in nacrta
1 zaneprekinjeno poslovanje

IR (2| @ ;imeocdeio sredeient
J

(~ v okviru poslovnika kakovosti
6'] jeizvajalo aktivnosti varne in

ni imelo nacrta neprekinjenega
zanesljive oskrbe s pitno vodo i '

delovanja informacijskega sistema

v
Cx ocenjevalo je tveganja tako na
o @ poslovnem kot tudi na IT podrocju

5
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MNENJE RACUNSKEGA SODISCA

T
JPVOKA SNAGA je bilo pri upravljanju neprekinjenega _’"
poslovanja na podrocju preskrbe s pitno vodo delno ucinkovito. —

Racunsko sodisce je JP VOKA SNAGA podalo vrsto priporocil, ni pa zahtevalo odzivnega
porodila, saj je ze med revizijo izvedlo vec priporoCil, med drugim:

realiziralo politiko g sklenilo kakovosten in ustrezen dogovor
@ / neprekinjenega poslovanja o ravni storitve za podporo delovanja
informacijskega sistema

¢ | vkljucilo nacrt neprekinjenega
EO poslovanja v poslovnik kakovosti
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Ucinkovitost JA/NEGA ZAVODA LEKARNA LJUBLIANA

pri upravijanju neprekinjenega poslovanja

Revizija smotimosti posiovanja ZDRAVEIN R T

DOBRO POCUTJE INFRASTRUKTURA IN MO INSTITUCIJE

Revizijsko obdobje: 1. 1. 2020 do 31. 10. 2021 .




Lekama Ljubljana mora kot izvajalec bistvene
storitve uporabnikom zagotavljati

kakovostno in ucinkovito preskrbo z (Lilébéj:;t?
zdravili. PY \ @ 2ie
Zdravie je Govel — |

lIllo

&

o 5 I.jt.lbljapa
nudi storitve
Namen lekarniske dejavnosti je zagotavijanje "'ezo
kakovostne in ucinkovite preskrbe z zdravili < _m

in drugimi izdelki za podporo zdravljenja in ohranitev mm

zdravja ter svetovanje glede njihove varne, pravilne ;
in ucinkovite uporabe pacientom in zdravstvenim L Spletno
lekarno

delavcem v zdravstvu.




Lekama Ljubljana B -
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podlagi vnaprej definiranih postopkov za povecanje odpornosti
:\} faljuje s ] . na vnaprej organizacije in zmoznost
njenega ucinkovitega

doloceni sprejemiljivi ravni. .

||:||:||:| (:(E'ﬁ—g._\

N0~  PORES POZAR @
POPLAVA o- lJ

[ 4
H
1)
3
<)
=
<
<]

(2]
= B & =0

= @hﬂ i




Ali je Lekama Ljubljana ucinkovito upravijala neprekinjeno poslovanije?
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° Lekarna Ljubljana je bila pri upravljanju

neprekinjenega poslovanja ucinkovita. — @J_

Racunsko sodisc¢e od Lekarne Ljubljana ni zahtevalo
odzivnega porocila, je pa podalo nekaj priporocil.
Nekatere je izvedla Ze med revizijo, med drugim:

veliko naucila
je pristopila k vkijucitvi vseh zaznanih tveganj O . kil tsh
™\ v Politiko neprekinjenega poslovanja W ju po

(& napadu v letu 2019in ucinkovito

pristopila k vpeljavi in upravljanju

QO | jeizvedla seznanitev uporabnikovz Nacrtom neprekinjenega poslovanja.
P\P\ neprekinjenega delovanja informacijskega sistema




Nekaj sklepnih misli o revizijah neprekinjenega poslovanja

* Vsaka organizacija ima vsaj en kriticen proces, ki ogroza poslovno
sposobnost na sprejemljivi ravni.

* Niso vsi procesi enakovredni.

* Pomembnost procesa ni odvisna od glasnosti njegovega lastnika.

* Procesi so vedno bolj odvisni od informacijske podpore.

» Ce organizacija ni popolno avtomatizirana, se lahko nekatere klju¢ne
procese lahko dolocen cas izvaja tudi brez celovite informacijske podpore.

* Pomembno je imeti nacrt neprekinjenega poslovanja, ki ga je potrebno ob
vsaki spremembi (uvedbi nove ali spremenjene informacijske podpore)
preveriti.

* Pomembno je redno preverjanje nacrta neprekinjenega poslovanja
(testiranje)



Ne spreglejmo!!

» Zakon o informacijski varnost ZInfV (Uradni list RS, st. 30/18)

* Uredba o dolocitvi bistvenih storitev in podrobnejsi
metodologiji za dolocCitev izvajalcev bistvenih storitev (Uradni
list RS, St. 39/19)

* Pravilnik o varnostni dokumentaciji in varnostnih ukrepih
izvajalcev bistvenih storitev (Uradni list RS, st. 32/19)

e Zakon o kriti¢ni infrastrukturi (Uradni list RS, st. 75/17 in
189/21)

* https://www.gov.si/assets/ministrstva/MO/Publikacije/Kritic
na-infrastruktura-v-Republiki-Sloveniji.pdf



Pravilnik o varnostni dokumentaciji in varnostnih
ukrepih izvajalcev bistvenih storitev 2. Clen

* Pravilnik o varnostni dokumentaciji in varnostnih ukrepih izvajalcev
bistvenih storitev 2. ¢len pomen izrazov:

 Sistem upravljanja neprekinjenega poslovanja (SUNP) je sistem
upravljanja, ki temelji na strateski in takticni sposobnosti organizacije,
da pripravi nacrt za primere prekinitev in motenj pri poslovanju ter se
na njih odzove z namenom zagotovitve storitev na sprejemljivi,
vnaprej doloceni ravni ter vkljuCuje pripravo in uporabo nacrtov
obnovitve in ponovne vzpostavitve delovanja informacijskih sistemov.



Kriticna infrastruktura Republike Slovenije

Zakon o kriti¢ni infrastrukturi (Uradni list RS, St. 75/17 in 189/21)

https://www.gov.si/assets/ministrstva/MO/Publikacije/Kriticna-infrastruktura-v-Republiki-Sloveniji.pdf

Kriticna infrastruktura obsega kljuéne zmogljivosti za delovanje drzave in druzbe ter
pomeni oporo gospodarstvu, varnosti, zdravstvu in stevilnim drugim podrocjem.

Sektoriji kriticne infrastrukture so sektor: energetike, prometa, prehrane, preskrbe s
pitno vodo, zdravstva, financ, varovanja okolja, informacijsko-komunikacijskih omrezij in
sistemov.

V sodobnem in spreminjajocem se okolju je podvrzena stevilnim groznjam in tveganjem.

Motnje v delovanju oziroma prekinitev njenega delovanja ali njeno unicenje bi lahko imeli
resne posledice za varnost, gospodarstvo, zdravje ali kombinacijo nastetega in druga
podrocja.

Kljucne druzbene funkcije, ki se zdijo samoumevne, so podvrzene stevilnim druzbenim in
gospodarskim tveganjem.

Kriticna infrastruktura in njena zascita je tako podrocje, ki se mora zaradi pojava razlicnih
vrst ogrozanja in njihove kompleksnosti s pomocjo raziskav in usposabljanj razvijati in
vedno znova prilagajati.
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Crnim labodom se ne moremo izogniti, lahko
pa se haucimo z njimi plavati.

e Veliki potresi bodo in kraj za krajem bo dozivljal lakote in
epidemije (kuge). Ljudje bodo videli zastrasujoce prizore in velika
znamenja z neba.” (Luka 21:11)

e ,Slisali pa boste o vojnah in govorice o vojnah; glejte, da se ne
ustrasite (vznemirite)! Kajti to se mora zgoditi, vendar Se ni
konec. Vzdignil se bo namrec narod proti narodu in kraljestvo
proti kraljestvu in lakote in potresi bodo na raznih krajih, vendar
je vse to zaCetek porodnih bolecin.” (Matej 24:6-8)

* ,Ker se bo nepostavnost (nezakonitost) povecala, se bo ljubezen
pri mnogih ohladila.” (Matej 24:12)




Lahko zanikate realnost, toda ne morete zanikati
posledic zanikanja realnosti. Ayn Rand




Spopad z zanikanjem realnosti = spopad z lastho
propadljivostjo

,1ole pa vedi, da bodo v poslednjih dneh nastopili nevarni
casi. 2 Ljudje bodo namrec samoljubni, lakomni, bahavi,
prevzetni, preklinjevalci, neposlusni starsem, nehvalezni in
nesveti, 3 brez srca, nespravljivi, obrekljivi, brez
samoobvladovanja, divji, brez l[jubezni do dobrega, 4
izdajalski, predrzni, napihnjeni. Raje bodo imeli naslade kakor
Boga, 5 drzali se bodo zunanje oblike poboznosti, zanikali pa
njeno moc. Tudi teh se izogiblji.“ (2 Timotej 3:1-5)



« "Ce Zelite izgraditi drzavo v katero se bodo vrnili
Zakljuéna misel njeni sinovi in njene hcere, Ce zelite izgraditi drzavo
iz katere bodo odhajali zgolj v ¢asu praznikov in Ce
zelite graditi drzavo v kateri ne boste obcutili
strahu pred tem kar prinasa prihodnost, je
potrebno storiti le dva koraka:

* 1. Korupcijo morate izenaciti z izdajo, korumpirane
drzavne uradnike in funkcionarje ter vse ostale za
izdajalce do sedmega kolena...

\ 2. Nasledniji trije poklici morajo biti najbolj placani

| vdrzavi: vojaski poklic, ucitelji in zdravniki.

* In kar je najvaznejse - delajte, delajte, in delajte,
ker vas nihce ne bo hranil, razen vas samih. Vaso

drzavo potrebujete samo vi in nihCe drug. Ko to
postane nacin vasega zivljenja, ste dosegli cilj..."

* Golda Meir, predsednica vlade lzraela 1969 ~1974.




HVALA
LA

VASO

POZORNOST



Viri, uporabljena gradiva.

The black swan: the impact of the highly improbable / Nassim Nicholas Taleb. 2007

Business Continuity Management, 2014, The IIA.

CTAG - Business Continuity Management, IPPF — Practice guide, 2008, The IIA.

ISACA: Working Toward a Managed, Mature Business Continuity Plan, (ISACA JOURNAL VOL 3).

The Black Elephant Challenge for Governments, Peter Ho, NUS Trustee and Senior Advisor to the Centre for Strategic
Futures, https://nus.edu.sg/thought-leadership/the-black-elephant-challenge-for-governments

https://www.youtube.com/watch?v=5 H66YuW9A0
https://www.youtube.com/watch?v= BICdgOwwDo

ééizz:]ésgl%oming Black Elephant events, Peter Ho: Ho 2017; Lin et al., 2021 https://www.nature.com/articles/s43247-021-

https://kazalci.arso.gov.si/sl/content/ekonomska-skoda-zaradi-podnebnih-sprememb-1 (Ekonomska Skoda zaradi
podnebnih sprememb, ARSO);

Revizijska porocila Racunskega sodisca.

ISO 22301:2019 Security and resilience Business continuity management systems Requirements

ISO 22313:2020 Security and resilience Business continuity management systems Guidance on the use of ISO
22301
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