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Gradivo je last avtorja (Renato Burazer) v delu, ki ga je avtor pripravil sam in v lasti drugih avtorjev, ki so navedeni kot vir pri vsaki vsebini. Gradivo je namenjeno predstavitvi
udelezencem Letne konference notranjih revizorjev javnega sektorja, dne 2.6.2026, ki jo organizira Urad RS za nadzor proracuna. Gradivo je predmet avtorske za&¢ite in drugih oblik
za8Cite intelektualne lastnine. Prepovedano je reproduciranje, razen izkljuéno za osebno uporabo in v nekomercialne namene, pri Eemer se morajo ohraniti vsa opozorila o avtorskih ali
drugih pravicah. Naveden mora biti tudi vir. Sliko na strani 13 je ustvaril avtor z orodji umetne inteligence.
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/a uvod —diskusija z udelezenci

e Katera so strateska tveganja IT tipiCne organizacije v
javnem sektorju?

e Aliin kako se razlikuje javni sektor od gospodarstva
glede obvladovanja strateskin tveganj IT?
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Kaj so strateska tveganja povezana z IT v javhem sektorju ?

e Svet SRR
The Global Risks
— Evropa Report 2026
.. 21st Edition
e Slovenija elarlEE GLOBAL SUMMARY

— Javni sektor

e (QOrganizacija v javnem sektorju

P

In

ternal Audit
= FOUNDATION

Splosna tveganja — makro vidik
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Splosna tveganja — makro vidik

Global risks ranked by severity, short term (2 years) and long term (10 years)

"Please estimate the likely impact (severity) of the following risks over a 2-year and 10-year period."

WORLD
ECONOMIC
FQRUM

S—

The Global Risks
Report 2026

Short term (2 years) Long term (10 years) 21st Edition

INSIGHT REPORT

1. Geoeconomic confrontation 1. Extreme weather events

2 Misinformation and disinformation 2 Biodiversity loss and ecosystem collapse

3. Societal polarization 3. Critical change to Earth systems
4, Extreme weather events 4. Misinformation and disinformation

5; State-based armed conflict 5 Adverse outcomes of Al technologies

6. e eCu
T Inequality i Inequality
8. Erosion of human rights and/or of civic freedoms 8. Cyber insecurity

9. Pollution 9. Societal polarization

10. Involuntary migration or displacement 10. Pollution
Source Risk categories
World Economic Forum Global Risks Perception Survey I Economic I Environmental I Geopolitical I Societal I Technological
2025-2026
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LD | RISKIN GLOBAL SUMMARY

Splosna tveganja — makro vidik & Focs
S
EUROPE
Exhibit 4.13. Europe - Risk vs. Audit Priorities

Survey questions: What are the Top 5 risks your organization currently faces? (Choose 5.)
What are the Top 5 audit areas on which internal audit spends the most time and effort? (Choose 5.) Dt

Europe - Highest Risks Europe - Highest Audit Priorities

Cybersecurity) [ 520 Cybersecurity | [, 7220

Human capital| [ 48% Govemance/corporate reporting [N 55%
Digital disruption (including Al) [ 47% Business resilience [ 50%
Geopolitical/macroeconomic uncertainty | [ 45% ( Regulatory change | [ 49%

( Regulatory change) [N 45%
Business resilience [N 3905 Supply chain (including third parties) | 3905

Market changes/competitions [ 320 Fraud 00 3%
Supply chain (including third parties) [ 299 Digital disruption (including Al) | [ 2905
Financial/liquidity risks [ 27% Humancapital [ 27%
Climate change/environment [01123% Organizational culture [ 21%

Governance/corporate reporting -20% Health/safety -17%
Organizational culture [119% Climate change/environment [ 16%

Fraud [ 16% Communications/reputation [ 14%
Communications/reputation [F112% Market changes/competition [T 13%

Health/safety [0 12% | Geopolitical/macroeconomic uncertainty || 8%
Mergers/acquisitions [1]5%

Mergers/acquisitions .5%

. Highest risks and audit priorities [Areas with both high risk and high audit priority ] [Areas with high risk but lower audit priority j

Note: Risk in Focus survey conducted online from April 28 to June 6, 2025, by the Internal Audit Foundation and partners. n =879 for Europe.
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EUROPE
Exhibit 4.12. Europe - Audit Priority Trend

Survey question: What are the Top 5 audit areas on which internal audit spends the most time and effort? (Choose 5.)

2023 2024

9%  T4%
61%  64%
50% 47%
50% = 51%
45% @ 40%
36% @ 36%
36%  36%
21% @ 23%
26%  28%
21% 24%
19% 18%
19%  20%
11% 14%
10% 13%

8% 6%

9% 7%

- Increased audit priority compared to prior year

2025

2%
58%
50%
49%
43%
39%
37%
29%
27%
21%
17%
16%
14%
13%

8%

5%

Change from 2024 to 2025

Change
-2
-6
+3
-2
+3
+3
kil
+6

=2
-2

Risk area

Cybersecurity

Governance/corporate reporting
Business resilience

Regulatory change

Financial/liquidity

Supply chain (including third parties)
Fraud

Digital disruption (including Al)
Human capital

Organizational culture

Health/safety

Climate change/environment
Communications/reputation

Market changes/competition
Geopolitical/macroeconomic uncertainty

Mergers/acquisitions

. Decreased audit priority compared to prior year

Note I1: Risk in Focus survey conducted online from April 28 to June 6, 2025, by the Internal Audit Foundation and partners. n = 879 for Europe.
Note 2: The orange and blue bars show the difference in audit priority ratings from 2024 to 2025. The column labeled "change" shows the percentage point difference
between 2024 and 2025. The areas are listed from the highest to lowest audit priority rating for 2025. The years indicate the year the survey was conducted.
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Primeri strateskih IT tve ganj .Notranji revizor ni nujno tehnicni specialist, mora pa
razumeti poslovne posledice IT tveganj.”

neuspesni digitalni

orojekti kibernetski napadi, izguba podatkov,

odvisn N rezn
snost od eustrezno Jastarel

infrastruktura,

kljucnih upravljanje umetne
dobaviteljeyv, inteligence,

nedelujoCi nacrtl
neprekinjenega
poslovanja,

pomanjkanje
kadrov,
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Kam dati fokus ?
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Nujen je premik iz operativhega pogleda na strateski

Ne samo .... Ampak tudi ...

. o - ali so digitalni
ali obstajajo ali vodstvo razume I vt bovezani s

kontrole, Kjucna IT tveganja, strategijo,

. . A : ali obstajajo
ali so gesla ali organizacija meri scenariji odpovedi

dovolj dolga, digitaina tveganja, W "\ iticnih storitev,

ali so vzpostavljeni
ustrezni mehanizmi

ali so strezniki
posodobljeni. upravijanja IT
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Arhitektura — ene organizacije
Javni sektor

Lastnik — drzava / Vlada / Ministrstvo

L e Posarsio i

"H KONTROL

Kultura
‘Kompetence

gf

Kontrolni cilji in kontrolni okvii
Strategija Plani

Projekti

i Organizacija Politike Standardi Proceau.

moram ... zelim ... -
...ne vem zakaj razumem zakaj Strateska B Finan¢na BTehnoloska
nisem motiviran motiviran sem
ni mi mar zavzet sem
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Specificna tveganja organizacije

StrateSko
tveganje

Kreditno
tveganje

Okoljsko Trzno
tveganje tveganje

Operativno
tveganje

Tveganje
skladnosti

Tveganja povezana z informacijami in tehnologijo

s TN o

Tveganje
nezagotavljanja

s TN o

Tveganje izvedbe IT

s NI o ¥ s 0

Tveganie IT Kibernetsko in

IT

informacijsko-

* Alisoinvesticije v IT
skladne s strategijo in
nameni organizacije?

* Aliinvesticije v IT ustvarjajo
pricakovane koristi in
vrednosti?

* Alijeizvedba IT programov
in projektov zagotovljena v
okviru predvidenih okvirov

(Cas, denar, kakovost,

obseg, skladnost, drugo... )
?

* Ali je delovanje IT sistemov
skladno s priCakovanii
organizacije?
* Ali je izvajanje storitev
podprto z IT sistemi in
storitvami primerno,
ucinkovito in uspesno v
okviru merljivih tolerancnih
vrednostih?

Ali je varnost informacijskih

sredstev in vseh povezanih

funkcij in procesov ustrezno
obvladovana?

Ali je zagotovljena ustrezna
operativna (digitalna)
odpornost na groznje in
motnje?

Vir: RISK IT 2.0 ISACA, prevod in prilagoditev Renato Burazer
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Auditing IT Governance and

Upravljanje (Governance) IT:

IT Management
3 Edition

Global Practice Guide

Strategije IT so usklajene s cilji
organizacije.

Vzpostavljen je proces upravljanja
tveganj, ki omogocCa pravocasno
prepoznavanje, obvladovanje in
spremljanje IT-grozen.

Nalozbe in viri v IT so optimizirani,
da organizaciji zagotavljajo najvecjo
mozno vrednost.

Vzpostavljeni so kazalniki (metrike)
za spremljanje in poroCanje o
uspesnosti delovanja IT.
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Storitve podajanja

Notranja revizija

Svetovalne storitve

zagotovil
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Vodenje (Management) IT:

Uspesnost IT opredeljena, merjena
in 0 njej poroc¢ano z uporabo
smiselnih in relevantnih kazalnikov.
Tveganja so ustrezno prepoznana
in obvladovana, vkljucno s
komunikacijo z upravo oziroma
nadzornim odborom.

IT viri so upravljani u¢inkovito in
gospodarno.

Pripravil: Renato Burazer CISA, CISSP, CISM, CGEIT, CRISC



PROFESSIONAL SERVICES NETWORK

ZEMLJEVID STRATESKIH IT TVEGANJ - JAVNI SEKTOR

*ARCIT

PODPORNI DEJAVNIKI

STRATESKI

“Strateska IT tveganja izvirajo iz uporabe informacijskih tehnologij pri doseganju strategkih ciljev organizacije in ustvarjanju javne vrednosti.”

1. UPRAVLJANJE IN STRATEGLJA

1.1 Neusklajenost IT strategije

2. INFORMACIJSKA VARNOST

IN ODPORNOST

UPRAVA

3. PODATKI IN INFORMACIJSKA

4, SISTEMI IN TEHNOLOGIJE 5. LIUDJE IN KOMPETENCE POTENCIALNI UCINKI

@ s poslovno/organizacijsko ﬁ 21 Kibernetski napadi, — 31 Slaba kak etk =-I‘-‘-7! 4.1 Zastarela ali neustrezna @ 51 Pomanjkanje kljuénih
> J ¢ Digitalita preotrazba s:alegijo e : vdori in zlonamerna koda — e POCHERY omo (T infrastruktura @l IT kompetenc @ Matnje pri zagotavijanju
'@" in inovacije javnih storitey
® 1.2 5ibko upravljanje IT = 2.2 Uhajanje alii zloraba x 3.2 Nedostopnost ali u 4.2 Nezanesljivost, a@y 52 Mizka ozaveienost in
Zakonodaja in &A&  (portfelj, prioritete, odloitve) i podatkov neintegriranost podatkov napake in prekinitve storitev TERY  pyltura vamosti
¢ ! FinanZne izgube in
regUlatica @ neutinkavita paraba
n
(NIS2, GDPR, ZIntPK, peu P
9 i i iani iani " i 5.3 Ddpor do sprememb Javnih sredstev
EU akti .} @ 13 Nejasne vioge in g 2.3 Nezadostno upravijanje |:_:I 3.3 Neustrezno upravijanje *0. 4.3 Meustrezna integracija P e pre
@ odgovornosti identitet in dostopov o (meta)podatkoy sistemow 6 Innizka uporabnitha
sprejemljivost
«®s Druzbena e Kriitve varstva podatkov
f@n Pricakovanjain 1.4 Nepopolno upravijanje {“ 2.4 Nezadostna odpomost 3.4 Nezagotovljena skladnost Jpeny 44 Odvisnost ad dobaviteljev .74 54 Nezadostno upravijanje in zasebnosti
zaupanje javnosti tveganj IT J in kontinuiteta poslovanja (varstvo osebnih podatkov) % (wendor lock-in) " III 2 viri in obremenitvami
b F § A
Makroekonomski e . ‘ I o Izguba zaupanja
@ in geopaliticni e = _‘,-"‘ Y f@n javnosti
dejavniki - I .t
6. PROCESI IN POSLOVANJE A " 7. UPRAVLJANJE DOBAVITELJEV
USTVARJANJE IN PARTNERJEV
Tehnolozki ; & Pravne posledice,
] ehnologki razvoj T Al o T P g
=| - 6.1 Neu€inkoviti ali slabo digital, — sankcije in globe
:n: (inpativne tehnologije, pm{e: e S b JAVNE VREDNOSTI :& 7.1 Tveganja tretjih strani in podizvajalcev
"
ablak, Al laT, ... Zaupanja vredne, uéinkovite,
6.2 Nezadestna avtomatizacija LT . varne in UkljUEUJ'OEE dighalne Sy - 7.2 Neustrez odbe in SLA
é, s e e s SR X o R .2 Neustrezne e in O
=" inuporaba podatkov storitve za driavljane P 111 Fugkn_dha."giada
2 = sm=—= organizacije
e Omejena sredstva in druzbo.
i 6.3 Neusklajenost med IT procesi . i
i koripeterce O 3 .J < S a*” Ny Q 7.3 Nezadosten nadzor nad izvajalei
in poslovnimi procesi S S
" Ngw . . SetamEr v Sy " Neuresnidevanje
6.4 Po jelji t @ Pe—
() i R ! C:) 7.4 Odvisnost od kritiénih zunanjih storitev &) arstesiin ciljev

IT in keristi

SKLADNOST IN REGULATIVA

8.1 Neskladnost 2 zakonodajo B.2 Neskladnest s standardi

in predpisi

B.3 Tweganje sankij,
glob in reputacijske ikode

B.4 Nezagotovijena sledljivast
in porocanje

']

lof”

in smernicami

KATEGORIJE TVEGANJ PO NARAVI VIR TVEGANJ KLJUE DO USPESNEGA UPRAVLJANJA TVEGANJ

@& 5 € © o @ i & A ~
o NS ah e © aitl
s i*a Ot Finanéna shladist hfernadiiks Rastadiisics Motranji dejavniki Zunanji dejavniki Dogodki
e it vamosi i (procesd, ludje, (tehnologija, gronje, {namerni, nenamerni, Prepoznaj Cvrednoti Obvladaj Spremijaj lzboljiuj
sisterni) regulativa, dobavitelij) nepredvideni)

Opomba: Zemljevid je prilagojen za uporabo v javnem sektorju in temelji na dobrih praksah (1A IPPF, COBIT 2019, ISO/IEC 27000, MIST, ITIL, 150 31000).

. . . - Vir: RB, Ustvarjeno z orodjem Ul ChatGPT
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Zakljucne misli

* Notranji revizor  mora pa razumeti poslovne
e Notranja revizija mora pomagati odgovoriti organizaciji na vprasanje:

——

. Notranii revizor prihodnosti ne preso'ia Zidi kontrol. -

Notranja revizija

Storitve podajanja

] Svetovalne storitve
zagotovil
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VVprasanja in diskusija danes ali kdaj drugic, vabljeni.

ngiyabonga Renato Burazer

*/‘ . Eg-_ﬁ%j t kk d managing partner, CISA, CISSP, CISM, CGEIT
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www.arem-psn.com
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