Notranja revizija prihodnosti
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Prakti¢ni prikazi uporabe umetne -
inteligence pri obvladovanju tveganj
poslovanja z zunanjimi izvajalci
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Zgodba neke
racunovodkinje

"Ko je Mali princ sedel ob lisici, mu je ta rekla: bistvo je ocem skrito. In Mali princ, ki ni
razumel zapletenih stvari odraslih, bi morda dolgo razmisljal o tem, zakaj odrasli toliko ¢asa
preZivijo ob $tevilkah. Ce bi sreéal tisto racunovodkinjo, bi opazil, da so njene Stevilke vedno
urejene, zapisane, usklajene — in vendar bi lisica tiho pripomnila: vidis, mali princ, odrasli
vcasih z lepo urejenimi stevilkami ne odkrivajo bistva, ampak ga skrijejo. In medtem ko so
drugi gledali lepo urejena porocila in tabele, je resnica mirno potovala mimo njihovih oci,
skrita v prehodnem kontu, kamor ni pogledal nihce, ki je verjel in slepo zaupal."




Zakaj so Al orodja bistvena za notranjo revizijo
prihodnosti?

= Poslovno okolje = Tveganja se = Tradicionalni = 0Od revizije se
postaja pojavljajo pristopi niso vec pricakuje bolj
kompleksnejse hitreje kot dovolj strateska vloga
= Digitalizacija kontrole

= Regulativa




Od preverjanja kontrol k analiticnemu odkrivanju tveganj
in nepravilnosti z uporabo Al

Tradicionalni pristop, osredotocen na preverjanje skladnosti in izvajanje
kontrol, se vse bolj dopolnjuje z naprednimi analiticnimi metodami in
uporabo Al. Te omogocajo proaktivno odkrivanje tveganj in nepravilnosti,
Se preden se razvijejo v veCje tezave. Kljucno vprasanje, ki nas vodi pri




Zakaj uporabljati nove pristope z uporabo Al?

e Odkrivanje skritih * Analiza celotnih * Namen: identificirati
vzorcev in anomalij populacij, ne podrocja za
nakljucno izbranih poglobljen nadaljnji

vzorcev pregled




= ZGD-138.a Clen, tretji odstavek

“kadar je nepristransko in objektivno opravljanje
nalog ali odlocanje v okviru izvajanja funkcije
ogroZeno zaradi vkljucevanja osebnega
ekonomskega interesa, interesa druZinskih
clanov ali zaradi posebne naklonjenosti ali
kakrsnih koli drugih interesov povezanih z drugo
fizicno ali pravno osebo.”

270.a ¢len: za posle s ¢lani uprave ali
njihovimi druzinskim ¢lani, je potrebno
soglasje NS

Zakon o integriteti in preprecevanju
korupcije (ZIntPK).

“okolis¢ine, v katerih zasebni‘interes uradne
osebe ali osebe, ki jo subjekt javnega sektorja
imenuje kot zunanjega ¢lana komisije, sveta,

delovnih skupin ali drugega primerljivega telesa,

vpliva ali ustvarja videz, da vpliva na
nepristransko in objektivno opravljanje njenih
javnih nalog”.

EY



Nasprotje interesov
eden izmed kljucnih
vzrokov za
problematicno

druing

«  Neformalnivaliv na odlogitve (npr. “pritiski” na nabavo)

)
+  Pojavijanje istih naslovov, kontaktov, IP naslovoy ali bancnih racunov . . . -
Zakaj je sumljive: cmogoca zlorabo polozaja.

+ Zaposleni sodeluje priizboru dobavitelja, s katerim ima osebno povezavo
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p O d ro CJ u d 0 b a VI t e lj ev Zakaj je sumljivo: tveganje pristranskega odlocanja in favoriziranja. §. Hitre spremembe dobaviteljev aliustanavtjanje novih podieti

+  Novi dobavitelji brez zgodovine ali referenc

K aj p r a v i A I ? K k )4 ° 2, Ponovno sodelovanie z istimi dobavitelji brez konkurenénega postopka  Dobaviel ustanovien tk pred zecetkom postovaria
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+ Ponudbe pridobljene formalne, vendar od povezanih alivnapre] izbranih
subjekiov

® ® ®
O OZ o rl ln I Z n a kl 9 L o o Zakaj je sumljivo: lahko gre za “yghikel" za preusmerjanje sredstev,
™ +  Ponavljajoce oddaje naroéil istemu dobavitelju brez razpisa ali benchmarka

+ "Tailor-made" razpisni pogoji, ki ustrezajo toéno deloéenemu ponudniku

+ Nenadno prenehanje sodelovanja z obstojecimi {ugodnejsimi) dobavitelji

.. . L . 7. Nenavadni vzorci placil
cakaj je sumljivo: lahko gre za prikritc usmerjanje posla.

+ Platilana racune v tujini brez poslovne logike

+ Razdeljevanje racunov na manjse zneske (avoidance of thresholds)
3. Neobicajne cenovne odlogitve

+ Pogosta predpladila brez zavarovanja
+ Vigje cenev primerjavi s tr2nimi brez utemeljitve

Zakaj je sumljivo: mozno prikrivanje koristi ali provizij.
+  Nizke zacetne cene, ki kasneje bistveno narastejo (aneksi, dodatna dela)

+ Pladevanje storitev brez jasne dodane vrednosti

y §. Neohicajna komunikacija ali vedenjski indikatorji
Zakaj je sumljivo: moZen dogovor ali osebna koristv ozadju.

+ Zaposlenivztraja pri dolocenem dobavitelju brez strokowne utemeljitve

+ (Ddpornost na revizijo ali pregled (npr. zavracanje dokumentacije)
4. Pomanjkljiva dokumentacija ali nenavadni pogoji
+ Komunikacija poteka izven uradnih kanalov
+  Manikajo pogodbe ali so podpisane retroaktivno



Indikatorji tveganj v okviru analize dobaviteljev

Modeli tveganj vkljucujejo razlicne skupine indikatorjev
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Izkusnje so nam pokazale, da nepravilnosti redko izvirajo iz ene same znacilnosti. Pogosto gre za
kombinacijo signaloy, ki jih lahko interpretiramo Sele, ko jih pogledamo skupaj.

Analiziramo razlicne tipe indikatorjev:
= Financni
= QOperativni

= Compliance

Lastniski in povezave

Lokacijski (davéne oaze, virtualni naslovi)

Odvisnost od enega narocnika




Indikatorji tveganj v okviru analize dobaviteljev
Modeli tveganj vkljucujejo razlicne skupine indikatorjev

15kl in povezave

Primer indikatorj: i dirgktor, tnik,
nastopa pri anih druzbah.

Crrugi primeri:
Lenimi, managementom ali s
ali e-mail domeane,

= nenavadna predplacila ali hitri odlivi denarja. ga ekonom

Operativni

s Primer indikatorja: dru L kljub temu
pa aja pomembne :

eganjem ali na
maslovu, kjerjer
s Drugi primeri: *  Drugi primeri:

ukture za izvedbo

Odvisnost od enega naroénika

Compliance

Primer indikatorja: prihod
(i — s Primer indikatorja: neg na .
LR s N - =
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' Dirugi primeri:
"1 Drugi primeri
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= odsotno klizntom,

= druZzba nima diverzificirane baze strank,
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Case study: Pregled dobaviteljev z indikatorji
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Vizualizacija povezav med entitetami
omogoca jasen pregled nad
kompleksnimi odnosi v podatkih.

S tem pristopom lahko odkrijemo grozde,
skrite povezave in centralne figure, ki so
kljune za razumevanje strukture in
dinamike sistema.

Taksna analiza je zelo ucinkovita pri
odkrivanju konfliktov interesov ter
sledenju verigam transakcij.
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Rezultat je bistveno vecja
transparentnost in zmanjSanje tvegan;.
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First two digits

Case study:
Benfordova analiza
dobaviteljev

= Uporaba: nenavadne porazdelitve Stevilk = signal
manipulacije
= Od krije: &0 70

= ponarejene transakcije
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Zakljucek

£ Boljse odkrivanje nepravilnosti
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@ Bolj ciljno usmerjene revizije (risk-based auditing)

il Strateska vloga notranje revizije

14

Povecana ucinkovitost in avtomatizacija revizijskih postopkov
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Hvala za pozornost!
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