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A. NAMEN APLIKACIJE

Namen spletne aplikacije UJP odlozis¢e velikih datotek je omogociti prostor za za¢asno odlaganje
velikih datotek kot prilog k eRacunom. Pri odlozZeni datoteki se pripravi spletna povezava, preko katere
je mogoce dostopati do datoteke do 30 dni.

Aplikacija je na voljo na spletnem naslovu: https://odlozisce.ujp.gov.si.

B. VSTOP V APLIKACIJO IN ODJAVA

V spletno aplikacijo UJP odlozis¢e velikih datotek je mozen dostop na dva nacina:

- Lokalna prijava s kvalificiranim digitalnim potrdilom
- Centralna prijava Si-PASS

@odloiiéée velikih datotek

Dobrodosli na strani UJP odlozisc¢e velikih datotek

Pred pri¢etkom uporabe Vas napro$samo, da se strinjate s splosnimi pogoji.

LOKALNI PRIJAVA CENTRALNA PRIJAVA
(KVALIFICIRANO DIGITALNO POTRDILO) SI-PASS

Vstopi

St
%)

B.1. Lokalna prijava s kvalificiranim digitalnim potrdilom

a) Tehni€éna oprema
Za prijavo in delo z aplikacijo UJP odloziSCe velikih datotek je potrebna naslednja oprema:

e osebni raCunalnik s spletnimi brskalniki Microsoft Edge (zadnji dve verziji), Google Chrome
(zadnji dve verziji) , Mozilla Firefox (zadnji dve verziji) ali Apple Safari (zadnji dve verziji),

e namescCeno kvalificirano digitalno potrdilo in

e povezava na splet.

b) Kvalificirano digitalno potrdilo

Aplikacija UJP odloziS€e velikih datotek preveri ali uporabnik dostopa z veljavnim kvalificiranim
digitalnim potrdilom. Nadaljnje delo brez uporabe le-tega ni mogoce.

Veljavno kvalificirano digitalno potrdilo pridobite pri registriranih izdajateljih digitalnih potrdil v Republiki
Sloveniji (navedeni po abecednem redu):

e ACNLB (www.nlb.si) ali

e HALCOM-CA (www.halcom.si) ali
e POSTA®CA (http://postarca.posta.si) ali
e SIGEN-CA (www.sigen-ca.si) ali

e SIGOV-CA*  (www.sigov-ca.gov.si)

* SIGOV-CA je namenjena izklju¢no organom javne uprave


https://odlozisce.ujp.gov.si/
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V primeru, da se na ekranu izpiSe napaka ERR_ACCESS DENIED, glejte poglavije C. Pogosta
vprasanja.

B.2. Centralna prijava preko SI-PASS
Centralna prijava preko SI-PASS omogoc¢a naslednje nacine prijave:

e Prijava s kvalificiranim potrdilom za e-podpis enega izmed izdajateljev iz Evropske Unije.
e Prijava z enkratnim geslom, poslanim s sporocilom SMS.
e Cezmejna prijava za drzavljane EU - vse ravni zanesljivosti.

Navodila za delo s SI-PASS prijavnim mehanizmom so opisana na strani;  https://www.si-
trust.gov.si/sl/podpora-uporabnikom/navodila-in-napotki/

a) Prijava s kvalificiranim potrdilom za e-podpis
Za centralno prijavo preko SI-PASS z digitalnim potrdilom za e-podpis enega izmed izdajateljev iz

Evropske Unije in za delo z aplikacijo UJP odlozis¢e velikih datotek je potrebna naslednja oprema:

e osebni racunalnik s spletnimi brskalniki Microsoft Edge (zadnji dve verziji), Google Chrome
(zadnji dve verziji) , Mozilla Firefox (zadnji dve verziji) ali Apple Safari (zadnji dve verziji),

e namesceno kvalificirano digitalno potrdilo in

e povezava na splet.

Za prijavo morajo biti izpolnjene naslednje zahteve:

e Kuvalificirano digitalno potrdilo je na seznamu izdajateljev, ki je objavljen na spletni strani
Evropske Komisije,

e je kvalificirano za e-podpis. Preveri se na strani https://dss.nowina.lu/certificate-validation,
pod rubriko »Qualification« mora biti navedeno »QC for eSig« ali »QC for eSig with QSCD;

e v lastnostih potrdila mora biti pod rubriko »Uporaba klju¢a« navedeno »Digitalni podpis.

b) Prijava z enkratnim geslom smsPASS

Za centralno prijavo preko SI-PASS z enkratnim geslom smsPASS in za delo z aplikacijo UJP odlozis¢e
velikih datotek potrebujete mobilno telefonsko Stevilko in telefon, ki sprejema kratka sporocila, ter
napravo, povezano s spletom (npr. radunalnik, tablico, pametni telefon). Mobilno identiteto smsPASS
lahko pridobijo osebe, ki imajo slovensko davéno $tevilko in EMSO.

c) Cezmejna prijava za drzavljane EU

Za centralno prijavo preko SI-PASS s ¢ezmejno prijavo in za delo z aplikacijo UJP odlozis¢e velikih
datotek je potrebna naprava, povezana s spletom (npr. racunalnik, tablico, pametni telefon). Sistem SI-
PASS omogoc€a €ezmejno prijavo z identifikacijskimi sredstvi, ki so jih ¢lanice EU priglasile v svoje
nacionalne sheme (npr. osebne izkaznice) v okviru uredbe elDAS.

B.3. Prijava v aplikacijo

Ob vsaki prijavi s klikom na gumb Potrjujem soglasate s SploSnimi pogoji poslovanja odlozis¢a velikih
datotek (v nadaljevanju Splo3ni pogoji). Po potrditvi Splosnih pogojev se aktivirata oba mozna nacina
prijave.

V primeru izbora lokalne prijave aplikacija UJP odloZis€e velikih datotek preveri ali uporabnik dostopa z
veljavnim kvalificiranim digitalnim potrdilom. Nadaljnje delo brez uporabe le-tega ni mogoce. Ko boste
veljavno potrdilo prvi¢ izbrali, se bo na njegovi osnovi ustvaril uporabniski racun. Ob naslednjih prijavah
se prijavljate z izbranim digitalnim potrdilom.

Ce izberete centralno prijavo SI-PASS, vendar $e niste registrirali uporabni$kega raduna na SI-PASS
sledite navodilom za registracijo uporabniSkega ratuna na SI-PASS Redistracija.
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https://www.si-trust.gov.si/sl/podpora-uporabnikom/navodila-in-napotki/
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Ko boste prvi¢ izbrali enega izmed nalinov centralne prijave, se bo na njegovi osnovi ustvaril
uporabniski racun.

B.5. Odjava iz aplikacije
Iz aplikacije se odjavite prek klika na gumb Odjava, ki se nahaja desno zgoraj.

B.6. Potek kvalificiranega digitalnega potrdila v primeru lokalne prijave

Potek kvalificiranega digitalnega potrdila pomeni potek uporabniskega racuna.

Uporabniski racun se ustvari avtomatsko na osnovi veljavnega kvalificiranega digitalnega potrdila. Tako
ob preteku kvalificiranega digitalnega potrdila ugasne tudi dostop do uporabniskega ra¢una. Pri tem so
kartice datotek (povezave, namenjene prejemnikom) $e vedno dosegljive prejemnikom — vse do preteke
30 dnevnega roka, ko se briSejo s sistema.

Nov uporabniski racun je mogoce vedno ustvariti z novim veljavnim digitalnim potrdilom.

C. UPORABA APLIKACIJE IN STORITVE

@odloiiéée velikih datotek

KVALIFICIRANO DIGITALNO POTRDILO
Lastnik:  Marija Novak

fzdajatel: OU=POSTAICA, O=POSTA, C=§1
veljavnost: 30.5.2010 - 30.5.2015

@ odjava
NALAGANJE DATOTEK
1.
E=3
&

Kartica Ime datoteke 3 Velikost Odlozeno v Velado

0 Velka datoteka? zip 3551 MB  30.12.2014 11:08 30.01.2015 11:09 x

® 0 153MB 30122014 1108 30.01.2015 1108

kazuj
Kontakt Splodni pogojl
Uprava Repubiike Slovenije
za favna platila
Dunajska cesta 48
1000 Ljubljana
© 2015 Uprava Republike Stovenije za javna platita. Vse pravice pridrZanel @) mojdenac It

Ob vstopu v aplikacijo se v osrednjem oknu nahajajo:

1. Polje za nalaganje datotek;
2. Informacija o razpoloZljivosti prostora;
3. Seznam nalozenih datotek z moznostjo iskanja in sortiranja.

C.1. Nalaganje datoteke
Datoteko nalozite prek gumbov Prebrskaj in NaloZi na vrhu strani. V aplikaciji imate na voljo 500MB
prostora.

1. Kliknete gumb Prebrskaj.
2. Odpre se pojavno okno, kjer izberete Zeleno datoteko s svojega racunalnika. Datoteka mora
biti predhodno Ze shranjena na vas racunalnik, da jo lahko naloZite v aplikaciji.
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3. Datoteko izberete (2x kliknete).

4. Kliknete gumb Nalozi.

5. Ko se datoteka uspes$no prenese, je njena kartica vidna na vrhu seznama vseh datotek oz.
kartic, razpolozljiv prostor pa se glede na velikost datoteke ustrezno zmanjsa.

Predpisane najvecje velikosti datoteke ni — ta je omejena z velikostjo prostora, ki je Se na voljo.

C.2. Posiljanje in prevzemanje datoteke oz. kartic
Datoteka je v aplikaciji dosegljiva 30 dni od dneva nalaganja, kar ponazarja datum v stolpcu Velja do.
Do tega datuma je mozno datoteko prevzeti oz. poslati podatke o datoteki (kartica).

Kartico z informacijami o naloZeni datoteki je mozno pregledati ali prenesti:

1. Prikazi XML kartico A g se nahaja v seznamu v zaCetku vsake datoteke; po kliku se prikazejo
informacije o odloZeni veliki datoteki.

S klikom na gumb se v novem oknu odpre kartica izbrane datoteke, kjer se nahajajo klju€ni podatki
datoteke (ime, tip, velikost, veljavnost) ter spletni povezavi: - do naloZene velike datoteke in — do
njene kartice.

H
KARTICA - INFORMACIJE O ODLOZENI VELIKI DATOTEKI

Ime datoteke Velika datoteka.zip

Mime tip applic ation/x-zip-compressed

Velikost 72,44MB

Veljavnost do 31.01.2015 06:15

Povezava do datoteke https:#fodiozisce.ujp.gov.siidownload?id=6fa608ad0a964068976 77742508 1dcd&d=1
Povezava do kartice (XML) https:/fodlozisce.ujp.gov.si‘download?id=6fa605ad0a9640689767774f250e1dcd&d=2

Pogoji uporabe

2. Prenesi XML kartico © se nahaja poleg ikone prikazi; po kliku se pripravi xml datoteka s
podatki o veliki datoteki.

Kartica vsebuje XML zapis prej navedenih podatkov.

=?xml version="1.0" encoding="UTF-8"?>

<FileCard xmlns:xsi="http://iwww.w3.org/2001/XML Schema-instance” xsi:nc paceSch Location="https:/lodlozisce.ujp.gov.si/FileCard.xsd">
<FileName>Velika datoteka.zip</FileName>
<ContentType>application/x-zip-compressed</ContentType>
<ContentLength>75963433</ContentLength>
<ValidTo>2015-01-31T06:15:09</ValidTo>
<FileLink=<![CDATA[https:/fodlozisce.ujp.gov.sildownload ?id=6fa608ad0a9640689767774f250e1dcd&d=1]]==/FileLink=
<AdditionallnfoLink>https:/fodlozisce.ujp.gov.sildownload ?id=6fa608ad0a96406897677741250e1dcd</AdditionallnfoLink>
<TermsOfUse=https:/lodlozisce.ujp.gov.silTermsOfUse/1</TermsOfUse=

<fFileCard>

C.3. Uporaba kartice

Kartice so namenjene kot priloga eRac¢unom. Njihova velikost je majhna (okoli 5 kb) in zato ne posegajo
v omejitve velikosti pri prenosih eRagunov.

Uporabnik lahko odloZi poljubno mnogo velikih datotek, pri éemer so omejitve:

- datoteke bodo odlozene le za¢asno, za dobo 30 dni,
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- velikost odloZenih datotek ne more preseci velikosti dodeljenega predala,
- uporaba aplikacije mora biti v skladu s SploSnimi pogoji.

C.4. Brisanje datoteke

NaloZeno datoteko je mogoce tudi izbrisati, in sicer prek klika na ikono moder krizec L\bx , ki se nahaja
v seznamu na desni strani posamezne datoteke.

S klikom na krizec je datoteka sicer izbrisana, prav tako je izbrisana povezava do datoteke, vendar pa
je kartico Se vedno mozno pogledati. V seznamu datotek se postavka izbrisane datoteke obarva rdece.

Datoteke se bridejo tudi avtomatsko: v 30 dneh potem, ko jih je uporabnik naloZzil.

I8€i:

Kartica Ime datoteke Velikost Odlozeno v Veljado

& ® Velika datoteka3.zip 3551 MB  30.12.2014 1430 30.01.2015 1430 x
L O} Velika datoteka2 zip 3551 MB  30.12.2014 11:09 30.01.2015 11:09 x
L O] Velika datoteka zip 153MB  30.12.2014 11:08 30.01.2015 11:08

Prikazujem 1 do 3 od 3 zapisov
V podrobnem opisu je prav tako zapisano, da datoteka ni ve¢ na voljo:

KARTICA - INFORMACIJE O ODLOZENI VELIKI DATOTEKI

Ime datoteke Velika datoteka.zip

Mime tip application/x-zip-compressed

Velikost 72,44MB

Veljavnost do 31.01.2015 06:15

Povezava do datoteke Datoteka ni vet na voljo

Povezava do kartice (XML) https:/fodlozisce.ujp.gov.sifdownload?id=6fa608ad0a9640689767 77 47250e1dcd&d=2

Pogoji uporabe

€. POGOSTA VPRASANJA

1. Pri dostopu na portal se je izpisala nepricakovana napaka ERR_ACCESS_DENIED. Kaj naj
storim?

Spletno mesto dodajte med zaupanja vredna mesta. Postopek v Internet Explorerju je sledec:
Izberete:

«  (meni) Orodja/ Tools (Ce tega v brskalniku ne vidite, kliknite z desno tipko v zgorniji rob
in obkljukajte Menijska vrstica)

e  (izbira) Internetne moznosti / Internet Options,

e (zavihek) Varnost / Security,

e (ikona) Zaupanja vredna mesta / Trusted sites,

¢ (gumb) Sites

* dodajte https://odlozisce.ujp.gov.si/ med zaupanja vredna mesta.
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D. PREVZEM VELIKE DATOTEKE

Ta del navodil je namenjen prejemnikom eRacunov.

V primeru, da ste od poSiljatelja eRacuna prejeli tudi prilogo s kartico, so v nadaljevanju opisana navodila
za prevzem. Kartica predstavlja povezavo do datoteke (priloge k eRacunu), ki je bila zaradi velikosti
odlozena na drug streznik.

Znotraj XML kartice so za prevzem pomembni naslednji elementi (oznaceno na sliki):

a. Povezava do datoteke.
b. Dodatne informacije.
c. SploSni pogoji uporabe.

o/l versions"140% « hing«"UTH8"7»

<t ileCard xmine: xsi="lttpdiveerw. wl oig/2001/ XML Schema imtance”™ xsinoNamwipace Schetnalocation<"hitgaliodlozisce ujp.gov. sk ileCard xud™>
<k HoName>Voliks datotoka. 2ip</tolamo»
<ContantTypesapplication/x.zipcompressed</CaontentTypes
<ContentLength»15963413< Cootemtl v ngth>

VolldTor 20150131706 1509« ValldTo>

<F el ink><YCDATAREpsodiorisce.ujp . gov.sidownl oad 7id-61ab08.0d0a96L0609 76T TTA250e 1 dedR d=1 [ </ T lleL ink> b d.

«Additonaliniolink>hitps Nodlo zisco .ujp.gov sidownload 7id  6lab08ad0a3640689 76 1 7 1412500 1ded < /Add ibomal Infol ink» h b

<TermsOfise> hetps:flodiozisce ujp.gov siiTermsOfllseM </Te maOflise>
«/FiloC ard>

Za pridobitev datoteke zgolj kopirate spletno povezavo iz ustrezne vrstice:

a. Zapovezavo do datoteke kopirate, kar je odebeljeno spodaj, torej od drugega oglatega oklepaja
[ do drugega oglatega oklepaja ]
<FileLink><I[CDATA[https://odlozisce.ujp.gov.si/download?id=ca97fch14a1640e98a5ac5
511a12b800&d=1]]> </FileLink>

Ko kopirate spletno povezavo, jo prilepite v spletni brskalnik. Po potrditvi vnosa se pri¢ne prenos
velike datoteke.

b. Za povezavo do dodatnih informacij kopirate, kar je odebeljeno spodaj, torej od prvega znaka
do drugega znaka.
<AdditionallnfoLink>https://odlozisce.ujp.gov.si/download?id=ca97fcb14a1640e98a5ac5511a
12b800</AdditionallnfoLink>

Ko kopirate spletno povezavo, jo prilepite v spletni brskalnik. Po potrditvi vnosa se prikaze
spletna stran z informacijami o odlozeni datoteki:

ANTICA - INFORMAGCAE O ODLOZEN VELMI DA

me Jdtote ke Vi) catotona T

Mime tp RO s 2pLomOiessed
Velikost 72 445

Veljavmost do 1012095068
Povezava 0o datoteke 2 DA S P ABAT-GV0 3

Povezava 0o kartice (XML} o2, AOBOTIN € - e T SOCANIGT TP AT 3 AR

c. Za povezavo do splosnih pogojev kopirate, kar je odebeljeno spodaj, torej od prvega znaka >
do drugega znaka <
<TermsOfUse>https://odlozisce.ujp.gov.si/TermsOfUse/1</TermsOfUse>



file:///C:/Users/renata.MOJDENAR/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.IE5/3SS34EED/ca97fcb14a1640e98a5ac5511a12b800.xml
https://odlozisce.ujp.gov.si/download?id=ca97fcb14a1640e98a5ac5511a12b800
https://odlozisce.ujp.gov.si/download?id=ca97fcb14a1640e98a5ac5511a12b800
https://odlozisce.ujp.gov.si/TermsOfUse/1%3c/TermsOfUse
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Ko kopirate spletno povezavo, jo prilepite v spletni brskalnik. Po potrditvi vnosa se pri¢ne prenos pdf
datoteke, kjer so navedeni Splosni pogoji.

E. AVTOMATIZIRAN PRENOS VELIKIH DATOTEK

Ta del navodil je namenjen izdajateljem, ki Zelijo uporabiti aplikacijo UJP odlozis¢e velikih datotek z
uporabo spletnih storitev (avtomatizacija procesa). Ob uvedbi SI-PASS integracije je avtomatiziran
dostop spremenjen glede na prejsnje verzije.

CH# primer avtomatskega nalaganja datoteke na OVD:

using System;

using System.Il0;

using System.Net;

using System.Net.Http;

using System.Net._Http.Headers;

using System.Security.Cryptography.X509Certificates;
using System.Threading.Tasks;

using System.Web;

namespace UJP.OVD.Upload.Sample
{

class Program

{

static async Task Main(string[] args)

WebRequestHandler clientHandler = new WebRequestHandler { CookieContainer = new
CookieContainer(), ServerCertificatevValidationCallback = (sender, certificate,
chain, ssPolicyErrors) => true };

X509Store store = new X509Store('MY", StorelLocation.CurrentUser);

store.Open(OpenFlags.ReadOnly | OpenFlags.OpenExistingOnly);

X509Certificate2 cert = store.Certificates.Find(X509FindType.FindBySerialNumber,
"SERIJSKA_STEVILKA"™, true)[0];

clientHandler._.ClientCertificates.Add(cert);

string filePath
byte[] fileData

"c:\\temp\\primer._txt";
File_ReadAllBytes(filePath);

using (HttpClient client = new HttpClient(clientHandler) { BaseAddress = new
Uri(""https://odlozisce.ujp.gov.si/'™) })
{
await client.GetAsync('user/cert");
using (var content = new MultipartFormDataContent())

var FTileContent = new ByteArrayContent(fileData);

fileContent.Headers.ContentDisposition = new
ContentDispositionHeaderValue(“'attachment™) { FileName = new
Filelnfo(FfilePath) _Name };

fileContent.Headers.ContentType = new
MediaTypeHeaderValue(MimeMapping.GetMimeMapping(FfilePath));

content.Add(fileContent);

HttpResponseMessage response = await client_PostAsync(string.Empty, content);
string fileCard = await response.Content.ReadAsStringAsync();



