Mac OS X: Namestitev komponente za podpisovanje e-raunov

Za izvedbo XAdES elektronskega podpisa e-slog dokumentov je potrebno predhodno namestiti
komponento za podpisovanje. Podprta okolja za izvedbo podpisa so:

e operacijski sistem: Mac OS X verzije 10.10. ali visje
e brskalniki: Safari (zadnje 3 verzije), Mozilla Firefox (zadnje 3 verzije) in Google Chrome (zadnje

3 verzije).
Za uspesno izvedbo namestitve komponente in elektronski podpis potrebujete:

o digitalno potrdilo, s katerim uporabnik dostopa (o0z. bo dostopal) v sistem, mora biti
shranjeno v shrambi digitalnih potrdil operacijskega sistema (Keychain).

Opozorilo: pred namestitvijo izklopite morebitne programe/nastavitve, ki preprecujejo odpiranje
pojavnih oken ali prevzem datotek iz svetovnega spleta ("pop up blocker" programi, yahoo pasica,

ipd.).

1. Postopek namestitve certifikata v certifikatno skladiS¢e operacijskega sistema Mac OS X:

S pomocjo programa Keychain Access je potrebno uvoziti certifikat s privatnim klju¢em v certifikatno
skladis¢e operacijskega sistema Mac OS X. Uvoziti ga je potrebno v verigo (Keychain) zimenom login
(ali zimenom uporabnika, ki je prijavljen v sistem - ta opcija je na voljo v nekaterih verzijah). Uvoziti
ga je potrebno v kategorijo (category) My Certificates. Certifikat uvozite s pomocjo menijske

opcije File | Import Items.... Spodnja slika prikazuje program Keychain Access.

0 e Keychain Access

m Click to lock the login keychain.

Keychains

iPhone Developer: Jernej Breska (N97F8533KC)
Issued by: Apple Worldwide Developer Relations Certification Authority
Expires: Tuesday 12 January 2016 10 h 04 min 00 s Central European Standard Time
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Name ~ Kind Expires Keychain
» [ iPhone Devel...ka (N97F8533KC) certificate 12 Jan 2016 10:04:00 login
Category » [5] iPhone Distri...tehnologije, d.o.o. certificate 12 Jan 2016 10:26:10 login
it Al ltems » [5J Mojdenar IT - razvoj certificate 05 Apr 2018 16:54:22 login
7 | 2 Mojdenar IT - test certificate 05 Apr 2018 19:11:23 login
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2. Postopek namestitve podpisne komponente:

1. Namestitveno datoteko prevzamete na povezavi: mdSignFullSetup10.pkg (65 MB). Po kliku na
povezavo se datoteka prenese v direktorij "Downloads".

2. Po zagonu namestitvene datoteke sledite ¢arovniku na zaslonu.

3. Povezovanje datoteke .mdsign s podpisno komponento:

POZOR: V brskalniku, ki ga uporabljate, ne smete spremeniti prednastavljene lokacije, kamor vam
brskalnik shranjuje datoteke (to je mapa Downloads).

4. Kliknite na povezavo za "Preizkus testiranja e-podpisa za e-racune"
(https://eracuni.ujp.gov.si/PodpisTest)

5. Brskalnik vam ponudi v prevzem datoteko .mdsign. Shranite datoteko na lokalni disk in odprite
mapo, v kateri se nahaja shranjena datoteka.

6. Izberite datoteko .mdsign in z desnim klikom miske v padajo¢em meniju izberite opcijo Get Info.

7. Odpre se dialog, ki prikazuje lastnosti datoteke. Primer ® O ® |7 Testni_podpis-12.mdsign...

prikazuje spodnja slika. - Testni_podpis-12.mdsign 3 KB

7 Modified: Today 11:50
Izberite opcijo Open with: in v padajoCem meniju izberite

opcijo Other...
¥ General:
Odpre se dialog s seznamom razpolozljivih aplikacij. Izberite Kind: Mojdenar Signature file
opcijo Enable: All Applications in opcijo Always Open With ter med Size: 3.306 bytes (4 KB on disk)
. . .. . o . Where: Macintosh HD » Users » marko »
aplikacijo poiscite mdSiglava. Kliknite na gumb Add. Primer Downloads
; : ; ; Created: Today 11:50
prikazuje spodnja slika. Modified: Today 11:50
Stationery pad
Locked
¥ More Info:
Where from: https://192.168,100,139/

ERacuniWeb/PodpisTest?
a=Q&usr=SETCEE
%20posrednik, https//
192.168.100.139/eracuniweb

¥ Name & Extension:
Testni_podpis-12.mdsign
' Hide extension

v Comments:

¥ Open with:

7 qungavq (default)

so this application to open all documents
like this one.


https://eracuni.ujp.gov.si/Scripts/mdSignFullSetup10.pkg
https://eracuni.ujp.gov.si/PodpisTest?a=g&usr=Gost

Choose an application to open the d “Testni_podpis-12 ign”.
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Enable: = All Applications B
[ ¥ Always Open With |

This application can open “Testni_podpis-12.mdsign".

_ Cancel Add

Nato v dialogu iz tocke 7.(lastnosti datoteke) kliknite na gumb Change All... kot prikazuje spodnja
slika in zaprite dialog.

¥ Open with:
%y mdSigJava (default) B
Use this application to open all documents
like this one.

Change All...




8. Ponovno kliknite na povezavo za "Preizkus testiranja e-podpisa za e-racune"
(https://eracuni.ujp.gov.si/PodpisTest).

o Ce uporabljate brskalnik Google Chrome, se vam spodaj levo v oknu brskalnika prikaze

spodnja slika:

Testni_po....mdsign [I

Open

Always open files of this type

Show in folder

Kliknite tako kot prikazujejo rdeci pravokotniki in izberite opcijo Always open files of this type.
Tako vam v bodoce ne bo treba potrjevati te izbire. Po izbiri te opcije ponovno kliknite na

datoteko.

Testni_po....mdsign

¥ Showalldownloads... x

o Ce uporabljate brskalnik Mozilla Firefox, se vam odpre dialog, ki ga prikazuje spodnja slika:

® Opening Testni_podpis.mdsign Izberite opcijo Open with in v kolikor

You have chosen to open:

7 Testni_podpis.mdsign
which is: mdsign File

ni izbran program mdSiglava
(default), iz seznama izberite
ustrezen program kot je prikazano
na sliki. Izberite opcijo Do this

from: https://192.168.100.139 automatically for files... in kliknite

What should Firefox do with this file?

gumb OK. Tako vam v bodoce ne bo
treba potrjevati te izbire.

°Open with mdSigJava (default)

Save File

Do this automatically for files like this from now on.

Settings can be changed using the Applications tab in

Firefox's Preferences.


https://eracuni.ujp.gov.si/PodpisTest?a=g&usr=Gost

o Ce uporabljate brskalnik Safari, se datoteka prenese na lokalni disk. Z misko se postavite na
ikono, ki predstavlja mapo Downloads. Prikaze se seznam datotek, ki vas ¢akajo v tej mapi.
Izberite prvo na seznamu (ima koncnico .mdsign) in nanjo kliknite z misko. Primer prikazuje
spodnja slika.
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Zazene se komponenta za podpis, ki vam prikaze vsebino dokumenta za podpis. S klikom na
gumb Sign boste elektronsko podpisali dokument. Le-ta bo posredovan na streznik, ki bo preveril
podpis in vas obvestil o uspesnosti postopka.

Opomba:: V primeru, da se pri zaganjanju programa pojavi opozorilo "Unidentified developer",
odprite program v Finderju z uporabo kombinacije tipke Control in klika na ikono aplikacije, na
vprasanje "Are you sure you want to open it? " odgovorite s klikom na gumb Open in s tem
dovolite zaganjanje podpisne komponente.



