Strokovno usposabljanje za usluzbence
javnopravnih oseb

Sklop: Elektronska hramba in elektronsko arhiviranje

Teme:

- temeljna_nacela e-hrambe

- kratkoroc¢na in dolgorocna e-hramba

- nosilci in oblike zapisa

- pravna veljavnost gradiva v digitalni obliki

- informacijska infrastruktura in varnost

Ljubljana, 27. november 2019

Boris Domajnko
Arhiv RS



Zivljenjski cikel dokumentarnega gradiva

ARHIVSKO GRADIVO (AG)

je dokumentarno gradivo, ki ima trajen pomen za
zgodovino, druge znanosti in kulturo ali trajen pomen za
pravni interes pravnih in fizicnih oseb; arhivsko gradivo je

odbiranje ag

qull1tl)§ea':ljjee ;I gg : ;vr ednotenje Kulturni spomenik.
DG
arhiviranje
AG
hramba

DG

uporaba
AG

nastanek
dokumentarneg
~ gradiva (DG)

2 USTVARJALEC PRISTOJNI ARHIVI



Gradivo v digitalni obliki

SO zapisi, ki so

- 1zvorno nastali v digitalni obliki, ali
- nastali z digitalizacijo

niso dokumenti,

- ustvarjeni z racunalnikom ter nato ——1
natisnjeni na papir in rocno QE AL
podpisani

Pozor: arhivsko gradivo vselej hranimo v izvorni obliki
(ne samo skenirano, ne natisnjeno).



Dokumenti, dokumenti...

pog_v0.1 pog_v0.2 pog_v1.0 pog_v1.0.pdf pog_v1.0_ podpisan.pdf

N _
L LibreQOffice

osnutki koncno kon¢no natisnjeno  rocno digitalizat
besedilo besedilo podpisano
F
¥ ¥
digitalno
/ podpisano

pog_Vv1.0 e-podpis.pdf



Dokumenti, dokumenti...

pog_v0.1 pog_v0.2 pog_v1.0 pog_v1.0.pdf pog_v1.0_ podpisan.pdf

LjLiurefoic;E
osnutki koncno kon¢no natisnjeno  rocno digitalizat
besedilo besedilo podpisano

(T )

pog_Vv1.0 e-podpis.pdf

digitalno
5 \podpisano Y,




Dokumenti, dokumenti...

** Zapri ¢ Tiskaj T3 PrikaZi Pregl

Lastni dokume

Maslov zadeve;

Priprava vioge

sklep
sklep o potrditvi IP.doc
sklep o potrditvi P.pdf

Prekhci




Temeljna nacela izvajanja e-hrambe

m Dostopnost
- nhe izgubiti
- ohranjati moznost dostopa (ob uposStevanju zaupnosti)
m Uporabnost
- moznost ogleda/reproduciranja, uporabe > Il m
- razumljivost, urejenost, metapodatki
m Celovitost
- oObsega vse sestavne dele
- (dokazljiva) neokrnjenost, nespremenjenost
s Avtenticnost

- pristnost, ujemanje z originalom
(prevod, digitalizat, vir...)

- povezljivost z izvirnim gradivom 0z. izvorom
m Trajnost (ves Cas predvidene hrambe)
m za arhivsko gradivo: varovanje kulturnega spomenika




Primer: dostopnost?

E mapaA:\

Xy00001.pdf
Xy00002.pdf
Xy00003.pdf
Xy00004.pdf
Xy00005. pdf
Xy00006.pdf
Xy00007.pdf
Xy00008.pdf
Xy00009.pdf
Xy00010.pdf
xy00011.pdf
xy00012.pdf

mapaB:\

Xy00001.pdf
Xy00002.pdf
Xy00003.pdf
Xy00004.pdf
Xy00005.pdf
Xy00006.pdf
Xy00007.pdf

xXy00009.tiff
Xy00010.pdf
xXy00011.pdf
xXy00012.pdf
xXy00015a.pdf
BERI_ME.txt



"Kratkorocna" e-hramba (do 5 let)

Zahteve:
— ucinkovito poslovanje - podpora delovnemu procesu
— obvladovanje zivljenjskega cikla e-dokumenta
— sledljivost in dokazljivost sprememb

Hramba:
— produkcijski sistemi
mape na strezniku
poslovni in dokumentni sistemi
resitve v oblaku
— osebne delovne postaje
racunalniske mape (?!)



Kratkorocna hramba

Primer: datotecni sistem

B [ J[Maloge] . _ o Ime Pod |Welikost |# Datum Atr
%[ﬂ1-;J?”"'::Ef_—ia—';”E“'C'ﬁk”—d”k] B DIR> 1610120855 —
[111_2_investiciska_dok] fefsklop? fs formati db  pptx 7505419 1601120742 -a-

% H ] E:; EEE:;Z::;::]JM Beilsklop2 fs formati_db w1 ppbe 7363276  1812.1111:54 -
CON16_2_1_sklopAll
[=1116_2_2_sklopA2]
CON16_2_3_sklopAd]
CON16_2_4_sklopB1]

[([117_2 financiranje]

[N17_4_1_specikacija]

[ J[117_5_proj_pisama]

[[3[17_7_2 strokovno_srecanje_2012051

Slabosti:
- urejanje dostopnih pravic ni enostavno
. - dokaj slaba varnost pred nezelenimi spremembami
%\ - nikazala
¥ - ni dodatnih metapodatkov
V imenu ni prostora za opis

» m:“homekamera® 201132011 _11_01_Egipt_ B Tur_jzlet™".*

wrwwdiaitalbevarino.di

+ Mame Ext S;ize Date
M= 2011 _11_01_HTur fotolgor151 suf_Maja_surf_Boris_beachstart JPG 1.003.143 071120011 1226 -
10 M Z011_11_01_HTur _fotolgor158 JPG 1103594 07112011 12:26 -

™ 2011_11_01_ETur_fotolgor170 JPG 829936 07.11.201112:30-



Kratkorocna hramba

Primer: I1SUD (inf. sistem za upravljanje z
dokumenti)

S

PRIPR &% &

Sistematicno in strukturirano upravljanje dokumentov i i
Obicajne funkcionalnosti:
— evidenca in zajem dokumentov (vhodnih, izhodnih, lastnih) I
— klasificiranje, signiranje

— podpora delovnemu procesu in poslovnih aktivnosti |
— povezovanje elektronskih in papirnin dokumentov PN 2
— podpisovanje
— roki hrambe —

- iZIOca nje’ arhiViranje Dodaj Akcija Iskanje... F'otrditev Mnenje Tisk,aj " Po&lji F'rikaiizademe... Odstrani...

PREGLED

- H — CBJLN A,
—_ dodatnl metapodatkl St |PrejetD b |Suhjek‘t i |Na.sluv zadeve ~ |Faza i |
= b 62510-7/2007  12.01.2007 GZS - Gospodarska Navodilo in prevzemi V' Re&. | ——
_ hram ba zbornica Slovenije
= W 542-4/2007 20.07.2007 Luis R. Ensenat Evropski arhivski portal (APENET), ' Re&,
Calderon; Luis R. eContentPlus program
Ensenat Calderon,
Jefe de Servicio de HREAMBASARHY

Cooperacion
Internacional,
Subdireccion General
de los Archivos
Estates, Ministerio de
(1) Internetni portal arhivov Evrope - Poljska, 14.9.2007 - Vargava - udeleZba Kogir, 19.07.2007 [Matevi Kogir]

(2) RV EAG Working Group for the Establishment and maintenance of an internet portal for archives in Europe, 19.07.2007 [MatevZ Ko&ir]
(4} EAG working group for the internet portal for archives in Europe, 09.08.2007 [MatevE Kogir]

(5) Welcome to list european_archives_gateway_project, 09.08.2007 [Matevz Kogir]

(14) Predlog za izdajo narodilnice zaletalsko karto, 07.09.2007 [Arhiv Republike Slovenije]

(10} FW: [EAG working group] Foerms_apllicant and news documents on the web., 25.08.2007 [Matevz. Kosir]

(11) FW: Vast:[EAG working group] Forms_aplicant and news documents on the web., 25.09.2007 [Matevz.Kosir]

(12} EAG working group - forms applicant, 27.09.2007 [cooperacion.archives]

{15) [EAG working group] eContentplus: European C izsion evaluation summary report, 06.02.2008 [MatevZ Ko&ir]

(16) RE: [EAG working group] APEnet - proposal and workshop, 06.02.2008 [MatevZ Kogir] |

(17) obrazec izjava pravne osebe, 22.02.2008 [Subdireccion General de los Archives Estatales]

(18) Eurcpean Portal for Documents and Archives in Europe, 16.04.2008 [luis.ensenat]

(19) Eurcpean Portal Presentation, 26.05.2008 [luis.enzenat]

(20} Eurcpean Portal Presentation, 26.05.2008 [luis.enzenat]

(21) partnerska pogodba - sodelovanje v projektu, 30.05.2008 [Subdireccion General de los Archivos Estatales]

(22) RE: European Portal Presentation - a signed form, 09.06.2008 [luis.ensenat]

(23) Projekt "Evropski arhivski pertal” — eCP contract: APENET, Project Mumber: ECP-2007-DIL-517011, 04.12.2008 [Matevz.Kosir]
(25) RE: eCP contract: APENET, Project Mumber: ECP-2007-DIL-517011, 05.12.2008 [luis.ensenat]

(24} [EAG workina arounl APENET. Brusselz kick-off meeting. 10.12.2008 IMatewvz Kosirl L

FAE SN A AP AN A AN A N A S



Kratkorocna hramba

Primer: evidenca, podatkovna zbirka

12

Primer:
— evidenca
- register

temelj: zbirka podatkov
(omogoca izpis podatkov v evidenci na poljubni dan v
preteklosti

arhivsko gradivo!

POSLOVHI SUBJERT 7 MATICRO STEVILED S0EXET V REGSTRU G5

L E
i e
Poslown suigek e n TCvafad JERANL DB s w10
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Primer: ra¢unalniski oblak &

g
T BT e T El

=

SaaS, PaaS, laaS

- ponudnik?

- outsourcing?
- partner?

- dobrotnik??

Kratkorocna hramba



Dolgorocna e-hramba (nad 5 let)

Zahteve:
— zakonodaja
— poslovni interes
— nespremenljivost gradiva
— moznost iskanja gradiva
kvalitetni metapodatki (vsebinski in tehnicni)

Hramba:
— posebni sistemi za dolgorocno e-hrambo
priprava gradiva!

popis pt opis + gradivo



Dolgorocna hramba

Nekateri vidiki dolgorocne e-hrambe

15

Pravni vidik
zakonske zahteve

ohranjanje dokumentov in njihove

dokazne vrednosti

Tehnoloski vidik
ranljivost e-gradiva
tehnicne okvare
spreminjanje tehnologije
nacini hrambe
dokazovanje celovitosti
zahtevnost implementacije

Poslovno financni vidik

Skoda
zaradi malomarnosti
ob izgubi gradiva
stroski
najema ali nakupa
vzdrzevanja
obdelave gradiva

stroskovno optimalni varnostni
ukrep za posamezno groznjo...

Organizacijski vidik
kdo/kaj/kdaj
delovni postopki
usposobljenost
ucinkovitost vs. uspesnost



Dolgoro¢na hramba

Primer: uporabnost,
semanticno (pomensko) zastarevanje

WOPADIE, £ DOLGORCNA
12,22 HRAMBA
T3, 21

PRVOTNA
UPORABA
PODATKOV

16




Dolgoro¢na hramba

Primer: uporabnost,
semanticno (pomensko) zastarevanje

TOZD1, 21 DOLGORCNA
T2, 22 HRAMBA
T3, 21

TO0ZD1] T2 | 13
21 22 21

PRVOTNA
UPORABA
PODATKOV

TOZD1| T2
21 22

TOzD1| T2 | T3
21 =A2+x =(A2+B2)/100 4= .

TOZD= Teme[jna
organizacijo zdmienega

dela

17
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Dolgoro¢na hramba

Primer: dokazovanje celovitosti

| Porocilo 23 pf 209673 081013100222 -a-
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Primer: Datum nastanka

Dolgoro¢na hramba

- odvisen od nastavitev (npr. fotoaparata, racunalnika, naprave)

- kaj prestavlja? npr. datum zadnje pretvorbe

»fADCIMVIIEZMSDCF:

Mame Ext Size * Date

ﬁ[..] <DIR= 14.08.2013 1517 -
M DSCO3701 JPG 3992760 220120091839
P DSCO3700 JPG 4056721 22012009 18:38
P DSC03699 JPG 840220 01.01.2009 01:56 -
M8 [SC03693 JPG 809.754 01.01.2009 01:56 -




Dolgoro¢na hramba

Primer: dokazovanje celovitosti

Datum zadnje spremembe datoteke?
Po vasi zelji...

Change file time / attnbutes e

File Date [ Time
Created: [] 10/10/2014 [[] &:43:05A1 [[]Add 5 Hours
Modified: 10/10/2014 = [O] &:43:05a D] Add 5 Hours
Accessed: [[] 10/10/2014 [[] 6:43:05 a1k [ Add 5 Hours
Time is specified in GMT || Date/time sequence mode
|| Copy Time From... Modified - | To: Created Modified Accessed
File Attributes
Archive: Mo Change - Hidden: |Nn Change b |
Read-0nly: Mo Change - system: |Nn Change i |
. Temporary: Mo Change -




Dolgorocna hramba

Primer: dokazovanje celovitosti

Digitalni prstni odtis (zgoscena vrednost):

ea37c614441ab1656ae052ct7189605F4ct7c4d8 Porocilo23.pdf

21



Dolgorocna hramba

Primer: dokazovanje celovitosti

'E FPorociloZ3 pdf 1422 2008091130
ﬂEPamthD pdf 1422  21.03.1808:27
»prstni odtis*

(vrednost zgostitvene funkcije, zgoscena vrednost):

ea37c614441ab1656ae052ct7189605F4ct7c4d8 Porocilo23.pdf
ea37c614441ab1656ae052ct7189605F4ct7c4d8 Porocilo00.pdf

22
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Dolgoro¢na hramba

Primer: dokazovanje celovitosti

Primerjava dveh datotek:

Algorithm

" MD5

" SHA-1

¥ SHAZSB
" SHAS12
" wxxHashod

Choose two files and click 'Compare Files'

Select File A

Select File B

|K:‘-,EI}'IE1I}ED-_SSF'{Sr‘nElgnEtDgramiiMAGNETDGHAMI SEJ M5 55R5\1. 63, SEJA 8.12.2000D57 50003 WAV

695620DB35695F2BB77A2062430FC2A0AADESEB0AF2BO3F4200047E0413F1CED2 E—____J

| GAMAGMETOGRAMI SEJ M5 55R51. 63, SEJA 8.12.2009\D5750003.WAY
69562DB35695F2BBT77A2962439FC2ABAAIEISE0AF2BI3F429004T7B9413FI1CED2 &R

Prstni odtis lahko shranimo, npr.:

<isadg:primaryDatalLocator uri={! SOUND\PIKAPOLONICA.wav'"3/</isadg:primaryDatalocator>

</isadg:additionalReference>
<isadg:additionalData>
<isadg:mdWrap>
<isadg:property key="premis.size" valus="8650880"
<isadg:property key="premis.mdShash" va;ue—
<isadg:property key="premis.create.timestamp" wvalue=":018-06-18 08:01:06.44"/>
</isadg:mdwWrap>
</isadg:additionalbData>




Dolgorocna hramba

Primer: dokazovanje celovitosti

1._ttaRina_CLEAN_82min_{01-06-2017.mov 4036 021117 17:25:54 = 021117 17:25:54 4096 _taRina_CLEAN_&2min_01-06-2017 mov
| ._taRina_SLO_82min_01-06-2017 mov 4036 0211.1717:30:15 = 021117 17:30:15 4.096 ._taRina_SLO_82min_01-06-2017 mov

J taRina_CLEAN_82min_01-06-2017 mov 86.412.628.541 0M.06.1713:34:21 = M.061712347 26418.628.341 taRina_CLEAN_82min_01-06-2017.mov
| taRina_SLO_82min_01-06-2017.mov 87755415925 080117 1%:11:26 FE 05.12.1714:38:16  87.755.419.925 kaRina_SLO_82min_01-06-2017 mov

£

Odpri  Predvajanje  Zvok Video

®

Podnapis QOrodja Pogled Pomod

Ali je prepis res uspel?

B (@ E] =[x @ el |

24



Dolgorocna hramba

Primer: dokazovanje celovitosti

_taRina_CLEAN_82min_{01-06-2017.mov 4036 021117 17:25:54 = 021117 17:25:54 4096 _taRina_CLEAN_&2min_01-06-2017 mov
_taRina_SLO_82min_01-06-2017 mov 4036 0211.1717:30:15 = 021117 17:30:15 4.096 ._taRina_SLO_82min_01-06-2017 mov
ttaRina_CLEAMN_82min_01-06-2017 mov 86.412.628.541 0M.06.1713:34:21 = N.06171334:21 B6415.628.941 haRina_CLEAN_82min_01-06-2017 maov
taRina_SLO_82min_01-06-2017 mov 87755415925 080117 1%:11:26 FE 05.12.1714:38:16  87.755.419.925 kaRina_SLO_82min_01-06-2017 mov
Odpri  Predvajanje  Zvok Video Podnapis Orodja Pogled Pomod
i 5 " b wfmon [ =[x N P
w N
_ITARINA
- L NI ="M S @ /.}
+Ime Welikost Datum <= Datum Welikost Ime
._taRina_CLEAN_82min_01-06-2017 mov 4096 021117 17:29:54 = 21117172554 4096 ._taRina_CLEAN_83min_01-06-2017 mov
_taRina_SLO_82min_01-06-2017 mov 4096 021117 17:3015 = 21117173018 4096 ._taRina_SLO_82min_01-06-2017 mov
taRina_CLEAN_82min_01-06-2017 maov 86.418.622.541 (1.06.17 13:34:1 = 01.061713:34:21  B6418.628541 kaRina_CLEAN_82min_01-06-2017 mov

taRina_5LO_&2min_01-06-2017 mov 87.755.419.925 02.01.17 15:11:36 = 08.01171%11:36  &7.755.419.325 kaRina_SLO_82min_01-06-2017 mov

25



Dokazovanje celovitosti: ,,storitve
zaupanja“

varen elektronski podpis/zig

na podlagi digitalnega potrdila (certifikata)
elektronski Casovni Zig

(prstni odtis + datum) zakodira overitelj

Dolgoro¢na hramba

podpisanDokument.docx [ZdruZljivostni nadin] - Word

POSTAVITEY STRANI SKLICI POSILJANIE PREGLED

ie abnovljive podpise. Ogled podpisav ...

:Datoteka Urgjanje Pogled Okno Ballhls

ument kot dokonéen, da bi uporabnike odvrnil od urejanja. Vseeno ure

ORODJA ZA SLIKE

OGLED Faxit PDF ACROBAT OBLIKA

-deri fljum.mri"r |E’C4§3E%E|E‘_{;E,<

podpisovanje

Podpisano in vsi podpisi so veljavni.

r
Podrobnosti podpisa ?
QObnovljivi podpis — padpisnikovo potrdilf je poteklo, 2ato ne vemo, ali je
— — Fﬂ podpis veljaven,
1 .l'r 1 | ]:k @ | | - + 148% i | @ @ Vrsta podpisa: XML-DSig

B zapadio potrdilo

X

Boris Domainko
tester
Podpisal BORIS DOMAINKO

lzdak

26

Podpisal: BORIS DOMAINKO

Splodno  podrobnosti  Pot za potrdila

Informacije o potrdilu
DR

Podpisovanje kot: BORIS DOMAJN e .
sigen-ca To potrdild’je poteklo li pa Ze ni veljavno.
ed dodatnih informacij o
odpisovanju, ki so bile zbran

Izdanza: BORIS DOMAJNKO

Veljaod 20. 02, 2009 do 20. 02. 2014




Tehnoloski izzivi

Nosilec zapisa

Tveganja:
B propadanje - omejena zivljenjska doba

B zastaranje - spreminjanje tehnologije
- narascanje stroskov

Mozni ukrepi

m varnostno kopiranje (vec kopij / lokacij / medijev)
0 v varnem in stabilnem okolju

m redni pregledi nosilcev

0 prepisovanje informacij na nove nosilce
zapisa pred pricakovanim iztekom dobe
trajanja starih ali menjavo tehnologije

IBM totalstorage ultrium LTO tape drive
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Tehnoloski izzivi

Primer: napaka na nosilcu

1 [HET W (TN R T (SN I}
=

| B Tot Eror: Cannot read \\Dell\cd\MVI_0265 AVI! =] = | ==
. L

| From: )

| To: m 0265 AV

@m
_Jm

| Background |

Total Commander

Mapaka v stisnjeni
datotekil: \SIPVAS_1165_uvozGZS\GZS_20111209\ARHkoncna201
10411b. zip!

-




Primer: Varnostno kopiranje

C:
D:
mrezni disk M:
mrezni disk N:

29

Tehnoloski izzivi



Primer: Varnostno kopiranje

53

2

X|
X
mrezni disk M: =) =)
%mrezni disk N: =

na 2 uri?

dnevno

konec tedna

S mesecno ~
il letno P
30




Primer: Varnostno kopiranje

\dbDIPview _data\SIP\BS RTRR\tmp dokumentacija\RTRR
arhiv\Zakonska podlaga\S K L E P o vzpostavitvi 1In
vodenju registra transakcijskih racunov ter

odpiranju 1n vodenju transakcijskih racunov s
posebnim statusom (19.7.2006).doc

X

Not In destination, Failed to copy source:
Cannot move file (3): The system cannot
find the path specified

The filename may be too long.

31



Primer: Varnostno kopiranje

\Projekti\E\razlicAica2.l - konc¢na.doc

f T

Not In destination, Failed to copy source:
Cannot copy file (2): The system cannot find
the path specified

32



Tehnoloski izzivi

Nosilec zapisa za dolgorocno e-hrambo

= omogoca pogoje varne dolgorocne hrambe
= razSirjenost
= Siroka podprtost s strojno in programsko opremo

= Lokacija: "v hisi" ali ... pri ponudniku?




Tehnoloski izzivi

Oblika zapisa - format za e-hrambo

34

Produkcijski formati:
- mnogovrstni, za posamezne vrste gradiva
- lastniski za specificne programske resitve

Tveganja pri dolgorocni hrambi

- izguba uporabnosti zaradi zastarevanja
(formatov, programske opreme)

- zahtevno vzdrzevanje (prevec formatov

Mozne resSitve:

- ohranjanje tehnologije (HW/SW)
- emulacija (simulacija HW)
- migracija (pretvorba v novejsSi format)

& @ =1 [ |w =| o= )
CD O OO W G O D O
Iz 4 m B A ¥ 0@ O @ &
o o Em uE W e o
- Vil AR Thr TRtk

[ ] [0 ]
QT EERET BT
| pe1x | N W O m
=1 Wl /&= "%
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Tehnoloski izzivi

Oblika zapisa za dolgorocno e-hramba

(nad 5 let)

B razsirjenost in uveljavljenost

B uporabnost
- moznost reprodukcije

Error 23

g This file type is not supported.

oK ‘

- po moznosti tudi obstoj odprtokodnih resSitev

- moznost pretvorbe v in iz
B neodvisnost

- od programske ali strojne opreme oziroma specificnega okolja

B definiranost
- stabilni in odprti standardi

m dolgorocnost
- vsaj 10 let?
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Primer: nastanek e-dokumenta

Zapis direktno iz programa:
> — d.pdf PDF/A

Pretvorba dokumenta:
> d.doc — d.pdf PDF/A

Digitalizacija:
> papir — slika (TIFF, PDF/A, ...)

Tehnoloski izzivi

ET®

LOLE

> papir — slika + OCR (PDF/A) e T




Tehnoloski izzivi

PDF/A - zakaj so pisave vkljucene

L

s

Datoteka Uregjanje Pogled Okne  Pomoé

Domov  Orodja KKKLJ UPN_16-36.. X

B X Q T/ AR M O® n= - &

HAcrobat Reader Em‘q
Mi mogode najti ali ustvanti pisave "OCE_A BT'. Nekaten znaki mogode niso B T
. . . . . . . R Em DOV ST TEI1T342

1 6333 958
V redu el sl zje ")) x
T | /10) L 23| b
SI—IUUG Llll bl Ia "a = - Ed E3 T E3 B GR: GE; BC< 3n= QE>
Jui] 1D 22 DOV: jrs wl: .,? ‘Za w‘a EANE]
ID za DDV: ?/@ A[B[C/ D E F|G|H

37




38

Tehnoloski izzivi

PDF ali PDF/A ?

PDF 1.7 (ISO 32000)

PDF/A datoteka:

o 100% samozadostna
o brez "nevarnih" vsebin
o brez aktivnih vsebin

PDF/A-1b "basic": zagotavlja ohranjanje izgleda; stiskanje
PDF/A-1a zagotavlja strukturo in vrstni red

PDF/A-2 moznost priponk v PDF/A, PDF|
stiskanje JPEG-2000 =

PDF/A-3 moznost priponk v drugih formatih [;31

Porl Uk

\
|
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Odstranjevanje gradiva:
brisanje/unicevanje

Zakaj?

Odstranjevanje

m obvladovanje zmogljivosti
racunalniskih sistemov
- obseg hrambe
- obremenjenost podpornih sistemov
- hitrost delovanja

m zakonske zahteve

> Vv skladu s klasifikacijskim nacrtom




Odstranjevanje

Brisanje gradiva

40

Brez sledi (metapodatkov)!

Primeri:
— dokumenti, ki niso bili zakljuceni
X zapisnik ABC_v0.1.docx
X zapisnik ABC_v0.2.docx

zapisnik ABC koncna.docx

— nebistvena e-posta

X Alex Thirifays 0211.2016 08:34 E-Ark Redmine unavailable Saturday Movember 5
X DOKSIS 2016 02.11.2016 09:55 Se 10 dni do posveta DOKSIS - sodobno upravijanje e-dokumentov

X Quiksilver windsurf 2016-09-26 12-45  Za krompirjeve poéitnice na Sardinjo! g% 1



Unicevanje gradiva
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Ohranimo sledi!
— nekateri metapodatki + pripis o dogodku

— zapisnik

Zakaj?

preverjanje ucinkovitosti unicenja
dokazovanje unicenja

skrajSamo Cas iskanja podatkov
evidenca ostane

Odstranjevanje

O
g



Odstranjevanje

Anonimizacija

Kdaj?

m ko so (osebni, obcCutljivi, ...) podatki potrebni
samo za znanstvene raziskave, statisticne

analize...
Janez Novak --> ABC X odstranimo
Ivan Novak --> XYZ izrogimo arhivu
anonimiziramo
Janez Novak --> 0 a“ 0 --> ABC
Ivan Novak --> 0O 0 --> XYZ

42 POZOR: povezovanje zbirk!



43

2. del

Pravna veljavnost gradiva v digitalni obliki,
notranja pravila

www.digitalbevaring.dk



Zakonodajni instrumentarij za doseganje
pravne veljavnosti eAG
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B registracija ponudnika opreme in storitev

B notranja pravila izvajanja zajema in
dolgorocne hrambe dokumentarnega in
arhivskega gradiva v digitalni obliki

m certifikacija
- opreme (strojne, programske)
- storitev

B usposobljenost delavcev, ki delajo z
dokumentarnim gradivom
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Kaj pomeni registracija?

ZNDAGA:

Ponudnik opreme in storitev mora svojo
dejavnost prijaviti drzavnemu arhivu najmanj
osem dni pred zacetkom opravljanja dejavnosti.

UVDAG:

Ponudnik storitev zajema, hrambe In
spremljevalnih storitev mora zaposlovati
najmanj tri osebe z izobrazbo..., izpitom,

...ter osebo, ki ima izobrazbo s pravnega
podrocja



Pravna veljavnost

Pravna veljavnost gradiva v digitalni obliki

ZVDAGA pravno veljavnost in dokazno vrednost pogojuje z
nacinom

- zajemain
- hrambe dokumentarnega gradiva v digitalni obliki oz.
z dokazljivim izvajanjem notranjih pravil

=>ni potrebno dodatno dokazovanje

ponovljivi, preverljivi
postopki
46




Pravna veljavnost

Enakost izvirnemu gradivu na podlagi zakona

(ZVDAGA, 31. ¢len)

Na podlagi zakona

v se vsaka enota varno hranjenega gradiva v digitalni obliki
v Steje za enako posamezni enoti izvirnega gradiva,

v Ce sta bila zajem in varna hramba
v

opravljena v skladu
s tem zakonom,
njegovimi podzakonskimi predpisi,
pri drzavnem arhivu potrjenimi notranjimi pravili ter
Ce drug zakon ne doloca drugace.



Primer: Zagotavljanje kvalitete

SI_AS_309_A_001_003.tif

|
g
A f’—r r—ata Conformance checker

| e Saas Passed
S Baseline 0 errors 0 warnings Seee
100%

SI_AS_309_A_001_001.tif

Conformance checker Passed
Baseline 0errors 0 warnings Score
100%

~f\APPRLIPZ DME_RWY15_123 en\""

~ | *ime Pod

&1
[®] APPR.LIPZ_DME_RWY15_12-3_en-1 png

Total Commander

A Mapaka v izvedbi programa! (31]

Voredu
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Enotne tehnoloske zahteve
(razlicica 2.1, objavljena 10.7.2013)

Podrobneje opredelijo poslovne, organizacijske in
tehnoloske pogoje za izpolnjevanje ZVDAGA:

- notranja organizacija
(vloge, usposobljenost in odgovornosti zaposlenih);

- delovni postopki
(zajem, pretvorba, odbiranje, izloCanje, unicenje, itd.)
INn metapodatki,

- Informacijska oprema in infrastruktura ter njeno
upravljanje,

- Informacijska varnost,

- narocanje storitev pri zunanjem izvajalcu.
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Notranja pravila

Nacin priprave in vsebino opredeljuje ETZ

REPUBLIKA SLOVENIJA
FINISTRETVD & KULTURD

ENOTNE TEHNOLOSKE
ZAHTEVE

II. DEL

ENOTNE TEENOLOSKE ZAHTEVE ZA ZAJEM IN HRAMEQ GRADIVA
V DIGITALNIOBLIEI

Raglicical l

Ljshijany, 10 jsfj 2013

2.7 IZLOCANJE IN UNICEVANJE DOKUMENTARNEGA GRADIVA

ETZ2711 Opredeljen mora biti postopek vkljuéno z merili, po katerih se izvaja
izlo¢anje in uni¢evanje gradiva.

Opomba: Glef tudi ETZ 2.1.1. 1
Izloéa sa dokumentarna gradive, i so mu poteldi rold hrambe.
Skiie:
ETZ2712 Dolo¢ene morajo biti odgovorne osebe, ki izvajajo postopek unicevanja

gradiva.

Opomba.: Unidevanje gradiva izvaia komisija, i jo doloci predstojiik. Pri javnopravnih
2 ije g f e, K pe )] J j2
osebah mora biti sestavijena iz treh clanov.

Skiic:
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Primer besedila — ali nam kaj pomaga??

zahteva ETZ 2.5.24

Organizacija mora imeti vzpostavljen postopek
prenosa varnostnih kopij na oddaljeno mesto in za to
doloCene odgovorne osebe.

primer 1z NP:

Vzpostavljen je postopek prenosa varnostnih kopij
na oddaljeno mesto in za to doloCene odgovorne
osebe.



usposobljenost kontrola kvalitete




usposobljenost kontrola kvalitete
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Kontrola OCR — potrjevanje pravilnosti

~vhod* J1zhod*

[T Al e Sl T Sl s il [ B st 2 bt it

1. 10mins (Run 1/Walk 1) x 5 5 1. 10mins (Run 1/Walkl) x 5
2. 15mins (Run 2/Walk 1) x 5 3 2. 15mins (Run 2/Walkl) x 5
. 4
3. 20mins (Run 3/Walk 1) x 5 5 3. 20mins (Run 3/wWalk 1) x 5
4. 25mins (Run 4/Walk 1) x 5 6 _
7 4. 25mins (Run 4;"Walk|1]l x 5
5. 30mins (Run 8/Walk 2) x 3 8
) 5 5. 30mins (Run 8/Walk2) = 3
B. 35mins (Run 10/Walk 1:40) x 3 10 '
7 AOmins (RUF‘I lz};walk 120} ¥ 3 11 &. 35mins (Run 10/Walk 1:40) =3
' - 12
8. 45mins (Run 14/Walk 1) x 3 12 7. 40mins (RBun 12/wWalk 112 0y = 3
14
9. 50mins (RLIFI ].5.!"IWE||( lﬂ-ﬂ:] X3 15 g . Emins (Run 14/Walk 1) = 3
. ) 16
10. 55mins (RUH 17/Walk 1_203 x3 17 9. E0mins (Run 15/Walk 1:40) =3
11. 60mins (Run 19/Walk 1) x 3 18 10. S6émins (Run 17/Walk 120) =x 3
19 11. @&0mins (Fun 19%/Walkl) = 3
12. Run 60mins 20 T2. Run GQmins ‘
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3. del
Informacijska infrastruktura in varnost

(Dolocbe v NP)
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Informacijska varnost

Zakaj informacijska varnost?

m zahteve zakonodaje
B zmanjSevanje stroskov
— preprecCevanje Skode
B zmanjSevanje tveganj
— da ciljev hrambe ne bomo dosegli

varovanje podatkov:

o zaupni podatek
potrebno ga je varovati (podrocna zakonodaja, pravilniki)

o 0sebni podatek
se nanasa na posameznika... (ZVOP-1, GDPR, ...)

o tajni podatek

- dolocen, Ce z njegovim razkritjem lahko nastale skodljive posledice za varnost
drzave ali za njene politicne ali gospodarske koristi... (ZTP,...).
- stopnje: strogo tajno, tajno, zaupno, interno
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Informacijska varnost

Osnovni principi informacijske varnosti

Celovitost (nheokrnjenost)
varovanje podatkov pred neavtoriziranim ustvarjenjem,
spreminjanjem ali brisanjem !

Zaupnost

varovanje poslovnih, osebnih ter drugih obcutljivih podatkov
pred razkritji

Razpolozljivost

varovanje podatkov in programov pred prekinitvami v
delovanju, zagotavljanje moznosti dostopa pooblascenim
uporabnikom v Casu in na nacin, kot jih potrebujejo
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Informacijska varnost

Kako zagotavljati informacijsko varnost?

upostevanje zakonodaje

upostevanje standardov
— IS027001 pokriva 11 podrocij informacijske varnostne politike

upostevanje dobrih praks

z uvedbo celovitega in ucCinkovitega sistema upravljanja
iInformacijske varnosti (SUIV)

ukrepi:

— organizacijski
— tehnoloski

— fizicni
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Informacijska varnost

Organizacijski ukrepi

Dolocitev postopkov, odgovornosti, dokumentiranja

B oOcena tveganja - redno revidirana

nacela varovanja - sprejeta, zapisana v hierarhicno
organizirani varnostni dokumentaciji

m odgovorne osebe - doloCene, porocajo vodstvu

odgovornosti jasno razmejene, dolznosti za postopke in
sredstva

m uvajanje nalog s podrocja varovanija informacij v poslovne
procese organizacije

m dvig varnostne kulture zaposlenih in poslovnih partnerjev
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Informacijska varnost

Tehnoloski ukrepi

Implementacija varnostnih tehnologij
za zascito sistemov, dostopov, podatkov, komunikacij

varnostno kopiranje

oddaljene lokacije

protivirusna zascita

pozarni zid (firewall), loCevanje odsekov mreze
nastavljanje varnostnih parametrov v opremi

sistemi za nadzor dostopa do sistemov in mrez
(pametne kartice, generatorji gesel za enkratno uporabo)

varni elektronski podpis

uvajanje sistemov fiziCne varnosti
(alarmi, video nadzor, pristopne kontrole)

zagotavljanje visoke razpolozljivosti sistema
navidezno zasebno omrezje (VPN)




Informacijska varnost

Primer: Zascita podatkov

5 VOL4 (02)
[+ 8 TMS (B Y

x|

11\ ni na voljo.

Parameter je napacen,

Enter TrueCrypt Volume Password
Password: I | QK I W redu
[T cache passwords and keyfiles in memary Cancel |
[ Display password
[T Use keyfiles Keyfiles... | Mount Options. .. |

- B
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Informacijska varnost

Varnostne groznje - zlonamerni programi

YA TS Lii

-----

Zakaj? AR ei=g

. zacletki: Sale, odvradanje,... (oditni ucinek

= danes: Kkoristi (prikrito delovanje)
Kako?

= okuzeni programi

= racunalniski Crvi

= "reklame"/lazni programi/spletne strani/e-posta
= izkorisCanje ranljivosti v programih

« izkorisCanje pomanjkljivosti v nastavitvah

= soclalni inzeniring (prevare, pretvarjanje)



Informacijska varnost

Varnostne groznje

m kraja identitete
— dostop do gesla (npr. e-poste)

belezenje tipkanja “keylogger”
m lovljenje informacij - ribarjenje, zvabljanje
ohishing-
m trojanski konji (Caka navodila) “Trojan, botnet:
m spremljanje obnasanje uporabnika
E Virusi

— prikaz reklam “adware*
Izsiljevalski virusi kripto-virus:
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Prevara: prepricljiva zgodba

Mape Zadeva Your Paypal Account Will Be Limited
£ prejeto (1) Pogiljatelj PavPald
# Dsnutki Prejemnik [ |4
B Fo=tann Kp Paggal@service.cnm‘l
Eﬂ Nezazelena sporocila Dttt Dancs 0529
B smeti =
PayPal......
Dear Client,
We have noticed that some data from your account information seems inaccurat
or unverified. You have to check your information in order to continue using ou
service smoothly, please check your account information by clicking the link below
Check My Account
| Help | Contact | Fees | Security | Apps | Shop | Ebay | Secure
Ifyou need help or have any guesfions, call us at 65-65 21.00 WiB from
Monday to Friday, 8:00 WiB to 17:00 W
7 J
2 | /

wwwe, confirm-yaur-information-id-85293. com/ 204305 1f5bb09caa 5 2ceth 29e9a6 760003 125 /Redirect To/Your UpdateCastID/Full Info fstepBystep/
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Prevara: prepricljiva zgodba

= |_|PFEJrT1ISpCII'DIZI|E * I Sestavi v B Imenik | W Oznaka * W Naslednje & Prejéinje ® Izbrizi Hitri filter

Od Crypto Millionaire < crypto@sbeglobal net= #y Odgovari
Zadeva Vasa transakcija je koncanal

Za k... @

Spostovani trgovci,

Prejeli ste 1.02 BTC za vaso Bitcoin denarnico!

Placilo bo koncano, ce ga potrdite.
Ko bo preverjena, bo kmalu dodeljena na vas racun ...

Podrobnosti o placilu spodaj .....

Povezava za placilo: http://smarturl.it/CryptoBTC
Datum pladila: 13. maj 2019 n
Stevilka potrdila: 1B738270KC571932T

Znesek placila: USD 7,821.24

Status placila: placan

Potrdite to placilo

http://smarturl.it/CryptoBTC

¥ http://oplemeniti-denar.info/newsletter/link.php?M= 600741 8N=13&1 =21 BF=H




Prevara? Preverimo vse elemente sporocila!

Em®B = 09

Zadeva Re: Revised P.O.
Posiljatelj Skvwiew Export/import Lc X

Prejemnik KMel

Cdgovor na lusteriship@@gmail. com L

Datum Danes 06:26

@ Revised PO.zip

[a=]
[
1
[11]
A1)
1]
1]
1
m
[41]

ttached the correct copy of our revised Purchase Order.{ BC/1214/01/3)Confirm and send us P.I urgently for Payment

¥ Ior

Zadewva Re: regarding payment.
Posiljatelj Anna Truocngd

Datum Danes 03:35

66

CEOQ, Mra

Skyview

.Sharcn Shlupp.

Export/Import LLC

- - @ Pavment copy 05.03.19 pdf.ox
2ddress:P.0.Box 2117 Interlachen,
Florida Florida USA 32148 USH -—
Phone 1 - 386 -325-52578 Good da

Fax

Plezse find the attached payment detzails

Leoknowledge the same.

Thanks & Best regards!

nna Truong (Ma)

which has been made yesterday.




KajJ se lahko zgodi? Primer:

"vdiralec" si je z IinStalacijo svojega orodja
zagotovil neopazen dostop do tujega
racunalnika!

Materpreisr 20

Srowsae Flas

Loy h.'.' VELFO=aS
scrienshot

Webcam Shol

Past H."..' lims



Varnost: zascita

Informacijska varnost

68

m ozavescenost uporabnikov, previdnost

m jasna pravila
— glede gesel (...)

— inStalacij programske opreme, prenosnih medijev

m protivirusna zascita IL

High risk website blocked
Access has been blocked to “www. friendlyhobbies. comfjs/
varien fform.js" as ‘MalHTMLGen-A'" has been found at this

website,
N I

m zapiranje varnostnih lukenj

— V nastavitvah, procesih
— posodabljanje programov

;%E "w

D)

- "’m -
eV




69

Informacijska varnost

Organiziranost varovanja informacij

®m mora biti integralni del notranje organizacije
m politika varovanja informacij

— cilj, obseg

— dokumentirana

ukrepi in postopki varovanja informacij
odgovornost

m implementacija
— poslovnik, politika, pravilniki, navodila, ...
B sSistemizacija

— opredeliti odgovornosti zaposlenih s podrocCja varovanja
informacij

— locevanje nalog



ETZ&Informacijska varnost

Upravljanje informacijskih sredstev

ZmanjSevanje tveganj, poveznih z informacijskimi sredstvi:

B popis vseh pomembnih informacijskih virov
(oprema, podatki sinformacije, evidence, navodila, licence, SW,...)

B varnostna razvrstitev
v skladu z oceno tveganj in obcutljivostjo gradiva
glede na stopnjo skode skode ob izgubi

m odgovornosti za varovanje
skrbniki virov ali skupin

m pravila za ravnanje
nabava, hramba, prenos, nadzor uporabe, unicenje
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ETZ&Informacijska varnost

Varnost in cloveski viri

ZmanjSevanje tveganj, poveznih z zaposlenimi:

m razmejitev nalog, dodelitev pooblastil in uporabniskih pravic
za delo v skladu z delovnimi nalogami

m postopek ob zamenjavi dela, prekinitvi delovnega razmerja
(rednega ali pogodbenega)

m redno usposabljanje za delo in varovanje informacij
®m izjava 0 zaupnosti oz. varovanju informacij

m opredelitev disciplinskega postopka

m preprecevanje napak: nenamerne, namerne




ETZ&Informacijska varnost

dy e

Fizicno in tehnicno varovanje
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ZmanjSevanje tveganj, poveznih s prostori in opremo:

m opredelitev varovanega obmocja
- v skladu s pomembnostjo in ranljivostjo informacijskih virov

m omejen in nadzorovan fizicni dostop
- v posamezna varovana obmocja

m zascite pred okoljskimi nevarnostmi
- pozar, izlitje ali vdor vode, nenadne
spremembe temperature ali vlage, ...




ETZ&Informacijska varnost

+
Fizicno in tehni¢no varovanje ﬂ

ZmanjsSevanje tveganj, poveznih s ...
= prostori

= opremo

O varna odstranitev opreme ali
uniCevanje nosilcev informacij

O vzdrzevanje

73
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ETZ&Informacijska varnost

Obvladovanje dostopov do inf. sistema

ZmanjsSevanje tveganj, poveznih z nepooblascenimi dostopi:

uporabniske pravice
— opredeljen postopek za dodeljevanje in odvzem (avtorizacija)
— evidenca

dostop do sistemov
— politika gesel
— Vv skladu z zahtevami veljavnih predpisov (npr. ZVOP-1, ZTP )

— samo posamezniki z ustreznimi pooblastili za -
dostop in uporabo, v skladu z nalogami uporabnikov oy et e

— kontrole dostopa: medsebojno usklajene do o
posameznih ravni
(mreza, operacijski sistem, aplikacija, gradivo) LWH




ETZ&Informacijska varnost

Upravljanje komunikacijske infrastrukture
IN operativno delovanje

spremljanje in nadzor delovanja racunalniskega sistema
— informacije o strojni in programski opremi
— postopki in zapisi o rednem spremljanju in nadzoru
— tehnicna in uporabniska dokumentacija
ascita pred
— zlonamerno programsko opremo

0/05/02 14:41:42

ger admin: Closing GEMS
0407402 07:39:31 | User admin: User Login
0/07/02 07:39:31 | User ir: Open Election: Cobb Co., Georgia General Election November
0/08/02 13:48:24 | User ir: User Login

0/08/02 13:468:24 | User i Open Election: Cobb Co., Georgia General Election November
0/08/0219:43.27 | User in: Closing

0/09/02 07:28:06 | User i User Login

0/09/02 07:28.06 | Usger in: Open Cobb Co., Georgia General Election November
ag== - 0/03/02 11:58:40 | User in: Printing Races With Ballot Styles
_ VSI IJ IVCI 0/09/02 11:59.17 ez With Ballot Styles
0/09/02 11:59.28 ez With Ballot Styles
0/09/02 12:0010 ez With Ballot Styles

Z
0/09/02 12:
0/09/02 12:11:59
0/09/02 12:
0/09/0212:
0/09/0212:53.08
0/09/02 12:563.09 in. UDEnEIEClmn E bb Co., Georgia General Election Movember
0/09/02 13:03:32 | User admin: Closing GEMS

0/09/02 13:07:45 | User admin; User Login

0/09/02 13:07:45 | User admin: Open Election: Cobb Co., Georgia General Election November 2

jin
n Election: Cobb Co., Georgia General Election November
chian to C\F‘ agram Files! \GEMS\E ckuphcobb-c

locevanje nalog
— preprecevanje napak in zlorabe

postopek upravljanja s spremembami
— zahtevek za spremembo
— analiza vplivov
— odobritev
— testiranje
— implementacija v redno delo (produkcijo)

varnostno kopiranje




samodejna izdelava revizijske sledi
- avtomaticni racunalniski dnevniki

- usklajenost Casov (sinhronizacija sistemskih ur)

PRIMER iz dnevnika:

Oct 21 16:53:1ﬂ serverabc audispd: type=USER_LOGIN

msg=aud1t(1382367195.932:6613725): msg="acct=""jnovak':

addr=10.0.92.78,

Mazaj

res=fairled)”

+ Audit Log

0/05/02 14:41:42 | User admin: Closing GEMS
0/07/02 07:3%:31 | User admin: User Login
ZG DDDVI NA SPREM EM B: 0/07/02 User admin: Open Election. Cobb Co., Georgia General Election Movember
0/08/02 User admin: User Login
| ,d atum | |1drr5ta | | sprem em ha 0/08/02 User admin: Dpen Election; Cobb Co., Georgia General Election Movember
0/08/02 User admin: Cloging GEMS
L ) - . . ) . 0/03/02 User admin: User Login
2013-07-02 13:10:53 U arhivist_zif = 66, opomba = Gre za héerinsko druzbo Premogovnika Velenje., 0/03/02 User armin: Oipen Election_Cobh Co.. Genigia General Eleclion November
- 0/09/02 User admin: Printing R aces With Ballot Styles
0/09/02 User admin: Printing A aces With Ballot Styles
- - ' . r 1 _ 0/09/02 User admin: Printing R aces With Ballot Styles
2011-12-21 13:56:51 U UEthar_]alEC =2 07/09/02 User admin: Printing R aces Wwith Ballot Styles
0/09/02 User admin: Cloging GEMS
. . . - - - - - . 0/03/02 User admin: User Login
2011-03-11 10:00:00 I ( maticna, arhiv_sif, ustvarjalec, cpomba ) VALUES ( 1470647000, 0,1,zacetni s{81ony0: User adnin: Open Election, (Cabb Co.. Beorgia General Election Navember
0/09/02 Uszer admin: Backed up election to C:\Program Files\GEM S4B ackuphcobb-c
0/03/02 User admin: Loaded Election
7 6 0/09/02 User admin: Dpen Election. Cobb Co., Georgia General Election Novemnber
0/09/02 User admin: Closing GEMS
0/09/02 User admin: User Login
0/09/02 User admin: Open Election: Cobb Co.. Geargia General Election Movember =3
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ETZ&Informacijska varnost

Upravljanje varnostnih dogodkov

Vzpostavljen sistem, ki zagotavlja redno belezenje in obravnavo
vseh dogodkov v informacijskem sistemu:

m porocanje o zaznanih varnostnih dogodkih s strani zaposlenih

m avtomatsko spremljanje dogodkov v okviru racunalniskih
sistemov

m evidentiranje varnostnih dogodkov
m zavarovanje in hrambo dokazov

m ukrepanje ob dogodkih v skladu z naravo dogodka in moznimi
vplivi na varnost sistemov in gradiv v hrambi

m belezenje izvedenih ukrepov
m reden pregled in analiza evidentiranih varnostnih dogodkov
m opredelitev nacina porocanja o varnostnih dogodkih
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ETZ&Informacijska varnost

Razvoj In vzdrzevanje aplikacij

ZmanjSevanje tveganj, poveznih z razvojem in uporabo aplikacij:

RAZVOJ

formalna metodologija razvoja informacijskih sistemov
testiranje pred uporabo, dokumentiran postopek
locena okolja (razvojno, testno, operativno)

upostevati zahteve glede varovanja podatkov in
skladnost z zakonodajo

UPORABA

zagotovljena dokumentacija (tehnicna, uporabniska)
ustrezno izobrazevanje uporabnikov in skrbnikoyv
postopek upravljanja s spremembami




ETZ&Informacijska varnost

Zagotavljanje neprekinjenosti poslovanja

Zascita organizacije pred ucinki vecjih okvar ali katastrof

Poudarek na ohranjanju gradiva:

m celovit nacrt okrevanja
— omogoca obnovitev sistema in nadaljevanje poslovanja
-~ letno preverjanje (,,pozarna vaja“), azuriran

m rezervna lokacija -
— varnostne kopije omogocajo obnovo celotnega sistema+podatkovﬁhﬁh‘

— oddaljena od osnovne lokacije najmanj 30km L o
— za arhivsko gradivo: glavna lokacija + dodatna hramba {iﬁ{iﬁ{i}
na dveh geografsko oddaljenih lokacijah

B usposobljeno osebje
— za ukrepanje v Krizni situaciji
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ETZ&Informacijska varnost

Narocanje storitev pri zunanjem izvajalcu

80

m obvezna ocena tveganja
kaj gre lahko narobe?
tudi tu brez odstopanja od varnostne politike!
ne pozabimo na moznost menjave ponudnika

m pogodba
raven storitev
opredelitev in razdelitev odgovornosti
varovanje podatkov
dolocila glede zagotovitve neprekinjenega poslovanja
zagotovimo si pravico do redne revizije
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mag. Boris Domajnko
boris.domajnko@gov.si

Hvala za pozornost!


mailto:boris.domajnko@gov.si
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Vprasanja za ponavljanje (1)

1. NaStejte in pojasnite temeljna nacela varne e-hrambe.

2. Kaj je kratkorocna in kaj dolgorocna hramba gradiva v
digitalni obliki? V ¢em se razlikujeta?

3. S c¢im je pogojena pravna veljavnost gradiva v digitalni
obliki?

Kaj so enotne tehnoloske zahteve?
5. NaStejte nekaj tipicnih tveganj pri e-hrambi.
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Vprasanja za ponavljanje (2)

10.

11.

Kateri so ukrepi za zmanjSanje tveganj izgube gradiva
zaradi propadanja oz. zastaranja nosilcev podatkov?
Kateri so ukrepi za zmanjSanje tveganj izgube gradiva
zaradi zastaranja formatov?

NasStejte nekaj ukrepov za obvladovanje tveganj izgube
oz. poskodovanija gradiva, povezanih s cloveskimi viri?

Nastejte nekaj ukrepov za obvladovanje tveganj izgube
0z. poskodovanja gradiva, povezanih z dostopi do
gradiva?

Nastejte nekaj ukrepov za obvladovanje tveganj izgube
oz. poskodovanja gradiva, povezanih z informacijsko
Infrastrukturo in njenim upravljanjem?
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Vprasanja za ponavljanje (3)

13.

14.

15.
16.

17.

Kaj so notranja pravila in kdo (katere osebe) jih
morajo sprejeti?

Na koliko lokacijah mora hraniti e-gradivo (zasebni
sektor, javna uprava, arhivsko gradivo)?

Kako ukrepamo ob varnostnih dogodkih?

Kaksne so zahteve za ponudnika storitve v javnhem
sektorju? Kako lahko narocnik preveri delo zvajalca?
Katera so kljucna podrocja, ki jih moramo razresiti pri
pogodbenemu odnosu med narocnikom in ponudnikom
storitve e-hrambe?
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Pravna veljavnost

Registracija (ZVDAGA 83. ¢l.)

...Ponudnik opreme in storitev mora svojo
dejavnost prijaviti drzavnemu arhivu najmanj
osem dni pred zaCcetkom opravljanja dejavnosti. ...

(UVDAG 49. Cl.: pogoji za opravljanje storitev:
preverjanje strokovne usposobljenosti!)



Pravna veljavnost

Certifikacija (UVDAG 41. cl.)
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(1) Ponudniki storitev zajema in hrambe ter
spremljevalnih storitev,

m ki izvajajo storitve za javnopravne osebe,

B Mmorajo za zajem in hrambo arhivskega
gradiva v digitalni obliki ter spremljevalne
storitve

m uporabljati pri drzavnem arhivu certificirano
strojno In programsko opremo.
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Pravna veljavnost

Certifikacija (UVDAG 41. cl.)

(2) Javnopravne osebe po zakonu morajo za
zajem In hrambo

m arhivskega gradiva v digitalni obliki ter
spremljevalne storitve

m narocati pri drzavnem arhivu certificirano
strojno In programsko opremo.

m V primeru lastnega razvoja pri javnopravnih
osebah se certifikacija programske opreme
opravi najpozneje, preden se jo zacne
uporabljati.

(3) ..
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Pravna veljavnost

Notranja pravila (ZVDAGA 18. cl.)

(1) Javnopravna oseba, ki bo zajemala ali
hranila gradivo v digitalni obliki, In

ponudnik storitve zajema in hrambe oziroma
spremljevalnih storitev

morata sprejeti notranja pravila ...

(2) Druge osebe sprejmejo notranja pravila po
lastni presoji oziroma ce to zahteva drug zakon.



Pravna veljavnost

Notranja pravila (ZVDAGA 19. cl.)
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m Javnopravna oseba, ki bo zajemala in hranila
gradivo v digitalni obliki,
— razen organov drzavne uprave,
N
— ponudnik storitev zajema in hrambe
dokumentarnega gradiva v digitalni obliki
— ter ponudnik spremljevalnih storitev glede zajema ali
hrambe gradiva v digitalni obliki, ki izvaja storitve za
javnopravne osebe,
m obvezno posljejo svoja notranja pravila v
potrditev drzavnemu arhivu...
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