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= Varovanje tajnosti, zasebnosti in osebnih
podatkov ter poslovnih in davcnih skrivnosti

= |nstrumenti regulacije e-hrambe
= Pravne podlage za e-hrambo

= Tveganja in ukrepi za upravljanje s tveganji
pri e-hrambi
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Varovanje tajnosti,
zasebnosti in osebnih

podatkov ter poslovnih in
davcnih skrivnosti
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Zaupni podatki

Tajni podatki: nanasajo se na drzavno in javno varnost,
obrambo, zunanje zadeve ali obvescevalno in varnostno
dejavnost drzave ter njene gospodarske interese

= Podatki poslovne, bancne in davcne skrivnosti
= Osebni podatki

© Arhiv RS
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Ukrepi za varovanje zaupnih
podatkov

" Fizicni, organizacijski in tehni¢ni ukrepi ter
postopki za varovanje teh podatkov:
— Kontrole dostopa (fizi¢ni in logi¢ni nivo)
— Omejitev uporabe

— Zahteve za hrambo
— Vzpostavitev pravil

© Arhiv RS
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Zakonodaja — osebni podatki

= Zakon o varstvu osebnih podatkov /ZVOP-1/

— zavarovanie osebnih podatkov. dostopnost in roki hrambe

Splosna uredba o varstvu podatkov
Evropske unije (GDPR) - 25.5. 2018

TYCVIET]JoOTNO oTe™

e Hrambo posnetkov videonadzora (najvec 1 leto po nastanku)

e Hramba evidenc vstopov v/iz prostore (najvec 3 leta od vpisa)

e Prenos obcutljivih osebnih podatkov po ITk omrezjih — kriptiranje!
e Pravilnik o varovanju osebnih podatkov!

e Rok hrambe!

= ZVDAGA:

nedostopnost (arhivsko gradivo, ki vsebuje obcutljive osebne podatke, postane dostopno
za uporabo 75 let po nastanku ali 10 let po smrti osebe, na katero se nanasa)

© Arhiv RS
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Zakonodaja - tajni in zaupni podatki
na nacionalni ravni

= Zakon o tajnih podatkih /ZTP/

Stopnje tajnosti (strogo tajno, tajno, zaupno, interno)
Ukrepi:

e Postopki in ukrepi v zvezi z osebami, ki imajo dostop do tajnih podatkov
e Usposabljanje oseb, ki imajo dostop do tajnih podatkov

* Pravila oznacevanja tajnih podatkov

e Fizi¢ni, tehnicni in organizacijski ukrepi varovanja prostorov in podatkov
e Nadzor nad obravnavanjem in varovanjem tajnih podatkov

Uredba o varovanju tajnih podatkov v komunikacijsko-informacijskih sistemih
Uredba o varovanju tajnih podatkov

Sklep o doloditvi pogojev za varnostnotehni¢no opremo, ki se sme vgrajevati v
varnostna obmodja

= ZVDAGA: dostopnost za uporabo praviloma najkasneje 40 let po nastanku.
Izjeme!

© Arhiv RS
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Zakonodaja — davcna tajnost

= Zakon o davénem postopku /ZGD-1/

= Pravilnik o fizicnih, organizacijskih in tehnicnih ukrepih ter
postopkih za varovanje podatkov, ki so davCna tajnost

= Zakon o davcni sluzbi /ZDS-1/

© Arhiv RS
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Zakonodaja - ostala

Zakon o elektronskih komunikacijah /ZEKom-1/
— Ureja pogoje za zagotavljanje e-komunikacijskih omrezij, zascito tajnosti in
zaupnosti e-komunikacij ter hrambo podatkov o prometu e-komunikacij
= Zakon o splosSnem upravnem postopku /ZUP/
Zakon o kazenskem postopku /ZKP/

= Kazenski zakonik /KZ/

— napad na inf. sistem,

— zloraba inf. sistema,

— ponareditev ali uni¢enje uradne listine, knjige, spisa ali arhivskega gradiva
— zlorabo osebnih podatkov,

— izdaja tajnih podatkov,

© Arhiv RS
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Instrumenti regulacije trga na
podrocju (dolgorocne) e-hrambe

e Enotne tehnoloske zahteve (ETZ)

* Registracija ponudnika opreme in storitev
* Certifikacija opreme in storitev
e Spletni registri

Vec o postopkih je na spletnem naslovu Arhiv RS:

;e SR e Y N® .
https://www.gov.si/drzavni-organi/organi-v-sestavi/arhiv/sto” Q a-republike-

slovenije f}.
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Z\VVDAGA doloca pogoje za zajem
in e-hrambo

JAVNOPRAVNA OSEBA (po ZVDAGA)

= Kadar javnopravna oseba izvaja zajem in hrambo mora:
— sprejeti notranja pravila (18.¢len/1.0ds.);

— potrditi, razen organov drzavne uprave, notranja pravila pri drzavhem
arhivu (19.¢len/1.0ds.);

— za varstvo arhivskega gradiva v digitalni obliki uporabljati samo pri
drzavnem arhivu v skladu s 85. clenom tega zakona certificirano
opremo in storitve, (92.a.¢len/3 ods.)

Arhivsko gradivo dolodi pristojni javni arhiv s pisnimi strokovnimi navodilj
odbiranje a. g. iz dok. g. za vsako osebo posebej (34.¢./odst.1).

Do izdaje strokovnih navodil se z vsem dokumentarnim
\gradivom javnopravnih oseb ravna tako kot z arhivskim gradivom.( 34.¢./ods.2).

12
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Z\VVDAGA doloca pogoje za zajem in
e-hrambo:

ZASEBNI SEKTOR

= Kadar oseba zasebnega sektorja izvaja zajem in
hrambo ali najema storitve:

— sprejmejo notranja pravila po lastni presoji oziroma ce to
zahteva drug zakon (18.¢len/1.0ds.);

— lahko predlozijo svoja notranja pravila v potrditev, a same
nosijo stroske preverjanja (19.¢len/2.0ds.);.

— ni zavezana k uporabi certificirane opreme ali storitve
(72.¢len/1.0ds.).

© Arhiv RS
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Z\VVDAGA doloca pogoje za zajem in
e-hrambo:

PONUDNIK OPREME IN STORITEV za zajem in hrambo gradiva

v digitalni obliki ter spremljevalne storitve:

" mora sprejeti notranja pravila ter ravnati skladno z njimi
(18.¢len/1.o0dst.);

" mora obvezno dati v potrditev notranja pravila, kadar izvaja
storitve za javnopravne osebe (19.¢len/1.odst.);

= |ahko za opremo ali storitve, ki jih ponuja drugim osebam, pridobi
certifikat pri drzavnem arhivu (85.¢len);

" mora za varstvo arhivskega gradiva v digitalni obliki uporabljati
samo pri drzavnem arhivu v skladu s 85. ¢lenom zakona
certificirano opremo in storitve (72.¢len /1.0ds.,
92.a.¢len/3.o0dst.).

14 © Arhiv RS
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Sankcije (ZVDAGA, 92.a. clen)

= Javnopravna oseba in ponudnik storitev zajema in e-hrambe
oz. spremljevalnih storitev:

— Ce ne sprejme notranjih pravil ali Ce pri zajemu in hrambi
dokumentarnega ali arhivskega gradiva ne ravna v skladu s svojimi
notranjimi pravili oziroma ne izpolnjuje predpisanih enotnih
tehnoloskih zahtev (18. ¢len)

— Ce za varstvo arhivskega gradiva ne uporablja programske in strojne
opreme v skladu s splosnimi pogoji iz 71. clena tega zakona oziroma
ne uporablja certificirane opreme ali storitev iz 72. clena tega zakona.

15
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ENOTNE TEHNOLOSKE
ZAHTEVE

Podrobni poslovni, organizacijski in
tehnoloski pogoji

© Arhiv RS
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ENOTNE TEHNOLOSKE ZAHTEVE

4 @ )
= Pravna podlaga = ZVDAGA-A**, 17. clen:

s pravilnikom o enotnih
tehnoloskih zahtevah

g J

* ZVDAGA: Zakon o varstvu dokumentarnega in arhivskega gradiva ter arhivih (Ur. . RS, 30/2006)

** ZVDAGA-A: Zakon o varstvu dokumentarnegain arhivskega gradiva ter arhivih (Ur. I. RS, 30/2006,
72/2014)

17 © Arhiv RS
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Enotne Tehnoloske Zahteve 2.1

Podrobneje opredelijo poslovne, organizacijske in tehnoloske

pogoje za izpolnjevanje ZVDAGA

18

notranja organizacija (vloge, usposobljenost in odgovornosti
zaposlenih);

delovni postopki (zajem, pretvorba, odbiranje, izloanje,
unicenje, itd.) in metapodatki,

informacijska oprema in infrastruktura ter njeno upravljanje,
informacijska varnost,

narocanje storitev pri zunanjem izvajalcu.

© Arhiv RS
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Enotne Tehnoloske Zahteve 2.1
(objavljeno 10.7.2013)

REPUBLIKA SLOVENIJA
MINISTRSTVO ZA KULTURD
ARV REFUBLIGE SLOVESUE

Zrestmis 1. 1127 Liskima

REPUBLIKA SLOVENIJA

MINISTRSTVO 24 KULTURD

ARIIV REPUBLEE SLOVEUE

Treimia . 1127 Lnklma
REPUBLIKA SLOVENIJA

| MINISTRSTVO ZA KULTURD
ARV RBURINE soveTE

Tresismia 1, 1137 Lk

ENOTNE TEHNOLOSKE

ZAHTEVE
1. DEL
UVODNA POGLAVIA IN PRILOGE ENOTNE TEHNO LOé KE
Razlicica 2.1 ZAHTEVE
1. DEL ENOTNE TEHNOLOSKE
ZAHTEVE

ENOTNE TEENOLOSKE ZAHTEVE ZA ZAJEM IN HRAMBO GR
V DIGITALNI OBLIKI
Ljublians, 10. jukj 2013

III. DEL
Razlicica 2.1

DODATNE ENOTNE TEHNOLOSKE ZAHTEVE ZA PONUDNIKE,
STROINO IN PROGRAMSKO OPREMO TER STORITVE

Razlifica 2.1

Liubljana, 10. julij 2013

Liubljana, 10. julij 2013

19 | Objava: https://www.qov.si/zbirke/storitve/enotne-tehnoloske-zahteve-v-2-1-2013/
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ARNIY REPUBLEE SLOVETE
17 Lok

Zrtemka . LT Likmn s iee EKAFZALO VSEBRINE
- I ELEKTRONSEA HRAMEBA IN ELEETRONSKO ARHIVIRANTE 1
I.1. GRADIVO VDIGETALNI OBLIKT, E-HR AMBA IN E-ARHIV 1
i i L [2. PEAVNA PODLAGA 1
AHTEVE L4.PONUDNIKEI OPREME IN STORITEV ZA ZAJEMIN E-HEAMBO TER
SPEEMLJEVAINIHSTORITEY 4
L DEL L.5. PRAVNI UCINKI 4
UVODNA POGLAVIA IN PRILOGE IT. PREDSTAVITEV DOKUMENT A ENOTNE TEHNOLOSKE ZAHTEVE )
E— I1.1. ZGRADBA DOEKUMENTA IN NAPOTET ZFA UPORABO ]
[ I1.2.PRAVNA PODLAGA 1 7
I3, ZJACETEEK VELJTAVNOSTI ETZ 1.1 IN PREHODNO OBDOBJE 7
I OPREDELITEYV POTMOV IN KRATICE = 8
Ljubljana, 10. julj 2013 b, FRIT OGE — 12
PRILOGA 1: OBLIEE ZAFISA 74 DOLGOROCNO HRAMEBO 12
LYE s s 1 T I RLILA 13
2.1 Sistamivodanja kakovosti 13
22 Informacijska vamost 13
23 Elktromski podpisi 13
24 Upmvljanje dolimeantov, hramba dolumentemags in athivskesa gradiva ter sorodni standardi 14
2.5 Standardi za film in mikrofilm 14
26 Standardi za ravnanjs s storitvarmi IT 15
2.7 Drugi standardi 15
1B Priporoéila 15
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ﬂ REPUBLIKA SLOVEMIJA
MINISTRSTVIO ZA KULTURD
ARMIV REPUBLIE SLOVENIE
Tvemimbat, 1127 Livklems
T-01 244 43
F: 01 241 4]
=- mm Jooy

wewn il gl

ENOTNE TEH
ZAHT

I.D

ENOTNE TEHNOLOSKE ZAHTEVE Z
WV DIGITALNI

Ljubljana, 10. j

L SEZNAM ENOTNIH TEHNOLOSKIH ZAHTEY

1 NOTRANJA PRAVILA IN ORGANIZACIT A

2 ZAJEM IN E-HR AMBA TER SPREMLIEVALNE STORITVE

2.1 Splegno o delomih postopkih
22 Priprava nAZajeln .o
23 Zafern gradliva ..o

2.4 Pretvorba gradrea v obliko za dolgoroéno e-hrarabo...o
2.5 Dalzoroéna e-hoamba in zavarvanje shranjenega sradra pred izgubo
2.6 Odbiranje in Izrc:can]e arhwskega gradira + digitalnd u:ubhkl ter sodelovange s pristojnirn athivorn ...
2.7 Izloéarje in nrifevanje dolnrmertarnega Sradivea ...

3 INFORMACIISEA VARMOST,

3.2 Orgavizivanje irdorrraciiske WEIMOSL. ..o
Diodatne zahteve za javnopravne csebe in ponudnike stortey
3.3 FEifno in telmifno varovanje prostoroy In oprerme...........
3.4 Upravljarge dostopnih pravic do sietetma in gradiea
35 Bevizijshesledi

3.6 Upravljarje warnostiih Ieiderbons. ...

4 INFORMACLISEA OPREMA IN INFRASTRUETURA

4.1 Elektriéna in telekorannikacijska napeljaea

4.2 SHROHA ORTBEIA ..o
45 Mosilel Zapisa ..o
4.4 Programska opremna

5 UPRAVLJANJE INFORMACIISEE OPREME IN INFRASTRUETURE 31
5.1 UTpranlame SETETORTARL. ....oovii ittt 3
5.2 LoGerarje operatimega okolja od okolja, rua.mﬂn]emga razvoj, inod okolja za preEkange ... 32

5.3 LoGevarge hranjenega gradmea posameznih organizaci
5.4 Egitita pred 2lonarmermo prograrsko oprerno inwdorl

5.5 Smhrorazactja sisternskih ur...
5.6 VediZeranje informactjske oprene in infrastrabkbwre.. ...

5.7 Madzor, varmostd pregledi in zagotavljanje zapisov o delovanju sisterma
& NAROCANJE STORITEV PRI ZUNANJEM [ZVAJALCU

.1 Pogodbenio nrejanje narodarja storites el murErjern IEWAAlel oo

IL OBRAZLOZITEV IN DODATNA POJASNILA
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ARNIV REPUBLLE SLOVEE

s L SEZNAM ENOTNIH TEHNOLOSKIH ZAHTEY 6
o 1 NOTRANJA PRAVILA IN ORGANIZACLJA 6
- 2 ZAJEM IN E-HR AMBA TER SPREMLJEVALNE STORITVE 10

2.1 SPLOSNO O DELOVNIH POSTOPEIH
2 2 PEIPEAVA NA ZATEM
2.2.0 Bvidentiranie gradiva
2.2.2 Razvrifanie (Klasificiranie) gradiva
2.2.3 Dadelievanie gradiva v reSevanje oz dodelievanie pravic, nalog in odgovernasti (signiranje)
. 2.2.4 Rold hrambe
2.3 ZATEM GEADIVA
Z.0.1 LORLEVE Z0 Metap oaine
2.3.2 Oblike zapisa pri zajemi
2.3.3 Bagedilni in mefani dokimenti
2.3.4 Film in avdiovizualne gradive
2.3.5 Spletne strani
2.3.6 Blektransia podta.
2.3.7 Padatbavne zhirice in uradne evidence

200 Faootavlionie autentidnosii in celovitost sradiva
DIy e AL SR I8
Fdelave, hramba in uporaba varnostuik kopii gradiva v digitalni obiild
Dodatne zahteve za javnopravne osebe in ponudnike storitev e-hrambe
2.6 ODBIRANIE IN IZROCANIE ARHIVSEEGA GRADIVA V DIGITALNI OBLIKI TER
SODELOVANITE 5 PEISTOININ AR HIVOM
2.7 IZLOCANIE IN UNICEVANTE DOEUMENTARNEGA GRADIVA
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ARHIV REFUBLIKE S1OVEMITE

Trezdzmka 1, 1127 Linklma

KAZALO VSEBINE

DODATNE I NOLOS!
STROINO IN PROGEAMSEO

Razlicic

L SEZNAM ENOTHIH TEHNOLOEEIH ZAHTEV oo g

1 SPLOENE ZAHTEVE Z PONUDHIEE OFFEME I STORITET ..oooooooooooooooooeoeoeoeoeeooeoeeeeeeee oo 3
1.1 Registracija poriidbifd Gpreme TH SFOPIIER e F
I.2 Akredifacija opreme in sforifer

BN TR oo Nl =330 S

3 AKREDITACITA PROCRAMSEE CPREME
2.1 Fuvkcionahi fpn programske opreme.
2.2 RAZVOF TN FEDREE VANTE PROGRAMIA. ..ot eseeeee oo &
3.3 KLASIFIRAC IISKT NACRT I RAZVRSCANIE ZADEY oo 9
3.4 Nadzor in varvost .
3.5 Odbirargedzrodarie 10 I2lod arfertBlEeViUe oo Ig
F O EATEM IN FRETFOREA . e e e e e e e 21
3.7 Cenadevarje
3.8 Iskege, prifdic i prifasoveBle. e 24
S BRPBMIEFIOL i s 26
310 Zahteve za metapodathe..
Z 0T HramBe 00 PrERRO DAL oo e

P 4 ARREDITACITA STORTTEY
II OBRAZLOZITEV IN DODATNA POIASNILA 1]

1. 3PLOENE ZAHTEVE Z4 PONTUDNIKE OPREME IH STORITET oo oo 30

I.1. Regisfracija porednika opreme in sforffev. ... L3O

I.2 Akredifacija opreme in sforifev.....

2 AKREDITACIA STROIME OPREME ... )|
3 AKREDITACHA PROGEAMIEE OFREME .3l
4 AKREDTTACITA STORITEY ..o e |
3. PRILOGA 1:IZTAVA O IZPOLNIEVANTY SPLOSHTH POGOIEY — VEOREC ..o 42
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Pravilnik o enotnih tehnoloskih
zahtevah (p-£72) V PRIPRAVI

{‘g
= struktura:

Pravilnik o enotnih tehnoloskih zahtevah

(P-ETZ) - sprejme

minister,
pristojen za

Priloge P-ETZ ==  arhive

Kontrolni seznami k P-ETZ na portalu ARS

© Arhiv RS



REPUBLIKA SLOVENDA
MINISTRSTVO ZA KULTURO
Arhiv Republike Slovenije

19 str., ni zahtev

70 str., 146 zahtev

44 str., 145 zahtev

Skupaj: 133 strani, 291 zahtev
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VI. Priloge (12)

V.

Zacetek
veljavnosti
pravilnikain
prehodno
obdobje

Uvodne
doloc¢be

-~

T

PETZ

(razliica
0.35)

IV. Certifikacija
opreme in
storitev

V PRIPRAVI

I.
Zajem in
hramba ter

spremljevalne
storitve

Registracija

ponudnika

opreme in
storitev

42 strani

175 clenov
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Registracija ponudnikov

ETZ2.11ll.del: 1.1.1.1-1.1.1.3

= ZVDAGA

83. ¢len (registracija ponudnikov opreme in storitev)
84. ¢len (register ponudnikov opreme in storitev)

= UVDAG

5. REGISTRACIJA PONUDNIKOV OPREME IN STORITEV:
e 87. Clen (vlozitev zahteve)

© Arhiv RS
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Registracija ponudnikov

nadalj.

= kdo se mora obvezno registrirati?
=  minimalni pogoji

= ponudnik storitve — obvezna ustrezna usposobljenost zaposlenih (49. Clen
UVDAG)

= upravni postopek (22,60 €)
= nadzorniin pritozbeni organ

= sankcije upravnarodloi':ba
Arhiv RS &
~ o) 4
= e REGISTRACIJA ! ] \ E
Ponudniki _
preveri popolnost Register
ZAHTEVA prijave in odredi vpis ponudnikov
preko REH ponudnika v register (javen in
ponudnikov brezplacno dostopen)

28 © Arhiv RS
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Gradivo v digitalni obliki (e-gradivo)

Izvirno nastalo v digitalni obliki Nastalo z digitalizacijo

(=)
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Navodila organa upravljanja za naértovanje, spremljanje,
poroéanje in vred lje izvajanja kohezijske politike
v programskem obdobju 2007 — 2013

31

Gradivo v digitalni obliki (e-gradivo) ...

Digitalno gradivo niso dokumenti,
ustvarjeni z racunalnikom, nato pa
natisnjeni na papir in rocno

podpisani. e

Arhivsko gradivo vselej hranim
v izvirni obliki!

Digitalizirane kopije papirnega
gradiva niso arhivsko gradivo.

Natisnjene kopije digitalnega
gradiva (npr. e-posta) niso
arhivsko gradivo.

© Arhiv RS
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Zajem in pretvorba

= Kaj je zajem: " Pretvorba:

Rocni/avtomatiziran vnos (meta) podatkov — na mikrofilm

in dokumentov:

— vodenje evidenc: ro¢no vpisovanje oz. IS
samodejno — iz ene digitalne oblike v novo

— prejem e-dokumenta digitalno obliko zapisa.

— digitalizacija: sprotna, masovna

— prejem e-sporocila

— v digitalno obliko

Word

32 © Arhiv RS
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E-hramba

» priustvarjalcih gradiva oz. njihovih pravnih naslednikih
» kratkorocCna
= dolgorocna

je hramba gradiva v digitalni obliki za daljse
casovno obdobje in se nanasa na gradivo,
katerega rok hrambe je vec kot pet let;

33 © Arhiv RS
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E-arhiviranje

= Zajema postopke:
— prevzemanja arhivskega e-gradiva v pristojne arhive,
— strokovne obdelave,
— dolgoroéne hrambe v skladu z veljavno zakonodajo,
— ucinkovitega upravljanje in
— uporabe arhivskega e-gradiva.

Hlﬂmm;m
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Primer: slovenski e-arhiv
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Kljucno za digitalno gradivo

Q'J

* Ohranjanje vsebine — ne formata (oblike zapisa). @

= Zagotavljanje, da bo ves ¢as hrambe:

— Dostopno
e preprecitev izgube, ohranjati moznost dostopa

— Uporabno
e gradivo mora biti berljivo, omogocene poizvedbe, ogled in reproduciranje
— Celovito
e obsega vse sestavne dele
e neokrnjenost, nespremenjenost vsebine

— Avtenticno

e pristnost, izvirnost, ujemanje z originalom
e povezljivost z izvirnim gradivom oz. izvorom

— Trajno (oz. ves cas predvidene hrambe)

37 © Arhiv RS
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Kljuéno za digitalno gradivo

* Ohranjanje vsebine — ne formata (oblike zapisa).

= Zagotavljanje, da bo ves cas hrambe:

e gradivd mora bi 0, omogocene poizvedbe, ogled in reproduciranje

— Celovito

o obsegalvse sestav Cilj vsake e-hrambe je

e neokrnfenost, nes
— Avtenticng

e oristndst ivirmos . Lo
PTISTNESS VIO 7agotavljanje temeljnih naéel varne

e-hrambe!
Trajnofoz. ves Cas pr.

e povegljivost z izvir

38 © Arhiv RS
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Kaj dolocCa zakon? (1)

= 39.clen
...javnopravne osebe morajo skrbeti za ohranjanje, materialno varnost,
celovitost in urejenost dokumentarnega gradiva, ki ga prejemajo ali nastaja pri
njihovem delu, dokler ni iz tega gradiva odbrano arhivsko gradivo....

= 34.clen
1.odst.: Arhivsko gradivo doloci pristojni javni arhiv s pisnimi strokovnimi
navodili za odbiranje a. g. iz dok. g. za vsako osebo posebe]
2.0dst.: Do izdaje strokovnih navodil se z vsem dokumentarnim
gradivom javnopravnih oseb ravna tako kot z arhivskim gradivom.

Ni dovoljeno:
= jzlocCati gradiva
= unicevati gradiva
Treba je:
= Skrbeti za ohranjanje, materialno varnost, celovitost in urejenost
gradiva;
= Najemati le certificirane storitve.

39 © Arhiv RS
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Kaj doloca zakon? (2)

= 36. Clen

...hramba arhivskega gradiva v digitalni obliki je dovoljena samo kot
dolgorocna hramba zajetega gradiva v skladu z notranjimi pravili.

= 40. clen

...javhopra fedzrociti javno arhivsko gradivo arhivu
najkasnefe 30 let po nastanku gradiva ....

...Javnopravna oseba je dolzna izrociti javno arhivsko gradivo pristojnemu
arhivu v izvirniku, urejeno, popisano....

40 © Arhiv RS
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TVEGANJA #-W)B .

pri dolgorocni e-hrambi

41
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SISTEM E-HRAMBE

Temeljni gradniki:

= Prostori (primarna in sekundarne
lokacije)

= QOsebe (zaposleni, zunanji izvajalci)

= Informacijska infrastruktura in
upravljanje (HW, SW,...)

= E-gradivo

© Arhiv RS
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ANJA
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KAJ DOLOCA ZVDAGA?

Priprava oseb na zajem in hrambo dokumentarnega gradiva
17. ¢len

(priprava in organizacija zajema in hrambe)

nadal,.

v digitalni obliki

Faze priprave oziroma organizacije zajema in

Javnopravne osebe hrambe:

Ponudniki storitve zajema in hrambe Priprava na zajem in hrambo

oziroma spremljevalnih storitev e Priprava in sprejem notranjih pravil za
zajem in hrambo gradiva v digitalni oblik

Osebe, ki Zelijo uveljavljati veljavnost e Spremljanje izvajanja notranjih pravil in

in dokazno vrednost svojega gradiva v
skladu z dolo¢bami 31. ¢lena tega
zakona

ukrepanje ob odstopanjih v skladu z
notranjimi pravili

e Spremembe in dopolnitev notranjih pravil

Minister, pristojen za arhive, podrobneje predpiSe
obseg in izvedbo faz priprave oziroma organizacije
zajema in hrambe s pravilnikom o enotnih tehnoloskih
zahtevah.

UVDAG

e

© Arhiv RS
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KAJ DOLOCA UVDAG?

3.1. PRIPRAVA IN ORGANIZACIJA ZAJEMA, HRAMBE IN SPREMUEVALNIH STORITEV
6. CLEN
(FAZE PRIPRAVE NA ZAJEM, HRAMBO IN SPREMLIEVALNE STORITVE)

Faze priprave oziroma organizacije zajema in
hrambe:

Javnopravne osebe

Ponudniki storitve zajema in hrambe

oziroma spremljevalnih storitev Dolociti obseg poslovanja, ki bo urejen z NP

Popisati vrste in vire dokumentarnega in arhivskega

Osebe, ki zZelijo uveljavljati veljavnost igitalni obliki £T7
in dokazno vrednost svojega gradiva v Pripraviti oceno tveganj in ukrepe za njihovo
upravljanje

skladu z dolo¢bami 31. ¢lena tega

zakona Izvesti oceno veljavnega informacijskega sistema in
informacijske varnosti
Dolociti zahteve za zajem, hrambo in spremljevalne

Nacin in obseg izvedbe posameznih faz storitve (pravne, poslovne, tehnoloske)
priprave na zajem, hrambo in spremljevalne Pripraviti naért za zajem, hrambo in spremljevalne
storitve sta opredeljena s pravilnikom, ki storitve ter vzpostavitev oziroma prenovo

ureja enotne tehnoloSke zahteve informacijskega sistema

© Arhiv RS
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3.2 ORGANIZIRANJE INFORMACIJSKE
VARNOSTI

3.2.1 Ocena tveganja

RiSK MANAGEMENT

Organizacija mora izdelati oceno tveganja, s katero ETZ3.2.1.1
prepoznava in obvladuje tveganje, povezano s cloveskimi

viri, ter pravno, poslovno, organizacijsko, okoljsko in

tehnolosko tveganje, vezano na zajem o0z. e-hrambo

gradiva. Ce organizacija vloZi zahtevek za potrditev NP v

drzavni arhiv, mora k vlogi priloziti tudi porocilo o izvedeni

oceni tveganja.

BALANEING YOUR BUSINESS RiISKS

Ocena tveganja mora temeljiti na dokumentirani ETZ3.2.1.2
metodologiji.
%& Ocena tveganja mora biti najmanj enkrat na leto in
' T ob spremembah, ki vplivajo na tveganje, ETZ3.2.1.2
¢ D posodobljena tako, da izraza dejansko stanje.

Enako velja za izbrana nadzorstva (ukrepe), ki
izhajajo iz ocene tveganja.

46 © Arhiv RS
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PRIPRAVA IN VPELJIAVA NOTRAIJIH PRAVIL

Podpora vodstva
Dolocitev obsega NP
Analiza razkoraka (GAP)

Nacrt vpeljave NP
Pregled skladnosti in posodabljanje

47

= jasno mora biti opredeljen obseg!

= sistemati¢no prepoznavanje tveganj in njihovo
razvrS€anje po prioriteti

= rezultati morajo dolociti ustrezne ukrepe
(kontrole) in njihovo implementacijo za
upravljanje (obvladovanje) prepoznanih
tveganj (ne pove, katere kontrole Ze imamo
uvedene)

" ocena tveganja je proces, ki ga je treba
ponoviti (vsaj enkrat na leto)

© Arhiv RS
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Podpora vodstva
Dolocitev obsega NP
Analiza razkoraka (GAP)

IZBIRA KONTROL

= spomocjo ETZ 2.1 oz. ISO standardov
27001, 27002, 18128 ...

= odvisna je od:

- odlocitev, ki temeljijo na kriterijih za

sprejemanje tveganj, moznostih obravnave

tveganj in pristopu k sploSnemu upravljanju s

Nacrt vpeljave NP

tveganiji, ki veljajo za institucijo,

- nacionalne in mednarodne zakonodaje in

Pregled skladnosti in posodabljanje

48

predpisov,
- nacina medsebojnega delovanja izbranih

ukrepov (kontrol) za obvladovanje tvegani.

© Arhiv RS
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NACRT UPRAVLJANJA S TVEGANIJI (NUT)

Podpora vodstva
Dolocitev obsega NP
Analiza razkoraka (GAP)

Nacrt vpeljave NP
Pregled skladnosti in posodabljanje

49

opredeljuje ustrezne ukrepe (kontrole), vire,
odgovornosti in prioritete za upravljanje s
tveganji

vzpostavljen mora biti v kontekstu notranjih
pravil in inf. varnostne politike z jasno
opredeljenim pristopom k tveganjem in merili
za njihovo sprejemanje

© Arhiv RS
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ARHIV REPUBLIKE SLOVENIJE

PRIPRAVA OCENE TVEGANJA IN NUT

Metodologija izdelave ocene tveganja

Popis inf. sredstev

Prepoznavanje nevarnosti

Prepoznavanje ranljivosti

Ocena tveganja

Izbira kontrol

E v " B A
| < g g | |

Nacrt upravljanja s tveganji
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ARHIV REPUBLIKE SLOVENIJE

OCENA TVEGANIJA

nadalj.

Metodologija izdelave
ocene tveganja

Popis inf. sredstev

1 ‘ I

Prepoznavanje
nevarnosti

lokacija Informacijski

sistem
Ocena tveganja ’E—i %g @

Izbira kontrol [@ Eﬂi’ E

Gradivo v digitalni obliki

Sredstva so tisto, kar poskusamo zasciti

Prepoznavanje
ranljivosti

[
5

Nacrt upravljanjas
tveganji

I 1

lzdelan in vzdrzevan naj bi bil popis vseh pomembnih informacijskih sredstev
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OCENA TVEGANIJA

ocene tveganja Kaj je nevarnost?

nadalj.

Nevarnost je to, pred cimer
sredstva.

Prepoznavanje
nevarnosti
Prepoznavanje
ranljivosti

Ocena tveganja

Izbira kontrol
Nacrt upravljanjas
tveganji

scitimo

53



REPUBLIKA SLOVENIJA
MINISTRSTVO ZA KULTURO
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OCENA TVEGANJA

nadalj.

Metodologija izdelave . Prepoznavanje nevarnosti

ocene tveganja
- ganj (Kaj je nevarnost?)

Popis inf. sredstev

Prepoznavanje
nevarnosti

Kaj je RANLJIVOST?

Prepoznavanje
ranljivosti

O t H . o . . . H
cena tveganja ... pomanjkljivosti ali vrzeli v varnostnem programu, ki

jih lahko izkoris¢ajo groznje za Skodo ali unicenje

Izbira kontrol

sredstev.

Nacrt upravljanja s
tveganji
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ARHIV REPUBLIKE SLOVENIJE

Kaj je nevarnost?

OCENA TVEGANIJA

nadalj. Kaj so ranljivosti?

Metodologija izdelave Kaksna je verjetnost, da se bo nevarnost
ocene tveganja uresnicila? (nevarnost vs. ranljivost)

Popis inf. sredstev

VERJETNOST [Obrazlozitev

Prepoznavanje
nevarnosti

Prepoznavanje
ranljivosti

Izbira kontrol

Nacrt upravljanja s
tveganji
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Kaj je nevarnost?
Kaj so ranljivosti?
Kaksna je verjetnost, da se bo nevarnost uresnicila? (nevarnost vs.

OCENA TVEGANIJA ranljivost)

nadal,. . . .
Kaksen je vpliv?

Metodologija izdelave
ocene tveganja

Popis inf. sredstev

Prepoznavanje
nevarnosti

A
1

Prepoznavanje
ranljivosti

A
v
g

1

Ocena tveganja

Izbira kontrol

Nacrt upravljanjas
tveganji
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MINISTRSTVO ZA KULTURO
ARHIV REPUBLIKE SLOVENIJE

OCENA TVEGANIJA Kaj je nevarnost?

Metodologija izdelave
ocene tveganja

Popis inf. sredstev

Prepoznavanje
nevarnosti

Prepoznavanje
ranljivosti

Ocena tveganja

Izbira kontrol

L
L

Nacrt upravljanjas
tveganji

. [
" i

nadalj.
Kaj so ranljivosti?

Kaksna je verjetnost, da se bo nevarnost uresnicila?
(nevarnost vs. ranljivost)

Kaksen je vpliv?

Lastnik Vpliv
st. Sredstvo  sredstva Nevarnost Ranljivost Verjetnost (posledica)
2 3

Tveganje*
6
0
0
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Metodologija izdelave
ocene tveganja

Popis inf. sredstev

OCENA TVEGANIJA

VREDNOTENJE TVEGANJ

nadalj.

VERJETNOST

B B
: |

Prepoznavanje
nevarnosti

Prepoznavanje
ranljivosti

v
g

Ocena tveganja

Izbira kontrol

Nacrt upravljanjas
tveganji

A
1

2 - Mozno
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OCENA TVEGANIJA

nadalj.

Vrednotenje tveganj

Metodologija izdelave
ocene tveganja

Popis inf. sredstev

J ' I
1

Prepoznavanje
nevarnosti

Prepoznavanje
ranljivosti

Ocena tveganja

Izbira kontrol

Nacrt upravljanjas
tveganji

I J
1
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UKREPI ZA OBVLADOVANIJE PREPOZNANIH
TVEGANJ (izbira kontrol)

ocene tvegan;a e Implementacija zahtev predpisov /ZVDAGA, UVDAG in

@ REPUBLIKA SLOVENIJA

o)
* Upostevanje standardov in dobrih praks (1SO 27001 /27002
| /1S018128)

Prepoznavanje
nevarnosti
Prepoznavanje
ranljivosti

e Uvajanje celovitega, ucinkovitega sistema upravljanja

' varovanja informacij (SUVI):

Ocena tveganja

— organizacijski ukrepi in

— tehnoloski ukrepi.

Nacrt uprvljanja S
tveganji
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NACRT UPRAVLJANJA S TVEGANJI (NUT)

Metodologija izdelave
ocene tveganja

Popis inf. sredstev
Prepoznavanje
nevarnosti
Prepoznavanje
ranljivosti
Ocena tveganja

Izbira kontrol

Nacrt upravljanja s

tveganiji

Za vsako prepoznano tveganje:

St. Sredstvo

sprejmemo odlocitev o sprejemljivosti,

ukrep za njegovo obvladovanje,

odgovorno osebo,

rok,

trenutni status.

Lastnik
sredstva

Nevarnost  Ranljivost  Verjetnost

Vpliv

Tveganje

acrt upravljanja s
tveganji
(izbira kontrol)

\_

Odloditev
vodstva

Odgovornost

\

Rok za uvedbo Trenutni

kontrole

status
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UKREPI

za obvladovanje prepoznanih tveganj pri
e-hrambi

62
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Ukrepi za obvladovanje prepoznanih
tveganj

Zahteve predpisov lahko pomagajo pri upravljanju s tveganiji!
= Upostevajmo standarde in dobre prakse.

Uvedimo celovit in uCinkovit sistem upravljanja varovanja
informacij (SUVI):

— organizacijski ukrepi in

— tehnoloski ukrepi.
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E-HRAMBA: CILJI?

Za e-gradivo zagotavljati:
* Dostopnost

» Uporabnost
* Celovitost

e AvtentiCnost
* Trajnost
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SISTEM E-HRAMBE

Temeljni gradniki:
= Prostori .
= QOsebe (zaposleni, zunaniji izvajalci)

= |Informacijska infrastruktura in
upravljanje (HW, SW,...)

65
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lzvedemo predhodno pripravo na zajemine- ETZ1.1.1.1 do

hrambo

Predhodna analiza stanja

ETZ1.1.1.3

ENOTNE TEHNOLOSKE

Analiza razkoraka med obstojecim in ZAMTEVE

zelenim stanjem

Podlaga: dolodila ZVDAGA, UVDAG in Enotne tehnoloske

zah

Fl

II. DEL

teve (ETZ 2.1, Il. del)

ETZ2521
Sklic:

66

Organizacija mora zaradi zavarovanja gradiva pred izgubo oz. poskodovanjem
- opredelitinacin izdelave varnostnih kopij tega gradiva v digitalni obliki.

© Arhiv RS



REPUBLIKA SLOVENDA
MINISTRSTVO ZA KULTURO
Arhiv Republike Slovenije

E-gradivo - tveganja

= Nejasna in nedokumentirana pravila ravnanja z e-gradivom

» Pomanjkanje metapodatkov (nezmozZnost iskanja/razumevanja e-gradiva
0z. dokazovanja njegove verodostojnosti)

edavk

e-maticni register

e-zemljiski kataster
geoloski podatki
medicinski in farmacevtski podatki

67 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

40,000

30,000

20,000

© Arhiv RS
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E-gradivo: nejasna in nedokumentirana
pravila ravnanja z gradivom - ukrepi

RiSK MANAGEMENT

lzdelamo oceno tveganja in upravljamos ETZ 3.2.1.1 do

tveganiji. ETZ 3.2.2.1

Pripravimo in sprejmemo NP vklju¢no s ETZ 1.1.2.1 (np)

politiko informacijske varnosti — interni ETZ1.1.2.3

pravni akt. ETZ 3.2.2.1 (pIv)

Dolo¢imo odgovorno osebo za NP in ETZ3.2.2.2

informacijsko varnost. BALANEING YOUR BUSINESS RiSKS
Potrdimo NP pri Arhivu RS (obvezno za ETZ1.1.2.2
javnopravne osebe, razen organov drzavne ETZ 1.1.2.4
uprave, in ponudnike). ETZ1.1.2.6

. L ETZ1.1.3.1do

Nadziramo izvajanje NP. ETZ 1.1.3.6

68
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E-gradivo: nejasna in nedokumentirana
pravila ravnanja z gradivom - ukrepi

nadalj.

Opredelimo delovne postopke. ETZ2.1.1.1
Evidentiramo gradivo. ETZ2.2.1.1do

ETZ2.2.1.4
Razvrs¢amo (klasificiramo) gradivo. ETZ22.2.2.1

ETZ2.2.2.2
PredpiSemo nacin dodeljevanja gradiva v reSevanje ter s tem ETZ2.2.3.1
povezano dodeljevanje pravic, nalog in odgovornosti. ETZ22.2.3.2

69
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Nejasna in nedokumentirana pravila
ravnanja z gradivom — ukrepi

nadalj.

ETZ2.24.1

DoloCimo roke hrambe gradiva. ETZ 2.2.4.2

DoloCimo pravila glede odbiranja ETZ 2.6.1.1

in izroCanja arhivskega gradiva K NOW THE
pristojnim arhivom.
RULES!

DoloCimo pravila glede izloCanja ETZ 2.7.1.1
in uniCevanja dokumentarnega do
gradiva. ETZ2.7.1.4

S

70 © Arhiv RS
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E-gradivo: pomanjkanje metapodatkov

(nezmoiznost iskanja/razumevanja e-gradiva

Dolo¢imo obvezne metapodatke in zajem v ISUD.
Primeri metapodatkovnih shem:
PREMIS

Dublin Core (ISO 15836:2009),
EAD (Encoded Archives Description)

....... za obvladovanje spletnih strani.

....... za obvladovanje elektronske poste.

...za obvladovanje podatkovnih zbirk in uradnih evidenc.

71

ETZ23.1.1
ETZ2.3.1.2
ETZ2.3.3.1
ETZ23.4.1
ETZ2.3.4.2
ETZ2.3.5.4
ETZ2.3.6.3

ETZ 2.3.5.1 do
ETZ 2.3.5.6

ETZ 2.3.6.1do
ETZ2.3.6.3

ETZ 2.3.7.1 do
ETZ2.3.7.8
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E-gradivo: nezmoznost dokazovanja
njegove verodostojnosti

Uporabljamo osnovna tehnoloska sredstva za vzdrzevanje ETZ25.1.1
celovitosti in avtenti¢nosti gradiva in opredelimo nacin ETZ25.1.3
uporabe.

Ob zajemu izvirnega e-gradiva, ki vsebuje e-podpis, ETZ25.1.4
preverimo njegovo veljavnost (metapodatek). Ob izroditvi ETZ25.1.5
tega gradiva v arhiv predlozimo tudi pripadajoCe varnostne

vsebine.

Digitalno pod pisal Tatjana

79@54@25 ! Hajtnik
DN: cmsl, omstate-Institution
_ 25 S'Fb 1a2 Ta tJ a n Eﬂlzifefﬁﬁiﬂﬂ“s' :
beabca22  Hajtnik Sz
aef54eb4 wozop
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Prostori - tveganja

1. Nepooblascen dostop

2. Okoljske nevarnosti:

.....nenadne spremembe temperature ali vlage, dim, prah

73 © Arhiv RS
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Prostori -

@ DoloCimo prostore, kjer se izvaja zajem in e-hramba oz. z
njima povezane aktivnosti ter kako jih bomo varovali.

@ Zagotovimo ustrezno fizicno in tehni¢no varnost (glede na
oceno tveganja).

@ Vzpostavimo kontrolo dostopa v prostore in do gradiva.

lzdelamo nacrt neprekinjenega poslovanja (NNP) vkljuéno z
nacrtom za obnovo podatkov.

Kljuéavnica

[

74 Varnostnikireceptor
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Prostori — ukrep 1

DoloCimo prostore, kjer se izvaja zajem in e-hramba oz. z ETZ3.3.1.1

njima povezane aktivnosti ter kako jih bomo varovali

Primer:
Prostore razdelimo v nivoje glede na pomembnost inf.sredstev (opreme in

gradiva) in zahtevane varnostne ukrepe , na primer:

B = g gom B

eVeo

- Najvisji varnostni nivo
- Srednji varnostni nivo

!'.’ ',J'i"‘ '_l"i". o o o

1.4 4 4

S —

- Nizji varnostni nivo
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Prostori — ukrep 2

Zagotovimo ustrezno fizicno in tehnic¢no varovanje
posameznih prostorov; vzpostavimo postopke za zascito pred
nepooblas¢enim dostopom in okoljskimi nevarnostmi .
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ETZ 3.3.2.2
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Prostori —

Prostore razdelimo v nivoje glede na pomembnost inf. sredstev (opreme in gradiva) in
zahtevane varnostne ukrepe , na primer:

Varn. nivo Prostori

evVes

Najvisji sistemski prostor

Srednji glavna pisarna, prostori,
kjer se obravnava
obcutljivo e-gradivo npr.
kadrovske, financ¢no
raCunovodske ali pravne
sluzbe

Nizji ostale pisarne

77

Ukrepi

kontrola dostopa (kljuci ali magnetne kartice)
in vodenje evidence vstopov/izstopov,
protipozarna varnost (ognjevarna vrata,
senzorji dima), klimatske naprave,
videonadzor,

protipozarna varnost; zaklepanje prostorov v
primeru odsotnosti vseh zaposlenih, ki so v
tem prostoru; ohranjevalnik zaslona z geslom;
v primeru daljSe odsotnosti delovne postaje
izklopljene; politika Ciste mize

ohranjevalnik zaslona z geslom; v primeru
daljSe odsotnosti delovne postaje izklopljene;
politika Ciste mize

Odgovorna oseba

Vodstvo
Vodja informatike
Vodja splosne sluzbe

Vodstvo

Vodja splosne sluzbe
Vodje posameznih
sektorjev/sluzb/odd
elkov

zaposleni v teh
prostorih

Vodja informatike
Zaposleni v teh
prostorih  ©Arhiv RS
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Prostori — ukrep 3 ETZ3.3.2.1-3.3.2.2

Vzpostavimo kontrolo dostopa v prostore.

Namen preprecujemo nepooblaséene dostope v varovane prostore

Vhodi pismen zahtevek za dodelitev/odvzem dostopa (npr. obrazec,
e-mail)

Izhodi potrjen zahtevek s strani odgovorne osebe

(dodelitev/odvzem dostopa); evidenca dostopov (npr. v
posameznih inf.sistemih), zapisniki o preverjanju.

Odgovorna oseba npr. vodstvo, skrbnik sredstev v prostoru (npr. v sistemskem
prostoru je to vodja informatike)

Izvajalec odgovorna oseba za dodelitev/odvzem dostopov v
posamezne varovane prostore; vsi zaposleni

Preverjanje periodicno preverjamo azurnost dodeljenih dostopov (npr.

uspesnosti vpogled v evidenco)

Dokumentiranost evidenca, racunalniski dnevniki, zapisniki, obrazci

78 © Arhiv RS
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Vzpostavimo kontrolo dostopa do gradiva:

Sprejmemo postopek za dodeljevanje
uporabniskih imen s pripadajocimi gesli
oz. drugih identifikatorjev.

Sprejmemo politiko gesel.

Vzpostavimo postopek za upravljanje
dostopnih pravic in evidenca.

79

Prostori — ukrep 3

nadal,.

ETZ3.4.1.1

ETZ3.4.1.2

ETZ3.4.1.3
ETZ3.4.1.4
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Prostori — ukrep 4 ETZ2.5.2.1-2.5.2.14

lzdelamo nacrt neprekinjenega poslovanja (NNP) vkljucno z
nacrtom za obnovo podatkov

Namen

Vhodi

Izhodi
Odgovorna oseba
Izvajalec

Preverjanje
uspesnosti

Dokumentiranost

80

dolo¢imo ukrepe za ravnanje v primerih varnostnih incidentov vecjih
razseznosti oz. pravila za izvedbo postopka ponovnega zagona sistemov po
nesreci, ki bi lahko delno ali v celoti onesposobila ali unicila pogoje za
poslovanje (tudi zaradi izgube gradiva)

pravila (politika) izdelovanja varnostnih kopij - nacrt za obnovo podatkov,
NNP

varnostne kopije podatkov na dveh, geografsko oddaljenih lokacijah
npr. vodja informatike, odgovorna oseba za NNP
npr. operater, sistemski administrator

periodicno, vsaj enkrat na leto preizkusimo NNP/nacrt za obnovo podatkov

nacrti, opisi postopkov, zapisniki, porocila, rac.dnevniki

© Arhiv RS
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Osebe — tveganja

1. namerne ali nenamerne napake osebja

81 © Arhiv RS
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Osebe — ukrepi

Vzpostavimo sistem rednega, najmanj lethega usposabljanja ETZ 1.2.2.1do
zaposlenih, ki delajo na podro¢ju zajema in e-hrambe; ETZ 1.2.2.4
dokumentiramo dokazila in shranimo.

82 © Arhiv RS
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Osebe —

Dolo¢imo delovna mesta, povezana z
zajemom in e-hrambo in zanje
opredelimo varnostne pogoje za
zasedbo.

V opisu del in nalog dolo¢imo naloge
glede varovanja informacij.

Vzpostavimo sistem za obvladovanje
dostopov do sistema e-hrambe
(“need to know”).

Razdelimo naloge tako, da bo
posamezniku onemogoceno
neopazeno kompromitiranje ali
zloraba informacij, do katerih ima
dostop.

83

ETZ 1.2.1.1

ETZ 1.2.1.3

ETZ 1.2.1.2

ETZ 1.2.14

NEED TO USE

hiv RS
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Osebe —

Zaposleni in zunanji sodelavci podpisejo izjavo o zaupnosti oz.
varovanju informacij.

ETZ 3.2.2.3

84
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Osebe — ukrep (primerv np) ET21.2.21-1.2.2.4

Vzpostavimo sistem rednega, najmanj letnega usposabljanja zaposlenih, ki

delajo na podrocju zajema in e-hrambe.

Namen

Vhodi

Izhodi

Odgovorna oseba
Izvajalec

Preverjanje
uspesnosti

Dokumentiranost

8-.,

preprecimo nenamerne cloveske napake in s tem izgubo
ali poskodovanje gradiva

ocena tveganja; navodila za uporabo inf.sredstey;
notranja pravila in pripadajoci dokumenti;...

letni plan usposabljanj
npr. vodja splosne sluzbe, kadrovnik, vodja informatike
vsi zaposleni

Periodi¢no (vsaj enkrat na leto) preverjanje izvajanja
programa usposabljanj

potrdila o udelezbi na izobrazevanjih (internih, zunanjih

npr.seminarji, konference,...), porocila
© Arhiv RS
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Strojna oprema za zajem in e-hrambo
- tveganja

= Kljucna strojna oprema:
— strezniki,
— diskovna polja,
— knijiznice,
— opticni bralniki.

"!\I'H [T

= Tveganja povezana s strojno opremo zaradi:

— nedelovanja, nadgradnje, zastaranja strojne opreme
— nezagotavljanja vzdrzevanja strojne opreme
— okoljskih grozenj (npr. strela)

0 Ukrep:
— Uporabljamo strojno opremo, ki omogoca zajem in hrambo ETZ 2.1, ll.del: 4.2.1.1.
skladno z ZVDAGA do 4.2.1.5

Obvezna uporaba certificirane strojne opreme: javhopravne
osebe, ponudniki certificiranih storitev

ETZ2.1,1l.del: 4.2.1.6
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Strojna oprema: certifikacija

= Certificira se strojne opreme.

ETZ1ll. del; 2.1.1.1-2.1.1.6

ZAHTEVE ZA STROJNO OPREMO DOKAZILA
Siroko priznana in mednarodno uveljavljena Izjava proizvajalca ali
zastopnika

skladna z mednarodnimi, drzavnimi in drugimi sploSno priznanimi standardi:
- nizkonapetostno direktivo

- direktivo o elektromagnetni zdruzljivosti
- RoHS-direktivo

skladnaz ETZ

— zagotovljena mora biti podpora in vzdrzevanje opreme s | lzjava proizvajalca oz.
primernim odzivnim ¢asom zastopnika

— navodila za uporabo v slovenskem jeziku za podlagi izbora funkcij

87
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Nosilci zapisa za dolgorocno hrambo -
tveganja

— Tehnoloski razvo.
— Omejena zivljenjska doba (zastaranje oz. propadanje).

— Odvisnost od pogojev hrambe (propadanje).

88
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Nosilci zapisa — tveganje: tehnoloski
razvoj

1976 (110kB) 1984 (720 kB) 1976 (avdio) 1996 (video)
1984 (1,2 MB) 1987 (1.44 MB) 1994 (100 MB) 1985 (data) 1997 (DVD-R 3.95 GB)

(DVD-RAM 2,6 GB) 1998

89 © Arhiv RS
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90

Nosilci zapisov

Izberemo ustrezne nosilce.

Nosilce hranimo v ustreznih pogojih.

Periodic¢no (vsaj enkrat letno) preverjamo nosilce in uporabnost
zapisov.

Uporabljamo nosilce, ki so primerni za dolgoro¢no hrambo.

ETZ4.3.1.1
ETZ4.3.1.2

ETZ4.3.1.3
ETZ4.3.1.4

predpisano z

UVDAG 15.

clen

© Arhiv RS
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Programska oprema -

Nove razliCice programske opreme.
lzginjanje posameznih tipov programske opreme.

Sprememba platforme in s tem povezana tveganja npr. podpora
funkcionalnosti! (npr. fonti, formule, barva, Stevilo strani).

Neustreznost testiranja.
Nepravilne namestitve in konfiguracije.
Neustreznost razvojnega okolja

Fig 8.8: WP Revenue Mark et Shares
100%

(vhodne, notranje in

a9 ——'WordPerfect ——Microsoft Word DOS A
° Wyord Star (Micropro) —— Displayrite (IBM)
—¥—Multimate (Ashton-Tate) =f—MS Word for Windows

izhodne kontrole; preprecCevanje o e S _Wordpeﬁemwniﬁ I
nepooblascenih sprememb). —

_ ot 400,: J?/o\ /

30% /
QD%'M = / ~

10% - : : 8 .\ S

el e oy Py gy |

1986 1987 1988 1989 1990 1991 1982 1983 1994 1985 1996 1957
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Programska oprema - ukrepi

Sprejmemo dokumentirano metodologijo razvoja programske ETZ4.4.3.1
opreme oz. postopek njene nabave.

Pred uporabo programsko opremo preverimo oz. preizkusimo. ETZ4.4.3.3
ETZ4.4.3.4

Zagotovimo tehnic¢no in uporabnisko dokumentacijo. ETZ4.4.3.5

|ANALYSIS]  [sPECRICATION]
N e |

) [TESTINC-J @E\/ELE ;




REPUBLIKA SLOVENLA
MINISTRSTVO ZA KULTURO

Arhiv Republike Slovenije P rog ra m S ka o p re m a

ETZ 2.1 Ill.del: poglavje 3

Uporabljamo certificirano opremo s strani Arhiva RS (obvezno ' ETZ 4.2.1.6
javnopravne osebe). ETZ4.4.2.4

Zahteve za programsko opremo (ZVDAGA, 71. clen, DOKAZILA
UVDAG, 20. clen)

Siroko priznana in uveljavljena oziroma uporabljana ali izjava proizvajalca
posebej razvita za zajem e-gradiva

Skladna je z mednarodnimi, drzavnimi in drugimi splosno certifikati, revizijska porocila
priznanimi standardi

(npr. Common Criteria in ISO/IEC 15048, I1SO 27001, Tick

IT in ISO/IEC 90003)

Skladna je z ETZ (zahteve za ISUD) revizijska porocila
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Oblika zapisa (formati) - tveganja

WordPerfect

File extension:

Wp, .wp7, .wpb, .wp3, .wp4, .wp3

WORDSTR.

INTERNATIONAL INCORPORATED

File extension: .wsl, .ws2, .ws.3

94

Ime Datumn spremembe
ﬁ PREDCo2.WEL 10,11.1996 13:26
E PROR98.WK1 13.10.1997 12:02
ﬁ REALTY.WEL 1291985 0:23

To open this file, Windows needs to know what program created it. Windows
can go online to look it up automatically, or you can manually select from a list of
ﬂ programs on your computer,

What do you want to do?

() Use the Web service to find the appropriate program
{#) Select the program from a list

d 0K, ] [ Cancel
ah_UBR_S3T.UBF 2.3 1555 1051
ﬁ SE_OK_ST. WKL 29111993 957
E SL594.WEL 14.2.1995 10:56
E STOREWEL 2781998 1208

Datoteke iz leta 1985-1999

© Arhiv RS
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Oblika zapisa (formati) —

= Primer: Razvoj formata PDF/A

PDF/A-1

PDF/A-2

PDF/A-3

PDF/A-4

9t

2005

2011

2012

2277

ISO 19005-1

ISO 19005-2

ISO 19005-3

PDF 1.4
objavljen 2001

PDF ISO 32000
(PDF 1.7
objavljen 2008)

PDF ISO 32000

omogoca stiskanje,
transparentnost,
vgrajeni odprti tipi
fontov, e-podpis,
unicode

dovoljuje vgrajene
datoteke

ustrezno ne
ureja
arhiviranje
vgrajenih
datotek

© Arniv Rs
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Oblika zapisa (formati) - ukrepi

Doloc¢imo veljavne oblike zapisov (formatov). ETZ 2.3.2.1

Pretvarjamo gradivo v obliko za dolgoroc¢no hrambo. ETZ2.4.1.1

Seznam priporocenih formatov za dolgoro€no hrambo

v ETZ 2.1-l.del: Priloga 1

o

A\ N

PDF/A
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Upravljanje z informacijsko
infrastrukturo - tveganja

= Neobvladovanje sprememb na
inf.infrastrukturi in gradivu

= Zlonamerna programska oprema

= Neusklajene/netocne (-> neuporabne)
revizijske sledi

97
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Arhiv Republike Slovenije U p ravlj a nj e z i nfo rm a C ij S ko
infrastrukturo -

1. Vzpostavimo postopek upravljanja s spremembami na inf.
infrastrukturi

2. Zagotovimo locCitev okolij, operativnega (za redno rabo) od
razvojnega in testnega

3. Vzpostavimo sistem za zascito pred zlonamerno programsko
opremo in vdori

4. Zagotovimo uskladitev (sinhronizacijo) sistemskih ur (npr.
na streznikih, sistemih za kontrolo dostopa, kamerah)

5. Doloc¢imo obseg zapisovanja revizijskih sledi, odgovorne
osebe, rok njene

6. Vzpostavimo sistem red--

ba, izvaia\eca
postopek: odgovorna 0se tiranost
7 pnamen, Vh0d|, |zh0dl ; (kontrole), d°kumg.n. miciagenti
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ETZ5.1.1.1

ETZ5.2.1.1

ETZ5.4.1.1

ETZ5.5.1.1

ETZ3.5.1.1;3.5.1.2

ETZ5.7.1.1-

ETZ3.6.1.1—-

5.7.1.3

3.6.1.3
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Arhiv Republike Slovenije U p ravlj a nj e z i nfo rm a C ij S ko
infrastrukturo —

Zagotovimo uskladitev (sinhronizacijo) sistemskih ur

Namen: zagotovitev Casovno usklajenega delovanja aplikacij v
omrezju ter posledicno lazje odkrivanje nag

in varnostnih deliktov (vdorov, napagéVTV onie
Primer:

Incident: nedovoljen poseg na strezniku ’ o

v sistemskem prostoru =

Analiza -> Ugotovitev = "

r " liem

dgovorna oseba, jzvajalec, |-
o

Postopek® . o\ odi, entiranost
U pnamen, vhodi, |z:§nosﬁ (kontr0|e)_’ dokﬂ[{‘m n streznik NTP (svoj Cas ima zelo

tc preveria“ie__‘fiﬂ, vwica/no s pomocjo vgrajenega GPS sprejemnika). Vse ostale
naprave v omrezju se sinhronizirajo s tem streznikom preko protokola NTP ali SNTP.
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Najem zunanjih izvajalcev za izvajanje storitev —
tveganja

= Storitve
— Zajem in e-hramba
— Spremljevalne storitve

= Doseganje/nedoseganje osnovnih nacel varne e-hrambe je povezano z:
— usposobljenostjo zaposlenih, ki izvajajo storitev ter dolocitvijo njihovih
pristojnosti in odgovornosti
— nacinom izvajanja postopkov upravljanja z gradivom
— nacinom upravljanja z informacijsko tehnologijo in nadzora nad tem
— uporabo strojne oz. programske opreme
— postavitvijo zahtev za zajem in e-hrambo
— uvedenimi varnostnimi kontrolami
— pogodbenim odnosom z zunanjim iz izvajalcem

= Pravocasno ukrepanje pred zgornjimi tveganji je uporaba certificiranih

0 storitev.
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Najem zunanjih izvajalcev za izvajanje
storitev — ukrepi

ETZ 2.1, Il.in lll.del

Pripravimo skupno oceno tveganja (narocnik, ponudnik). ETZ6.1.1.1
Pogodbeno uredimo najem storitve e-hrambe. ETZ6.1.1.2
Uporabljamo s strani Arhiva RS certificirane storitve e- ETZ6.2.1.1

hrambe (javhopravne osebe).
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—— T oS et
@ AlfE 4N
.| Regeterponugnioe | Hegisler akrediirane | Hig rster potrjenin Regiter palrjeran. — Viofae
i reemie in sbariley opreme i storfey | notang h peevil wénih nalranjih presv S
Hrunhe
|mbis  mozhy il osebno ime viegatelia Tahiove dotum zahanvkn datum reqisrozils M. odlpibe aqisiriran za
LRy i preg opiama
501 3POAT, jski infanming dos W2 2n 123011 bl R N
{3 TFEDECM Infeematika d.0.0 27.2008 472008 3825200872 Prog. oprema
) 53 MiTdoo 2.7 2007 267 2007 323120012 prog opams
o 3 y stregna opeon ma
™ R e I St e r 5 ADG trgzving, ndanining, reebaans o 0.0 166 2011 TE2M E T L e
B6 AKADEMIKA 4 6.0 1832010 2237010 IR0 prog oprma
E fctud 1T dos 2822007 28.2.2007 3811620072 alintey hambe
g0 Agends 40,6 15.9.2008 54,2009 62142200775 prog oprema
811 Aglades TE0M TTIou IBNE20U3 prog opmms
55 Altarma intarirade d @ | Ljublana 19 12,2009 15,12 7011 WAAZHNG it o
uuuuu ma
Prog. oprama
. - - - aLd Autentn, nagredne posiovne tedve d oo, 862007 1B.6. 2007 3821220067 stontey hrambs
pram. stentey
= registrirani onuanikov s e
273 BILBAN KRARJ, do.o. 722018 2201 3320 g aprems
pram stenter

= certificirane opreme in storitev
= potrjenih notranjih pravil in vzorénih NP

= Dostopni na spletni strani Arhiva RS:

http://reh.ars.gov.si/index.php?page=weblnterface&idDefinition=1

102 © Arhiv RS


http://reh.ars.gov.si/index.php?page=webInterface&idDefinition=1

REPUBLIKA SLOVENDA
MINISTRSTVO ZA KULTURO
Arhiv Republike Slovenije

Kljucno za doseganje ciljev e-hrambe

* Dostopnost e-gradiva

* Uporabnost e-gradiva

* Celovitost e-gradiva

* Avtenticnost e-gradiva
* Trajnost e-gradiva

Ocena tveganja

Uvedba tehnoloskih in organizacijskih

ukrepov )

Upravljanje s tveganji
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HVALA ZA POZORNOST !

dr. Tatjana Hajtnik, univ.dipl.ing.rac.

tatjana.hajtnik@gov.si
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Vprasanja za ponavljanje (1)

1. Kateri podatki so zaupni podatki? Nastejte nekaj predpisov, ki opredeljujejo
ravnanje z zaupnimi podatki.

2. Kje najdemo informacijo, kako dolgo hranimo osebne podatke, posnetke
videonadzora, podatke o dostopih v prostore?

3. OpisSite namen in cilj predhodne priprave na zajem in hrambo ter kljucno
vsebino.

4. Kajso enotne tehnoloske zahteve?
5. Nastejte nekaj tipicnih tveganj pri e-hrambi.

6. Kateri so ukrepi za zmanjsanje tveganj izgube gradiva zaradi propadanja oz.
zastaranja nosilcev podatkov?

7. Kateri so ukrepi za zmanjsanje tveganj izgube gradiva zaradi zastaranja
formatov?

8. Kaksne so zahteve za ponudnika storitve v javnem sektorju?

9. Katere organizacijske in tehnoloske ukrepe poznate za zagotavljanje
informacijske varnosti?
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10.

11.

12.

13.

14.

15.

16.
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Vprasanja za ponavljanje (2)

Nastejte nekaj ukrepov za obvladovanje tveganj izgube oz.
poskodovanja gradiva, povezanih s cloveskimi viri?

Nastejte nekaj ukrepov za obvladovanje tveganj izgube oz.
poskodovanja gradiva, povezanih z dostopi do gradiva?

Nastejte nekaj ukrepov za obvladovanje tveganj izgube oz.
poskodovanja gradiva, povezanih z informacijsko infrastrukturo in
njenim upravljanjem?

Kako zagotavljamo fizicno in tehnicno varovanje prostorov, opreme in
gradiva?

Na koliko lokacijah mora hraniti e-gradivo zasebni sektor, javna uprava,
ponudnik storitve?

Katera so klju€na podrocja, ki jih moramo razresiti pri pogodbenemu
odnosu med narocnikom in ponudnikom storitve e-hrambe?

Kako ukrepamo ob varnostnih dogodkih?
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17.
18.

19.

20.
21.
22.
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Kaj so notranja pravila in kdo (katere osebe) jih morajo sprejeti?
Nastejte stiri vsebinska podrocja, ki so urejena z notranjimi pravili, in
podrobneje predstavite eno od njih.

Pogoji za priznavanje pravne veljavnosti gradiva v digitalni obliki.
Nastejte pogoje in pojasnite nacin(e) za njihovo zagotavljanje.

Nastejte in pojasnite temeljna nacela varne e-hrambe.
Kako je regulirano podrocje e-hrambe v Sloveniji?
Kaj je certifikacija opreme in storitev, kdo jo izvaja, ali je obvezna?
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