Navodila za pridobitev dostopnega žetona
Za dostop do zaščitenih REST API točk je potrebno pridobiti OAuth 2.0 dostopni žeton (access token) z uporabo Client Credentials Flow.
Žeton je obvezen pri vseh klicih API-ja in ga je treba poslati v zahtevi kot del glave v polju Authorization. Vrednost v polju mora imeti naslednjo obliko:
Bearer {žeton}
Ker je veljavnost žetona časovno omejena, je po poteku potrebno pridobiti novega.
Strežniški URL-ji:
	Okolje
	Osnovni URL

	Test
	https://prijava-test.arso.gov.si/auth

	Prod
	https://prijava.arso.gov.si/auth


Generiranje poverilnic
Preden lahko pridobite dostopni žeton, morate najprej ustvariti klienta (API poverilnice).
Poverilnice ustvarite v uporabniškem vmesniku aplikacije IS Monitoring.
V glavnem meniju izberite modul Administracija, nato odprite razdelek Telemetrija – API poverilnice, kjer lahko pregledate obstoječe poverilnice ali ustvarite nove.
Poverilnice se ustvarjajo na ravni organizacije, za vsako organizacijo pa je mogoče ustvariti največ eno.
Ob prvem ustvarjanju poverilnic bo prikazana tudi generirana skrivnost (client secret), ki pa bo vidna samo do prve osvežitve strani. Uporabnik si mora skrivnost shraniti pri sebi. Če uporabnik skrivnosti ne shrani ali jo kasneje izgubi, lahko obstoječe poverilnice izbriše in ustvari nove.
Ustvarjanje in urejanje poverilnic je omogočeno samo uporabnikom z vlogo MON_TELEMETRIJA.
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HTTP zahteva
POST /realms/arso/protocol/openid-connect/token
Telo (application/x-www-form-urlencoded):
	Parameter
	Vrednost

	grant_type
	client_credentials

	client_id
	vnesite svoj ID

	client_secret
	vnesite svojo skrivnost

	scope
	openid


Predvidene HTTP kode odgovora:
	Koda
	Sporočilo

	200
	»OK«
Uspešno pridobljen žeton.

	400
	»Bad Request«
Neveljavni parametri zahteve (npr. napačen »grant_type«, manjkajoči parametri).

	401
	»Unauthorized«
Napačen »client_id« ali »client_secret«.

	500
	»Internal Server Error«



Primer:
curl -X POST \
  https://prijava-test.arso.gov.si/auth/realms/arso/protocol/openid-connect/token \
  -H "Content-Type: application/x-www-form-urlencoded" \
  -d "grant_type=client_credentials" \
  -d "client_id=API_TEL_2632632000" \
  -d "client_secret=1yAyzmlq1wTdIlHqFRDEBNsPTX3F0ZmS" \
  -d "scope=openid"
Primer odgovora JSON za HTTP status 200 OK:
{
  "access_token": "eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICIzOURmUVFfVzRWOURqQmgwLTJReHdpMVQtQW90dWllV1NLc1dxUGlUa2hNIn0..TDtkBYzPR2kD_F2xE4OzXLMzrr7kxDWYXZmVOn3MYUjzHFjLoNirAXcpqf81Bm8yDhVNCmUGScbosSbkVM_6xYp41S-BvGCjzq5uG4pbwR1RVxLYcuvCVFIbBZqe3kww51h667lq6cMN1whc4RWVoEjw-DoOD5sMWa1ydXBF7KI0ZxC8fO6oftOSOCCjVNvqbdnAAPPLs7sfrpl-3uo4gqLbf4fRGfMLNPMSuiCmHe3WWo7Q844_nA9TpTq8bOaxQjcg39Y7WEJDAIIgPmWKfOLS_kHzK4IXWf7pX1PgKsJ81xoi5IAghTw1nhp117G6s29VZjI6oxccbA72ZVwz9w",
  "expires_in": 36000,
  "refresh_expires_in": 0,
  "token_type": "Bearer",
  "id_token": "eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICIzOURmUVFfVzRWOURqQmgwLTJReHdpMVQtQW90dWllV1NLc1dxUGlUa2hNIn0..XtBxLWvRfi-cY8fnHMUqOMRTqpxay06GR1obn4-K9Ayxo7Pbf8se3UerT_rvoyMca_ZtO5vkCUE3cJmeI-kWZy4b6bPEJ-Hbs68dqbczTVMPQ5KB3erO9xEh5AYSSxtWHrTDaLj8ZVfsEgqRDsCy-ksUdNuU60B4R-BbBhFZygRQ23uLbT06HHW_14DDtRBeefHC6G6cNi40zul2Oe4P2FNqm_gslY_SE0PWyaL6XlAUVywzWkY5J9lyhDYQivQUJutm0adSIBzBo2VGDScE95oxi0gIo8Z3rVMu-MXGC2p-uOIKDrRoygYg-fjeX2fiTSpxPdnfE96UQah-G1hE3w",
  "not-before-policy": 0,
  "scope": "openid email profile"
}
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