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l. DEL
I. SPLOSNO

V tem dokumentu je predstavljen slovenski pogled na pomen mednarodnega prava v
kibernetskem prostoru. Za kibernetske dejavnosti se Stejejo dejanja drzav in nedrzavnih
akterjev, ki vkljucujejo uporabo informacijsko-komunikacijskih tehnologij (IKT) ter s tem
povezanih fizicnih sredstev, ki neposredno ali posredno vplivajo na digitalni ali fizicni
prostor. Vtem pogledu izraz kibernetska dejavnost zajema vsako uporabo ali izkoriS€anje
kibernetskih zmogljivosti, da bi v kibernetskem prostoru ali prek njega dosegli neke cilje.
V posebnih primerih, ki vkljucujejo strukturirane ukrepe z moznostjo kineticnih ucinkov,
kot je uporaba sile ali mednarodnega humanitarnega prava (MHP), se zaradi natan¢nosti
uporablja izraz kibernetske operacije.

Kibernetske dejavnosti se nanasajo na fizi¢no (strojna oprema in druga infrastruktura IKT,
vkljutno s fizicnimi omreznimi elementi in logicnimi komponentami (podatki,
programska oprema, protokoli itn.)) in socialno razseznost (resni¢na in virtualna
osebnost), ki sta neodvisni, a tesno medsebojno povezani.

Zaradi nenehnega razvoja znanosti in tehnologije bo ta pogled v prihodnje revidiran in
posodobljen.

. Uvod

Slovenija je v celoti zavezana spodbujanju spoStovanja mednarodnega prava, tudi v
povezavi z vsemi kibernetskimi dejavnostmi. Slovenija priznava vse vecji pomen in vpliv
dejavnosti v kibernetskem prostoru na ozemljih drzav in zunaj njih ter potrebo po
zagotavljanju ucinkovite rabe mednarodnega prava na tem podrocju.!

Slovenija ugotavlja, da sta skupina vladnih strokovnjakov ZN (SVS ZN) za razvoj na
podrocju informatike in telekomunikacij v povezavi z mednarodno varnostjo in odprta
delovna skupina ZN ponovno potrdili moznost uporabe mednarodnega prava v primerih,
ko kibernetski prostor uporabljajo drzave.2 Slovenija meni, da veljavno mednarodno pravo
vkljuCuje vse veje mednarodnega prava, med drugim pravo o uporabi sile, mednarodno
humanitarno pravo (MHP), mednarodno pravo ¢lovekovih pravic (MPCP) in mednarodna
pravila o odgovornosti drzav.

"Resolucija GS ZN A/RES/79/1 (2024): »Pakt za prihodnost«, 33. odstavek.

2 Porocilo skupine vladnih strokovnjakov o razvoju na podrogju informatike in telekomunikacij v povezavi z mednarodno varnostjo,
dokument ZN A/68/98 (2013), sprejeto z Resolucijo GS ZN A/RES/68/243; porotilo skupine vladnih strokovnjakov o razvoju na podrogju
informatike in telekomunikacij v povezavi z mednarodno varnostjo, dokument ZN A/70/174 (2015), sprejeto z Resolucijo GS ZN
A/RES/70/237; porocilo odprte delovne skupine za razvoj na podrodju informatike in telekomunikacij v povezavi z mednarodno
varnostjo, dokument ZN A/75/816 (2021); porocilo skupine vladnih strokovnjakov o spodbujanju odgovornega ravnanja drzav v
kibernetskem prostoru v povezavi z mednarodno varnostjo, dokument ZN A/76/135 (2021); porocilo odprte delovne skupine o varnosti
informacijsko-komunikacijskih tehnologij in njihove uporabe 2021-2025, dokument ZN A/77/275 (2022); porocilo odprte delovne
skupine o varnosti informacijsko-komunikacijskih tehnologij in njihove uporabe 2021-2025, dokument ZN A/79/214 (2024); Res. GS ZN
A/RES/75/240 (2021); Res. GS ZN A/RES/78/265 (2024); Res. GS ZN A/RES/79/237 (2024).
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Dodatno pojasnilo je potrebno predvsem v zvezi s tem, kako se mednarodno pravo
uporablja v kibernetskem prostoru. Slovenija meni, da pri kibernetskem prostoru ne gre
za novo pravno podrocje, temvec nekaj, kar vpliva na predmete in osebe na obstojecih
podrocjih (kopno, morje, zrak in vesolje). Zato je treba nacela in pravila mednarodnega
prava, ki se nanasajo na slednje, uporabljati v povezavi s kibernetskim prostorom.

Slovenija zeli z objavo nacionalnega pogleda prispevati k razpravi o uporabi
mednarodnega prava v kibernetskem prostoru.

I, Suverenost

Za dejavnosti drzav v kibernetskem prostoru3 se uporablja temeljno pravno nacelo
drzavne suverenosti, ki je uveljavljeno nacelo mednarodnega obicajnega prava.“ Drzave
izvajajo ozemeljsko suverenost nad kibernetsko infrastrukturo in posamezniki, ki se
ukvarjajo s kibernetskimi dejavnostmi na njihovem ozemlju, kar obsega pravice do
reguliranja, uveljavljanja in jurisdikcije. Slovenija zagovarja stalisCe, da ta suverenost
zajema vso kibernetsko infrastrukturo in dejavnosti, ne glede na to, ali je ta infrastruktura
javna ali zasebna last. Slovenija je tudi mnenja, da je od narave in ucinka kibernetske

dejavnosti odvisno, ali ta krSi suverenost, kar je treba oceniti za vsak primer posebe|.

Na splosno se krSitev suverenosti, kiima za posledico fizicno skodo ali poskodbo, zacasno
ali trajno izgubo funkcionalnosti ali motnjo ali uzurpacijo inherentno vladnih funkcij
drzave, z namenom povzrociti tako Skodo, da Steje za mednarodno protipravno dejanje®,
za katerega je odgovorna tista drzava, ki ji je mogoce pripisati tako kibernetsko dejanje.
Na primer, kibernetska dejavnost, ki povzroci skodo ali izgubo funkcionalnosti drzavne
infrastrukture, se Steje za krSitev ozemeljske suverenosti. Za krsitev suverenosti se lahko
Steje tudi nepooblascen vdor, ki vpliva na podatke ali storitve, nujne za delovanje vlade.®

IV. Nacelo nevmesavanja

Nacelo nevmesavanja kot temeljno nacelo mednarodnega prava, ki je trdno zasidrano v
mednarodnem obicajnem pravu’, velja le za odnose med drzavami ali med drZzavami in
mednarodnimi organizacijami, ne pa za odnose med nedrzavnimi akterji in drzavo.

Prepoved vmeSavanja obsega dvoje: poseganje v suverene pristojnosti, tj. notranje ali
zunanje zadeve ali zadeve, ki so po naravi vladne in o katerih lahko vsaka drzava odloca
svobodno, ter prisila. Prepovedano vmesSavanje torej pomeni neposredno ali posredno
poseganje v notranje ali zunanje zadeve druge drzave z uporabo prisilnih sredstev, in sicer

3 Porocilo SVSZN A/68/98 (2013), 20. odstavek; Porocilo SVS ZN A/70/174 (2015), 27.-28. odstavek, potrjeno z Res.GS ZN
A/RES/70/237 (2015); porocilo Odprte delovne skupine ZN A/79/214 (2024), 37. odstavek.

“ Res. GS ZN 2625 (XXV) Deklaracija o nacelih mednarodnega prava o prijateljskih odnosih in sodelovanju med drzavami (1970);
Vojadke in paravojaske dejavnosti v Nikaragvi in proti njej (Nikaragva proti ZdruZenim drzavam Amerike). [1986] Porotilo IC) 14, 202.
in 205. odstavek; OboroZene dejavnosti na obmocju Konga (Demokrati¢na republika Kongo proti Ugandi). [2005] Porocilo 1C) 168,
164. odstavek.

5 Kot je opredeljeno v ARSIWA, 20.-27. ¢len.

6 Talinski priro¢nik 2.0, Cambridge University Press, 2017, pravilo 4, 15. odstavek.

71CJ Nikaragva, 191.-192., 205. odstavek; ICJ OboroZene dejavnosti DR Kongo proti Ugandi (2005), 162.-163. odstavek.
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tudi v njen gospodarski, politicni, kulturni in socialni sistem ter zunanjo politiko. Za
prepovedano vmesSavanje se Steje vsako dejanje, katerega namen je onemogociti ali
omejiti pristojnosti taréne (o3kodovane) drzave.

Kibernetske dejavnosti se po mednarodnem pravu Stejejo za prepovedano vmesavanje,
Ce so po obsegu in ucCinku primerljive zvmesavanjem zunaj kibernetskega okolja. Prisilna
sredstva so tista, s katerimi se drzavi namerno odvzame zmoznost nadzora, odlocanja ali
upravljanja zadev, ki so sicer izrecno v pristojnosti vlade. Namen vmesavanja kot takega
bi torej bil spremeniti ravnanje tarcne drzave. Na primer, z uporabo kibernetskih sredstev
bi spodkopali zmoznost drzave, da zagotavlja kriticne storitve, ali manipulirali njene
notranje postopke.

V kibernetskem prostoru se poseganje ne Steje vedno za vmesavanje. Kibernetsko dejanje
poseganja se lahko Steje za prepovedano vmesSavanje, samo Ce vsebuje element prisile.
Prisilo je treba razlikovati od drugih dejanj, ki jih ni mogoce opredeliti kot prisilo, kot so
na primer kritika, uvedba omejevalnih ukrepov, sankcije ali drugi nacini vplivanja z
miroljubnimi ali diplomatskimi sredstvi. Ali gre v kibernetskem prostoru za prisilo, je
treba presoditi v vsakem primeru posebej in pri tem upostevati dane okoliscine.

V. Prepoved groznje s silo ali uporabe sile

Cetrti odstavek 2. ¢lena Ustanovne listine ZN in mednarodno obi¢ajno pravo drzavam
prepovedujeta uporabo grozenj s silo ali uporabo sile zoper ozemeljsko celovitost ali
politicno neodvisnost katere koli drzave ali drugega tovrstnega ravnanja, ki ni skladno s
cilji ZN. Ta prepoved ima status peremptorne norme (jus cogens).® Stvarno podrocje
uporabe prepovedi ni omejeno na manj hude krSitve, npr. krSitev suverenosti ali
prepovedano vmesSavanje, ali na nekatere hude krSitve, npr. oboroZzen napad. Ta
prepoved velja za uporabo sile v kaksni koli obliki, ne glede na uporabljeno orozje ali
sredstva,? zato vkljucuje tudi kibernetske operacije.

Slovenija meni, da sta v kibernetskem prostoru za presojo, ali kibernetska operacija
pomeni prepovedano uporabo sile, ki presega krSitev suverenosti, ali prepovedano
nevmesavanje, merodajna obseg in ucinek kibernetske operacije in ne uporabljena
sredstva. Pri presoji, ali kibernetska operacija pomeni krsitev prepovedi uporabe sile, je
zato treba v vsakem posameznem primeru oceniti njen obseg in ucinek v danih
okolis¢inah, med drugim tezo takega dejanja ali dejanj glede na obseg in ucinek, ne pa
glede na uporabljena sredstva.'® Kibernetsko dejavnost bi lahko opredelili kot uporabo
sile, Ce bi bila po obsegu in ucinku primerljiva z uporabo sile v dejavnostih zunaj
kibernetskega prostora." V skladu s tem se kibernetska operacija ali kibernetska groznja

81CJ Nikaragva (1986), 175.-176., 188.-190. odstavek; IC) Oborozene dejavnosti DR Kongo proti Ugandi (2005), 164.-165. odstavek.

% Legalnost groZnje z jedrskim oroZjem ali njegove uporabe (svetovalno mnenje), [1996] Porocilo IC) 226, 39. odstavek.

10 Resolucija GS ZN 3314 (XXIX) Opredelitev agresije (1974), 2. odstavek; IC) Nikaragva (1986), 195. odstavek; IC) OboroZene dejavnosti
DR Kongo proti Ugandi (2005), 163.-164. odstavek.

"V skladu s Talinskim priro¢nikom 2.0 (pravilo 69 in spremni komentar) je pri oceni obsega in ucinkov kibernetske operacije
pomembnih vec dejavnikov, med katerimi so tudi posledice kibernetske operacije, ali je operacija vojaske narave in ali jo izvaja drzava.
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Steje za groznjo s silo, kadar se kibernetska groznja, Ce bi bila izvedena, izkaze za uporabo
sile.

ManjSa kibernetska motnja sama po sebi ne pomeni uporabe sile, kibernetske operacije,
ki povzrocijo fizicno Skodo ali poskodbe, pa bi obicajno opredelili kot uporabo sile. Tudi
kibernetske operacije z izklju¢no nefizicnimi ucinki lahko v nekaterih okoliS¢inah
pomenijo uporabo sile.

Pomenljiv kazalnik, da je dosezen prag uporabe sile, je namerno ciljanje kriticne
infrastrukture.’

Slovenija bo v vsakem posameznem primeru preucila tiste kibernetske operacije, ki lahko
pomenijo groznjo s silo ali uporabo sile, in za vsak primer posebej ugotavljala, ali so
‘obseg in ucinki™ taki, da kibernetska operacija pomeni krsitev prepovedi uporabe sile ali
da kibernetska groznja pomeni groznjo s silo.

VL. Mednarodno humanitarno pravo (MHP)

Za uporabo Stevilnih omejitev in prepovedi po MHP v povezavi s kibernetskimi operacijami
je klju¢na razlaga pojma »napadx, kot je opredeljen v MHP/pravu oboroZenih spopadov.
Kibernetski napad je ofenzivna ali defenzivna kibernetska operacija, za katero se lahko
upraviceno pricakuje, da bo povzrocila poSkodbe ali smrt ljudi ali poSkodovanje ali
unicenje objektov. To vkljucCuje vsako posledic¢no Skodo, unicenje, poSkodbo ali smrt, ki jo
je mogoce razumno predvideti. Slovenija meni, da se po MHP kot napad lahko opredeli
tudi izguba funkcionalnosti, e je po ucinku dovolj uniCujoC. To stalisCe je skladno s
splosno sprejetim izhodisCem, da se pri oceni, ali je bil dosezen prag napada, ne
uposteva, katere vrste orozja in sredstva so bila uporabljena.

Pravila in nacela, ki urejajo izvajanje sovraznosti, je treba spostovati tudi v kibernetskem
prostoru.™ MHP in njegova temeljna nacela - vklju¢no s humanostjo, vojasko nujnostjo,
razlikovanjem, sorazmernostjo in previdnostnimi ukrepi - se uporabljajo za kibernetske
operacije med oborozenimi spopadi ali okupacijo, Ce se te operacije izvajajo v okviru
takSnega spopada ali okupacije ali e same po sebi izzovejo uporabo MHP.> MHP
zagotavlja tudi posebno zascito za osebe ali objekti, med katerimi so tudi zdravstvene
sluzbe in prevozna sredstva, kulturna dediscina, naravno okolje, zgradbe in naprave, ki
vsebujejo nevarne sile, ter objekti, ki so nujni za prezivetje civilnega prebivalstva. Slovenija
meni, da priznanje uporabe MHP za kibernetske operacije nikakor ne upravicuje
kibernetskega vojskovanja in ne spodbuja militarizacije kibernetskega prostora.

Ker so v kibernetskem prostoru drugacni predmeti kot v fizicnem prostoru, se uporaba
MHP nanasa na vse sestavine kibernetskega prostora, tudi na podatke. Slovenija meni,

2 Trenutno ni mednarodno priznane opredelitve kriticne infrastrukture. Zato bi bilo v pomo¢, e bi opredelili obseg in ucinke
kibernetske dejavnosti.

BIC) Nikaragva (1986), 195. odstavek.

™ Na podoben nacin veljajo ¢lovekove pravice tako v fizicnem kot v virtualnem svetu. Za ve¢ informacij glej besedilo spodaj.

> Vendar je treba opozoriti, da vecina kibernetskih dejavnosti ni povezana z oborozenim spopadom, kar izklju¢uje uporabo MHP.
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da se podatki ne Stejejo za predmete, saj predmet razumemo kot nekaj vidnega in
otipljivega. Nekatere kibernetske operacije zoper podatke so kljub temu prepovedane.
Civilni podatki so zasciteni pred kibernetskimi napadi v primerih, ko se upraviceno lahko
pricakuje, da bi ponarejanje, poskodovanje ali izbris takih podatkov povzrocil poskodbe
ali smrt oseb ali poSkodovanije ali unicenje predmetov. Prepovedano je tudi manipuliranje
s podatki, ki bi ogrozilo delovanje zdravstvenih sluzb ali nepristranskih humanitarnih
organizacij.

Nacelo razlikovanja narekuje razlikovanje med civilnimi objekti in vojaskimi cilji ter med
civilisti in borci. Slednji vkljuCujejo tudi levée en masse, torej prebivalce nezasedenega
ozemlja, ki ob priblizevanju sovraznika spontano poprimejo za orozje in se uprejo
okupatorju, nimajo pa ¢asa, da bi se organizirali v redne oborozene sile. Zaradi moznosti,
ki so na voljo v kibernetskem vojskovanju, lahko odpor proti okupatorju vkljucCuje tudi
vojaske operacije proti ciljem, ki so globoko na sovraznikovem ozemlju.

Ce civilisti sodelujejo pri kibernetskih dejanjih, ki se 3tejejo za neposredno sodelovanje v
sovraznostih, izgubijo zaSciteni status po MHP. To se lahko zgodi, kadar civilisti izvajajo
napadalne kibernetske operacije, da bi vplivali na vojaske dejavnosti ali zmogljivosti, ali
obrambne operacije, namenjene zasciti lastnih vojaskih ciljev. Civilisti, ki sodelujejo v
taksnih akcijah, morajo biti seznanjeni s pravnimi posledicami svojega sodelovanja ter s
pravili in naceli MHP, ki jih morajo upostevati. Otrokom se ne sme dovoliti, da neposredno
sodelujejo v kibernetskih sovraznostih.®

Slovenija je prepricana, da bi moralo nadaljnje delo na podrocju uporabe MHP v
kibernetskem prostoru temeljiti na obstojecem pravnem okviru ter ga krepiti in spodbujati
ob zavedanju, kaksni so izzivi v kibernetskem prostoru.

VIl. Mednarodno pravo clovekovih pravic (MPCP)

Slovenija je v celoti zavezana uresnicevanju ¢lovekovih pravic. MPCP velja tudi za
kibernetske dejavnosti.

Drzave so dolzne v enaki meri v fizitnem in virtualnem svetu spoStovati in varovati
Clovekove pravice posameznikov ter izpolnjevati prevzete obveznosti na podrocju
Clovekovih pravic, kot je doloceno v veljavnih mednarodnih pogodbah o clovekovih
pravicah in nacionalnem pravu."’

Kibernetske dejavnosti lahko vplivajo na vse clovekove pravice. Med pravicami in
svoboscinami, ki so lahko Se posebej izpostavljene, so svoboda izrazanja, svoboda vesti,
pravica do zasebnosti, komunikacijska zasebnost, varstvo osebnih podatkov, pravica do
zbiranja in zdruzevanja ter enakost pred zakonom. Kot potrjuje mednarodna sodna

6 Konvencija ZN o otrokovih pravicah (1989) Izbirni protokol (2000) 1. in 5. ¢len.
"7 Pravica do zasebnosti v digitalni dobi, Resolucija Generalne skupscine 68/167, 3. odstavek, dokument ZN A/RES/68/167 (december
2013).



praksa, morajo drzave ob upostevanju zakonitih izjem in omejitev tudi v kibernetskem
prostoru zagotoviti uZivanje teh pravic brez razlikovanja.’®

Ce kibernetska dejavnost povzroci kriitev Elovekovih pravic in jo je mogoce pripisati neki
drzavi, morajo biti zrtvi na voljo pritozbeni mehanizmi, ki jih ob taki krSitvi zagotavljajo
veljavno nacionalno pravo in mednarodne pogodbe, katerih pogodbenica je drzava.
Slovenija podpira delo mednarodnih organov in mehanizmov za podrocje clovekovih
pravic, ki razvijajo ustrezne pristope glede spoStovanja in zascite ter izpolnjevanja
obveznosti drzav na podrocju Clovekovih pravic v kibernetskem prostoru.

Kibernetske dejavnosti lahko zajamejo kibernetsko infrastrukturo vec drzav, zato se lahko
ob posegu v Clovekove pravice pojavijo spori glede pristojnosti. Slovenija ponovno
poudarja stalis¢e Odbora ZN za clovekove pravice' glede ekstrateritorialne uporabe
Clovekovih pravic, kadar neka drzava izvaja oblast ali dejanski nadzor zunaj svojega
ozemlja, vkljucno s funkcionalno pristojnostjo, kadar je to primerno, in sicer z nujnimi
prilagoditvami za kibernetski prostor.

VIlIl. Kibernetska kriminaliteta

Konvencija Sveta Evrope o kibernetski kriminaliteti (ETS 185) in njeni dodatni protokoli
priznavajo pomembnost skupnih standardov pri opredelitvi kibernetske kriminalitete, pri
urejanju postopkovnih pooblastil za preiskovanje in pregon ter pri omogocanju
mednarodnega sodelovanja v zvezi s Cezmejnimi primeri kibernetske kriminalitete in
zbiranjem dokazov v elektronski obliki v tujini.

Konvencija je globalnega pomena, saj je prva vzpostavila jasne standarde na navedenem
podrocju, njena uporaba pa ni omejena na drzave clanice Sveta Evrope.

Konvencija ZN o kibernetski kriminaliteti (2024, e ne velja) obravnava vprasanje
kibernetske kriminalitete na globalni ravni in zagotavlja okvir za meddrzavno sodelovanje
na podrocju kazenskega pravosodja in izvrSevanje prava. Po vsebini v veliki meri izhaja iz
opredelitev Konvencije Sveta Evrope in je z njo skladna, enako kot s Konvencijo ZN proti
mednarodnemu organiziranemu kriminalu.

Il. DEL

. Odgovornost drzav

8 Tudi Evropsko sodiéce za ¢lovekove pravice (ESCP) je razvilo svojo prakso v zvezi s kriitvami ¢lovekovih pravic v kibernetskem
prostoru. ESCP je poudaril pomen pozitivne obveznosti drzave, da razis¢e spletne kriitve (kazniva dejanja) osebnostnih pravic Zrtve.
V vec primerih vmeSavanja drZzave s tajnim nadzorom in mnozi¢nim prestrezanjem se je sodisCe osredotocilo na pravico do zasebnosti
in dolotilo pogoje, ki morajo biti izpolnjeni za zakonito poseganje in za3€itne ukrepe. V primeru Wieder in Guarnieri (2023) je na primer
potrdilo veljavnost EKCP in njegovih ustreznih protokolov za vse ekstrateritorialne nadzorne dejavnosti, zato morajo evropske
obvestevalne agencije opraviti test sorazmernosti/legitimnosti pri pridobivanju, obdelavi ali manipulaciji podatkov tujih
posameznikov. ESCP je ugotovil, da so vsebine, ki jih na spletu ustvarjajo uporabniki, platforma brez primere za uresnicevanje svobode
izrazanja, in izrazil mnenje, da je blokiranje dostopa do spleta lahko v neposrednem nasprotju s svobodo izrazanja. V meddrzavni
zadevi Ukrajina in Nizozemska proti Rusiji (2022) je ta neuspesno zagovarjala stali3¢e, da je kibernetske napade na odvetnisko pisarno,
ki jo je zastopala v postopku, mogoce pripisati tozeCim drzavam, in s tem izrazila domnevo, da vloga ni pristna.

9 Splo3na komentarja 31in 36 Odbora za ¢lovekove pravice.



Slovenija potrjuje, da se sploSna pravila in nacela, ki urejajo odgovornost drzav za
mednarodno protipravna dejanja - kot so zapisana v mednarodnem obicajnem pravu in
Clenih Komisije za mednarodno pravo o odgovornosti drfav za mednarodna protipravna
dejanja (ARSIWA)2 - uporabljajo tudi za ravnanje drzav v kibernetskem prostoru.

Kibernetska dejavnost se lahko Steje za mednarodno protipravno dejanje, Ce se to
ravnanje po ARSIWA lahko pripiSe drzavi in Ce to ravnanje pomeni krSitev mednarodne
obveznosti te drzave. V primeru ugotovitve teh dejstev odgovorna drzava nosi pravne
posledice v skladu z ARSIWA - vkljucno s prenehanjem, zagotovili in jamstvi, da se to ne
bo ponovilo, ter celotnim nadomestilom $kode.?' Ce tako ravnanje pomeni hudo krgitev
obveznosti, ki izhaja iz peremptorne norme sploSnega mednarodnega prava, se
upostevajo tudi posebne posledice v skladu z ARSIWA.2

Slovenija opozarja tudi, da sekundarna pravila iz ARSIWA veljajo skupaj z ustreznimi
primarnimi pravili mednarodnega prava (vklju¢no z Ustanovno listino OZN) in da si je
treba pri ocenjevanju odgovornosti drzav na kibernetskem podrocju okolisCine, ki
izkljuCujejo moznost protipravnosti, pravila o pomoci ali podpori in o protiukrepih
razlagati skupaj s pravili o pripisu odgovornosti in posledicah.

A) Pripis odgovornosti za kibernetske dejavnosti

Slovenija priznava, da je pripis odgovornosti bistven za ugotavljanje odgovornosti drzav
po mednarodnem pravu in zato sestavni del SirSega okvira mednarodne odgovornosti, ki
se uporablja kot vodilo za pravna sredstva in skupen politicni odziv.

Slovenija potrjuje, da obstojete mednarodno pravo, vklju¢no s Cleni Komisije za
mednarodno pravo o odgovornosti drzav za mednarodno protipravna dejanja (ARSIWA)Z,
se uporablja v kibernetskem prostoru in zanj.?* V skladu z ARSIWA se bo kibernetska
dejavnost Stela za mednarodno protipravno dejanje le, (1) ¢e je tako ravnanje mogoce
pripisati drzavi po pravilih o pripisu odgovornosti iz ARSIWA in (2) ¢e tako ravnanje kr3i
veljavno mednarodno obveznost.®

Slovenija ugotavlja, da je pripis politicne odgovornosti javno-politicna presoja, ki temelji
na tehtanju razpolozljivih tehnicnih, obvescevalnih in pravnih dokazov ter je podana kot
ocena zaupanja, katere namen je omogociti sankcije, diplomatske ukrepe in koalicijsko

2 Besedilo Clenov Komisije za mednarodno pravo o odgovornosti drzav za mednarodna protipravna dejanja (ARSIWA) (2001), vklju¢no
z zgoraj navedenimi ¢leni (2., 4.-11.,16.-18., 20.-31., 40.-41. ¢len).

Z'\ojadke in paravojaske dejavnosti (Nikaragva proti ZdruZenim drzavam Amerike) - ICJ, meritorna odlocitev (1986) (vodilna razlaga
o pripisu odgovornosti/»ucinkovitem nadzoru« in praksi drzavne odgovornosti).

2 Uporaba Konvencije o prepre¢evanju in kaznovaniju zlogina genocida (Bosna in Hercegovina proti Srbiji in Crni gori) - 1CJ, sodba
(2007) (o pripisu odgovornosti, pomoci/sodelovanju in dokaznih standardih v primerih hudih mednarodnih nezakonitosti).

3 Komisija za mednarodno pravo, Cleni Komisije za mednarodno pravo o odgovornosti drzav za mednarodna protipravna dejanja s
komentaryi, v poroCilu Komisije za mednarodno pravo, 53. zasedanje, dokument ZN A/56/10 (2001), zbornik, zvezek Il (drugi del).

% Glej tudi glavno analizo v Talinskem prirocniku 2.0 0 mednarodnem pravu za kibernetske operacije, ki uporablja in razlaga ta nacela
v kibernetskem prostoru; Michael N Schmitt (ur.), 7alinski prirocnik 2.0 o mednarodnem pravu za kibernetske operacije (Cambridge
University Press, 2017) (Talinski priro¢nik 2.0) pravilo 14 (o mednarodno protipravnih kibernetskih dejanjih) (84. stran) (nezavezujo¢
strokovni komentar).

% KMP, Cleni o odgovornosti drzav za mednarodna protipravna dejanja (ARSIWA) 2. Elen; glej 4.-8., 11. Elen.
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delovanje. Pripis tehnicne odgovornosti se opira na forenzicno poreklo in vedenjske
vzorce (zlonamerna programska oprema, indikatorji kompromitiranja (I0C), taktike,
tehnike in postopki (TTP).26 Pripis pravne odgovornosti je jasna pravna ugotovitev, da
dejstva kazejo na pravno povezavo, ki zadoSca za pripis odgovornosti v skladu z ARSIWA,
posledica tega pa so obveznosti in pravna sredstva po mednarodnem pravu.?’

Slovenija meni, da lahko pripis odgovornosti po ARSIWA med drugim izhaja iz ravnanja
drzavnih organov (4. ¢len), oseb ali subjektov, ki izvajajo drzavno oblast (5. ¢len), organov,
ki so na razpolago drugi drzavi (6. ¢len), dejanj w/tra vires organov, ki delujejo po uradni
dolznosti (7. ¢len), ravnanja, ki ga usmerja ali nadzoruje drzava (8. ¢len), ravnanje oseb,
ki v odsotnosti ali ob neizpolnjevanju nalog uradnih oblasti izvrSujejo elemente javne
oblasti, ter v okolis¢inah, ki zahtevajo izvrsevanje teh elementov oblasti (9. ¢len), ali
ravnanja, ki ga drzava priznava in sprejema za svoje (11. €len). Ko drzava zagotavlja
infrastrukturo, pomoc ali navodila z vednostjo o protipravnih okoliscinah, se ji lahko
pripie tudi posredna odgovornost (16. in 17. ¢len).28

Slovenija ugotavlja, da razlicna sodis¢a in razsodis¢a uporabljajo razlicne preskuse
nadzora (zlasti preskus wcinkovitega nadzora|C) v zadevi Nikaragva? in $irsa formulacija
skupnega nadzora Mednarodnega kazenskega sodis¢a za nekdanjo Jugoslavijo (MKS) v
zadevi 7adic39)3"; toznik mora opredeliti veljavni standard in dokazati zahtevano dejansko
povezavo in vzro¢no zvezo med pripisanim ravnanjem in domnevno $kodo (glej zadevo
Bosna in Hercegovina proti Srbiji in Crni gorf? o vzroéni povezavi).

V kibernetskem prostoru se drzave zato zanasajo na veCplastne dokaze, ki se medsebojno
podpirajo - tehni¢no forenziko (dnevniki, analiza zlonamerne programske opreme,

% 7 zlonamerno programsko oprermo so misljeni zlonamerna programska oprema, ki se uporablja za vdor, dolgotrajni napadi, iznos
podatkov ali motnje (npr. binarne datoteke, skripti, koristni tovor). /ndikatorji kompromitiranja (I0C) so zaznavni artefakti, ki razkrivajo
kompromitiranje ali infrastrukturo napadalca (npr. naslovi IP, domene, zgostene vrednosti datotek (hash), kazalniki omreZja ali
kon¢ne tocke C2). Taktike, tehnike in postopki (TTP) opisujejo znacilne metode in vedenjske vzorce akterja (operativni priro¢nik, po
katerem se izvajajo napadi). Pripis tehni¢ne odgovornosti se opira na te kategorije, da se odkrije izvor in poveZe incidente s
kampanjami, toda taki tehnicni kazalniki sami po sebi niso odlocilni za pravno odgovornost, Ceprav so dokazni. Glej Talinski priro¢nik
2.0 (Michael N Schmitt (ur.)), pravilo 15 in spremni komentar (87.-90. stran) (o vlogi in omejitvah forenzi¢nih kazalnikov pri pripisu
odgovornosti) ter prakti¢na navodila o predstavitvi dokazov (118.-121. stran).

2 Glej Talinski prirocnik 2.0 o navodilih glede dokazov in pripisa odgovornosti v zvezi s kibernetskimi operacijami; Michael N Schmitt
(ur.), Talinski prirocnik 2.0 (n 27) pravilo 15 (Pripis odgovornosti za kibernetske operacije drzavnim organom) in spremni komentar
(87.-90. stran) (o forenzi¢nih kazalnikih, dokazni vrednosti tehni¢nih podatkov in omejitvah pri dokazovanju izvora za pripis pravne
odgovornosti).

28 Glej Diplomatsko in konzularno osebje ZDA v Teheranu (ZDA proti Iranu) [1980], Porotilo IC) 3 (sodba z dne 24. maja 1980), 69.-
75. odstavek (Sodis¢e zabeleZi trditev ZdruZzenih drzav o »sostorilstvu« in »odobritvi« Irana ter preuéi dejansko podlago vpletenosti
drzave). Iz tega gradiva je razvidno, da je odobritev ali potrditev drzave lahko pomembno dejstvo v preiskavi za ugotavljanje
odgovornosti, vendar je od konkretnih dejstev in stopnje vpletenosti drzave odvisno, ali tak$no ravnanje pomeni pravno »priznanje in
sprejetje«; v nasprotju s tem so v skladu z ARSIWA potrebni nedvoumni dokazi, da je drzava dejanje »priznala in sprejela« kot svoje,
poznejsa sodna praksa pa je poudarila, da naknadna potrditev, napredovanje ali nagrada ne dosegajo nujno tega visokega praga (glej
Makuchyan & Minasyan proti Azerbajdzanu in MadZarski, pritozba §t. 17247/13 (ESCP, 26. maj 2020), 112.-18. odstavek).

2 Sodisce pojasni prag »ucinkovitega nadzora« in dejstvo, da samo financiranje/opremljanje ne zadostuje za pripis odgovornosti za
dejanja, ¢e nidokazov, da je drzava »usmerjala ali izvrSevala izvedbo« zadevnih operacij; Vojaske in paravojaske dejavnosti v Nikaragvi
in proti njej (Nikaragva proti ZdruZenim drzavam Amerike) (meritorna sodba) ICJ, 27. junij 1986, 115.-16. odstavek.

% Pritozbeni senat je opredelil preskus »skupnega nadzora« in razpravljal o tem, kako se lahko zaradi skupnega nadzora dejavnosti
skupine pripisejo drzavi; ToZilec proti Dusku Tadicu (pritoZbeni senat) zadeva 5t. IT-94-1-A (15. julij 1999), 120.-23. odstavek.

3 Talinski prirocnik 2.0 obravnava te standarde nadzora in njihovo uporabo v kibernetskem prostoru. Je uporabna prakti¢na referenca
za primerjavo dejanskih vzorcev s pravnimi preskusi; Michael N Schmitt (ur.), Talinski priro¢nik 2.0 (n 27) pravilo 17 in komentar (94.-
97. stran) (o pripisu odgovornosti nedrzavnim akterjem in razlikovanju med »dejanskim nadzorom« in »skupnim nadzorom« ter
navodila za uporabo preskusov nadzora v kibernetskih primerih).

32 Sodis¢e poudarja, da je pri ugotavljanju odgovornosti in odikodnin potrebna »dovolj neposredna in nedvoumna vzro&na povezava
med protipravnim dejanjem ... in povzroceno skodo«; Uporaba Konvencije o preprecevanju in kaznovanju zlocina genocida (Bosna in
Hercegovina proti Srbifi in Crni gori) (meritorna sodba) ICJ, 26. februar 2007, 462. odstavek.
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indikatorji kompromitiranja (I0C), taktike, tehnike in postopki (TTP))33, ocene
obvescevalnih sluzb, analizo vedenja in dokumentarne dokaze o usmerjanju, nadzoru ali
pomoci - ter javno navedejo stopnjo zanesljivosti svoje ocene, hkrati pa zascitijo zaupne
vire in metode.3*

B) Krsitev mednarodnih obveznosti

O krSitvi govorimo, ko lahko neki drzavi v kibernetskem prostoru pripiSemo ravnanje, ki je
v nasprotju z mednarodnopravnimi obveznostmi te drzave. V skladu z ARSIWA se za
mednarodno protipravno dejanje steje, (1) ¢e je tako ravnanje mogoce pripisati tej drzavi
in (2) e tako ravnanje pomeni krsitev obveznosti, ki velja za to drzavo. V kibernetskem
prosotoru lahko ustrezna primarna pravila - odvisno od okoliScin - vkljucujejo prepoved
uporabe sile3®, nacelo nevmesavanja3®, dolznost spoStovanja drzavne suverenosti®’,
obveznosti iz mednarodnih pogodb in veljavne obveznosti na podrocju clovekovih pravic.
Uporaba doloCenega primarnega pravila je odvisna od obsega, ucinkov in okolis¢in
operacije. Za ugotovitev krsitve je zato treba pripisano ravnanje pravno opredeliti glede
na ustrezno primarno pravilo oz. pravila, v primeru zahtevkov za odSkodnino pa dokazati
vzro€no zvezo med pripisanim ravnanjem in domnevno $kodo ali izgubo.3®

Pri javni izjavi o pripisu odgovornosti se pravna ocena vlade opira na tehtanje
razpolozljivih dokazov - ki vkljuCujejo tehni¢ne forenzi¢ne podatke (sistemski dnevniki in
dnevniki aplikacij; analiza zlonamerne programske opreme), povezanost taktik, tehnik in
postopkov (TTP), obve3fevalna poro€ila (vkljutno s prestrezeno komunikacijo in
poro¢anjem ¢loveskih virov, kjer je to primerno), dokaze o drzavnem usmerjanju, nadzoru
ali materialni podpori ter kakrsno koli podprto javno ali odprtokodno gradivo - in ocene,
da ti dokazi skupaj zadosCajo za ugotovitev obstoja krSitve navedenih mednarodnih
obveznosti.?®?

3 Dnevniki so sistemski in omrezni zapisi, ki se uporabljajo v forenzi¢ni rekonstrukciji (npr. dnevniki gostitelja/dogodkov, dnevniki
poZarnega zidu/posredniskega streznika, zajeti paketi in drugi zapisi s ¢asovnim Zigom, ki razkrivajo povezave, procese in sistemske
dogodke). Analiza zlonamerne programske opreme se nanasa na stati¢no in dinamicno preucevanje zlonamerne kode (povratno
inZenirstvo, peskovnik in analiza vedenja) za ugotavljanje zmogljivosti, artefaktov kodiranja in ponovne uporabe. /ndikatorji
kompromitiranja (10C) so zaznavni atrefakti, ki razkrivajo kompromitiranje ali infrastrukturo napadalca (npr. zgoicene vrednosti
datotek (hash), naslovi IP, domenska imena, certifikati SSL, registrski kljuci). 7aktike, tehnike in postopki (TTP) pomenijo znacilne
vedenjske vzorce in metode delovanja akterja (»nacin« vdorov, ki povezuje incidente s kampanjami). Te tehni¢ne kategorije dokazujejo
izvor in povezave, toda, kot pojasnjuje Talinski priro¢nik 2.0, so bolj kazalniki, niso pa odlocilne za pripis pravne odgovornosti; tehni¢ne
dokaze je treba predstaviti kot del vecplastnega, podprtega zapisa skupaj z obvescevalnimi podatki in dokumentarnimi dokazi. Glej
Talinski prirocnik 2.0 (Michael N Schmitt (ur.)), 7alinski prirocnik 2.0 o mednarodnem pravu za kibernetske operacije (Cambridge
University Press, 2017), pravilo 15 (87.-90. stran) in prakti¢na navodila o predstavitvi dokazov (118.-121. stran).

3 Tivecplastni dokazni pristopi so skladni s prakti¢nimi smernicami iz 7alinskega prirocnika 2.0 o zbiranju in predstavitvi dokazov za
pripis odgovornosti v kibernetskih incidentih; Michael N Schmitt (ur.), 7alinski prirocnik 2.0 (n 27) (glej zlasti prakti¢ne smernice o
dokazih in predstavitvi ocen v zvezi s pripisom odgovornosti, vklju¢no s priporoc¢enimi kategorijami za razkritje nezaupnih podatkov in
obves¢anje partnerjev) (118.-121. stran).

% Ustanovna listina OZN, 4. odstavek 2. €lena (prepoved uporabe sile); glej tudi Michael N Schmitt (ur.), 7alinski prirocnik 2.0 o
mednarodnem pravu za kibernetske operacije (Cambridge University Press, 2017) (nezavezujo¢ strokovni komentar) (o pristopu k
uporabi sile v kibernetskem prostoru z vidika obsega/ucinkov).

% Glej sodbo v zadevi Vojaske in paravojaske dejavnosti (Nikaragva proti ZDA), (meritorna sodba) ICJ, 27. junij 1986 (o nacelu
nevmesavanja in s tem povezanih obveznostih drzav).

37 Glej sodbo v zadevi Krfski kanal (ZdruZeno kraljestvo proti Albanifi), (meritorna sodba) 1C), 9. april 1949 (o drZavni suverenosti in
spostovanju ozemeljske celovitosti); glej tudi razpravo o suverenosti in nevmesavanju v Talinskem priro¢niku 2.0 (n 49).

3 Uporaba Konvencije o preprecevanju in kaznovanju zlocina genocida (Bosna in Hercegovina proti Srbiji in Crni gori), (meritorna
sodba) ICJ, 26. februar 2007, 462. odstavek (o potrebi po dovolj neposredni in nedvoumni vzro¢ni povezavi med protipravnim
ravnanjem in $kodo, ki jo je treba nadomestiti).

¥ Glede kategorij dokazov in prakti¢ne predstavitve dokazov za pripis odgovornosti v kibernetskih incidentih glej Talinski priro¢nik 2.0
(n 2), pravilo 15 in spremni komentar (tehni¢ni kazalniki, TTP in omejitve pri dokazovanju izvora kot dokonéni dokaz), ter prakticna
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C) DolZna skrbnost

Drzave so dolzne zagotoviti, da z njihovo vednostjo nihCe ne uporablja njihovega ozemlja
ali objektov, dejavnosti in infrastrukture pod njihovo jurisdikcijo za dejanja, ki krsijo
pravice drugih drzav.

Nacelo dolzne skrbnosti od drzave zahteva, da sprejme izvedljive ukrepe v zvezi s
kibernetskimi dejavnostmi, Ce je seznanjena ali bi morala biti seznanjena z dejanjem, ki
krsi pravice drzave Zrtve in izvira iz njenega ozemlja ali prek njega poteka. Ce drzave ne
morejo ustaviti take kibernetske dejavnosti, morajo storiti vse, kar lahko, da jih omejijo in
opozorijo tarcno drzavo. Nacelo dolzne skrbnosti ne vkljuCuje obveznosti uvedbe
preventivnih ukrepov, s katerimi bi se zagotovilo, da ozemlje neke drzave ne bo
uporabljeno tako, da bi to negativno vplivalo na pravice drugih drzav. Drzave morajo samo
izkazati dolzno skrbnost, in sicer tako, da sprejmejo smiselne ukrepe za prenehanje ali
omejitev kibernetskih dejavnosti, ki bi lahko imele resne negativne posledice.

D) Kdaj kibernetska dejavnost ni protipravna

Slovenija meni, da med okolis¢ine, v katerih ni mogoce govoriti o protipravnosti
kibernetske dejavnosti, spadajo soglasje, samoobramba, protiukrepi, nujnost, visja sila in
nevarnost.

Samoobramba

Ce se kibernetska operacija $teje za oboroZen napad - tj. kibernetska operacija preraste
v kibernetski oborozen napad -, lahko tarcna drzava uveljavi svojo pravico do uporabe
sile v samoobrambi, individualni ali kolektivni, kot dolocata 51. clen Ustanovne listine
OZN in mednarodno obicajno pravo.“0 OboroZzen napad je treba razlikovati od drugih oblik
uporabe sile. Dosezeni prag je po obsegu in ucinkih visji kot pri manj resnih oblikah
uporabe sile, zato je stvarno podrocje uporabe ustrezne pravice do samoobrambe oZje.”

Kibernetska operacija, v kateri je resno poskodovanih ali ubitih vec¢ oseb ali povzrocena
znatna Skoda ali unicenje premozenja, kot je napad na sistem kontrole zraCnega
prometa, posledica katerega je nesreca, ali napad na kriticno infrastrukturo, ki povzroci
resno fizicno skodo, bi se Stela za oborozen napad, saj bi bila po obsegu in ucinkih
primerljiva z oborozenim napadom s konvencionalnim orozjem. Niz kibernetskih
dejavnosti, ki posamicno ne dosegajo praga oborozenega napada, se lahko opredeli kot
oborozen napad, Ce njihove posledice po obsegu in ucinkih skupno dosezejo prag za tako
opredelitev. V primeru tuje kibernetske operacije, ki se pripise neki drzavi, mednarodni

navodila za zbiranje in predstavitev dokazov (118.-121. stran); glej tudi KMP (n 26) 16.-17. ¢len (pomo¢/podpora; usmerjanje in nadzor
- seznanjenost in elementi nadzora).

“0 Talinski priroénik 2.0, pravila 71-76 in spremni komentar.

“11C) Nikaragva (1986), 50., 74., 176.-181.,193.-201., 210.-211., 232.-234., 238. odstavek; IC) OboroZene dejavnosti DR Kongo proti Ugandi
(2005), 118., 128., 142.-143., 144.-146. odstavek.
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organizaciji ali nedrzavnemu akterju, vendar ne izpolnjuje merila oboroZzenega napada,
napadena drzava ne more uveljavljati pravice do samoobrambe.

Protiukrepi

Ce je neka drzava Zrtev zlonamerne kibernetske operacije, ki jo je mogoce pripisati drzavi
storilki, lahko tarCna drzava pod pogoji, ki jih dolota mednarodno obicajno pravo,
sprejme protiukrepe.“? Protiukrepi proti drzavi storilki so lahko po naravi kibernetski ali
alternativni, vedno pa morajo biti v skladu s standardi, dolocenimi v veljavnem
mednarodnem pravu, kot je na primer zaCasna oprostitev nekaterih obveznosti iz
dvostranskih pogodb za obdobje, ko drzava storilka ne izpolnjuje mednarodnih
obveznosti, in sicer Ce se lahko s takimi ukrepi doseze, da drzava storilka zacCne
izpolnjevati prekrsene mednarodne obveznosti, Ce so taki ukrepi sorazmerni in Ce niso
prepovedani po mednarodnem pravu. Protiukrepi v zvezi s kibernetskimi operacijami ne
smejo niti prerasti v uporabo sile niti krsiti temeljnih clovekovih pravic, humanitarnih
obveznosti, ki prepovedujejo povracilne ukrepe, ali peremptornih mednarodnih pravnih
norm (jus cogens). Protiukrepi morajo biti usmerjeni proti odgovorni drzavi (tj. storilki) in
sorazmerni s Skodo, ki jo je utrpela tarCna drzava. Poleg tega morajo biti, kolikor je
mogoce, reverzibilni, namenjeni spodbujanju drzave k izpolnjevanju njenih mednarodnih
obveznosti in sprejeti tako, da jih ta lahko zacne ponovno izpolnjevati.

Poleg tega mora oskodovana (tj. tar¢na) drzava naceloma najprej pozvati odgovorno
drzavo, naj izpolni svoje obveznosti, in jo uradno obvestiti o svoji odlocitvi, da bo sprejela
protiukrepe. V nekaterih okoliS¢inah in glede na posebnosti kibernetskega prostora je
lahko nujno in upraviceno, da oskodovana drzava zaradi zascite svojih pravic sprejme
nujne protiukrepe, ne da bi odgovorno drzavo vnaprej opozorila o taki nameri.

Preden se kot odgovor na zlonamerne kibernetske dejavnosti sprejmejo protiukrepi, je
potrebna previdnost, zlasti kadar so vpleteni nedrzavni akterji in Se ni gotovo, komu se
lahko pripiSe odgovornost.

Nujnost

Drzava lahko uveljavlja nujnost kot razlog, da se neko dejanje, ki sicer ni v skladu z
mednarodno obveznostjo te drzave, ne Steje za protipravno, Ce je lahko le na ta nacin
zascitila bistven interes pred hudo in neposredno kibernetsko ali drugo nevarnostjo. Zato
lahko drZava zaCne izvajati kibernetsko dejavnost, da zasciti elektricno omrezje, preskrbo
s hrano in vodo, ZelezniSki promet, izplacevanje socialnih prejemkov in zdravje
prebivalstva, ali v podobnih primerih, ko je to neizogibno za delovanje drZave in druzbe.*
Drzava, ki se sklicuje na nujnost, pa ne sme resno ogroziti bistvenih interesov prizadete
drzave ali drzav ali celotne mednarodne skupnosti. Drzava se ne more sklicevati na
nujnost kot razlog, da se neko dejanje ne Steje za protipravno, Ce zadevna mednarodna

“2|CJ Nikaragva (1986), 210., 248.-249., 257.-268. odstavek; projekt Gab¢ikovo-Nagymaros (MadZarska proti Slovaski) [1997], Porocilo
IC) 7, 83.-88. odstavek.
3 Talinski priro¢nik 2.0, Cambridge University Press, 2017, pravilo 26, 5. odstavek.
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obveznost izkljuCuje moznost sklicevanja na nujnost ali ¢e je drzava sama prispevala k
stanju nujnosti.

E) Povrnitev $kode

Drzava lahko uveljavlja mednarodnopravno odgovornost odgovorne drzave in zahteva
pravno zadoscenje, prenehanje mednarodno protipravnega dejanja in/ali povrnitev vse
Skode in izgub. Slovenija meni, da se pravila in nacela odgovornosti drzav, kot je navedeno
zgoraj, lahko uporabljajo v kibernetskem prostoru. Slovenija prav tako meni, da lahko
povrnitev Skode vkljucuje nadomestilo za Skodo, ki jo je mogoce financno ovrednotiti, in
zagotovila ali jamstva, da se tako dejanje ne bo ponovilo.

F) Retorzija

Mednarodno pravo ne izkljuCuje moznosti, da drzave sprejmejo ukrep retorzije -
neprijaznih dejanj, ki niso v nasprotju z njihovimi mednarodnimi obveznostmi -, vkljucno
z razglasitvijo diplomatov drzave storilke za persona non grata. Slovenija priznava, da
ukrepi retorzije drugih drzav ne smejo prikrajsati za njihove mednarodne pravice. Glede
na zgoraj navedeno bi se omejevanje dostopa do streznikov ali druge digitalne
infrastrukture drugi drzavi na slovenskem ozemlju Stelo za ukrep retorzije. Tudi zbirka
orodij Evropske unije za kibernetsko diplomacijo omogoca ukrepe, ki se lahko uporabijo
kot odgovor na zlonamerne kibernetske dejavnosti, ki se Stejejo za retorzijo.

Il Mirno reSevanje sporov

Slovenija meni, da so si drzave v skladu s 3. odstavkom 2. clena in VI. poglaviem
Ustanovne listine OZN dolzne prizadevati za mirno reSevanje sporov, katerih stranke so,
vklju€no s spori v zvezi z ravnanjem drzav v kibernetskem prostoru. To vkljucCuje
pogajanja, preiskave, mediacijo, spravo, arbitrazo in sodno poravnavo.

Glede na posebno naravo in zapletenost sporov v zvezi s kibernetskimi dejavnostmi po
mednarodnem pravu bi lahko razmislili o ustanovitvi posebnih strokovnih organov.

IR Individualna kazenska odgovornost po mednarodnem pravu

Kibernetske dejavnosti se pod nekaterimi pogoji lahko Stejejo za mednarodna kazniva
dejanja, ki imajo za posledico individualno kazensko odgovornost, kot je na primer
opredeljeno v Rimskem statutu Mednarodnega kazenskega sodis¢a (MKS) in
mednarodnem obicajnem pravu. Poudariti velja, da so dolocbe tehnoloSko nevtralne, saj
pri nobenem kaznivem dejanju, opredeljenem v predhodno omenjenih instrumentih, ni
treba uporabiti posebnega orodja ali sredstev, da bi se nekaj Stelo za kaznivo dejanje,
temvecC se namesto tega osredotocajo na ucinke storjenih dejanj. Zato je jasno, da je tudi
s kibernetskimi dejavnostmi mogoce povzrociti mednarodna kazniva dejanja.
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Vendar pa je ugotavljanje, ali so se taka kazniva dejanja povzrocila s kibernetsko
dejavnostjo, poseben izziv, e zlasti s teh stirih vidikov: (1) resnost kaznivega dejanja, (2)
pristojnost drzav, (3) pripis odgovornosti za kaznivo dejavnost in (4) ugotavljanje naklepa.

Kibernetska dejavnost kot dejanje ali opustitev dejanja bi se morala Steti za mednarodno
kaznivo dejanje, Ce po svoji naravi, obsegu, ucinkih in posledicah dosega prag
mednarodnega kaznivega dejanja (actus reus) in ¢e je dokazan subjektivni element
naklepa ali malomarnosti (rmens rea).

Glede na dejstvo, da so kibernetske dejavnosti po svoji naravi cezmejne, se drzavna
pristojnost za taka kazniva dejanja veliko tezje doloCi. Med drZavo in kibernetsko
dejavnostjo, povezano z zadevnim kaznivim dejanjem, mora obstajati zadostna povezava.

Za pripis odgovornosti za kibernetsko dejavnost osebam, ki naj bi izvrSile mednarodno
kaznivo dejanje, je treba upostevati kazenskopravne standarde, zato mora biti izpolnjeno
dokazno breme, kot narekuje kazenski postopek.

Podobno merilo bi moralo veljati tudi pri ugotavljanju naklepa oseb, izvajalk kibernetske
dejavnosti v zvezi z domnevnim mednarodnim kaznivim dejanjem. Zato je priporocljiva
previdnost, saj mora biti v kazenskih postopkih izpolnjen visok dokazni standard.

Slovenija odobrava in spodbuja nadaljnje oblikovanje dokumentov o politikah pregona
kibernetskih kaznivih dejanj, kot je npr. nedavna pobuda urada tozilca Mednarodnega
kazenskega sodisca. 4

SKLEP

Slovenija kot mocna zagovornica spoStovanja mednarodnega prava in vladavine prava
pojasnjuje pomen veljavnih nacel mednarodnega prava (nalela suverenosti,
nevmesavanja in prepoved groznje s silo ali uporabo sile) in Se posebej mednarodnega
humanitarnega prava in prava Clovekovih pravic tudi v kibernetskem prostoru. Za
ugotavljanje odgovornosti drzav v zvezi s kibernetskimi dejavnosti je nepogresljivo
Besedilo ¢lenov Komisije za mednarodno pravo o odgovornosti drzav za mednarodna
protipravna dejanja, za ugotavljanje individualne kazenske odgovornosti glede teh
dejavnosti pa Rimski statut Mednarodnega kazenskega sodisca. Slovenija meni, da
oblikovanje novega pravno zavezujoCega akta ni potrebno. Ne glede na to bo Slovenija
spodbujala in krepila razprave o tej temi tako v slovenskem prostoru kot tudi na
mednarodni ravni.

“ QOsnutek politike o kibernetski kriminaliteti v skladu z Rimskim statutom, 6. marec 2025. Dostopno na:
https://www.icc-cpi.int/sites/default/files/2025-03/250306-0TP-Policy-on-Cyber-Enabled-Crimes-for-public-consultation.pdf.
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