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Uvod
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Stanje kibernetske varnosti

• Pospešena digitalizacija in velika povezljivosti družbe in gospodarstva

• Večja kompleksnost, nepredvidljivost in širša prisotnost kibernetskih 
groženj

• Vpliv političnega in geopolitičnega dogajanja na krajino kibernetskih 
aktivnosti (volitve v EP; nestalno članstvo RS v Varnostnem svetu OZN; 
podpora držav v povezavi z vojno v Ukrajini, konflikt v Palestini)

• V 2024/25 je bila stopnja kibernetske ogroženosti na ravni EU in RS 
ocejena kot VISOKO trenutno je v Republiki Sloveniji ocenjena kot 
SREDNJA
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Stanje kibernetske varnosti

• Zdravstveni sektor je posebej izpostavljen zaradi:
– občutljivih zdravstvenih podatkov
– potencialnega vpliva na življenje ljudi
– pogostih ransomware napadov
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INFO: Ransomware je predstavljal 54 % analiziranih 
kibernetskih incidentov v zdravstvenem sektorju v 

obdobju 2021–2023. 83 % napadov je bilo finančno 
motiviranih, kar je posledica visoke vrednosti 

zdravstvenih podatkov, medtem ko je imelo 10 % 
napadov ideološko motivacijo. (vir: ENISA)
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Stanje kibernetske varnosti

• Sektor zdravja posebej ranljiv zaradi:
o starejših IT sistemov
o povezanih medicinskih naprav (IoMT)
o zunanjih ponudnikov (outsourcing IT)
o visoke vrednosti zdravstvenih 

podatkov na črnem trgu
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INFO: Med pandemijo COVID-19
je napad z izsiljevalskim 

programjem ohromil velik del 
irskega zdravstvenega sistema. 

Odpoved vsaj nekaterih storitev v 
31 od 54 bolnišnic.
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Stanje kibernetske varnosti
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Kompromitacija 
podatkov pacientov
Kraja zdravstvenih podatkov 

lahko vodi v krajo identitete ali 
goljufijo.

Kršitev varstva 
osebnih podatkov

Neskladnost povzroči globe in 
pravne težave.

Motnje v delovanju 
zdravstvenih storitev
Zaklenjeni sistemi preprečijo 

dostop do zdravstvene 
dokumentacije ali naprav, ki 

rešujejo življenja.

Ogrožanje varnosti 
pacientov

Spremenjeni ali izbrisani 
podatki lahko vodijo do 

napačnih diagnoz ali napak pri 
zdravljenju.

Izguba zaupanja in 
ugleda

 Okrnjen odnos med pacienti in 
izvajalci zdravstvenih storitev.

Finančne izgube
Operativne motnje, stroški 

obnovitve in tožbe.

Kraja intelektualne 
lastnine

Izguba raziskovalnih podatkov 
ali medicinskih inovacij.
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Stanje kibernetske varnosti

• Neustrezna zaščita lahko vodi do izpada nujnih zdravstvenih storitev.
• Motnje v IT sistemih lahko neposredno vplivajo na zdravstveno stanje 

pacientov.
• Kompromitirani podatki pomenijo kritičen vpliv na zasebnost in varnost.
• Primeri kažejo, da kibernetske grožnje zdravstvu niso več retorične – so 

realne in sistemske.

• Zato Direktiva NIS2 posebej poudarja: 
 varnost medicinskih naprav,
 segmentacijo omrežij,
 zaščito bolnišničnih sistemov,
 varnost dobaviteljev IT rešitev.
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Zavezanci po ZInfV-1

ZInfV vs. ZInfV-1
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ZInfV
Izvajalci 

bistvenih 
storitev

Določila 
vlada

ZInfV-1
Bistveni in 
pomembni 

subjekti

Samo 
registracija
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Zavezanci po ZInfV-1

So subjekti, ki spadajo med vrste subjektov iz Prilog 1 ali Priloge 2 ZInfV-1.
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Zavezanci po ZInfV-1

11

Priloga 1 / Visoko kritični sektorjiPriloga 1 / Visoko kritični sektorji
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5. Zdravje5. Zdravje

• izvajalci zdravstvene dejavnost
• referenčni laboratoriji EU
• subjekti, ki izvajajo raziskovalne in razvojne dejavnosti na področju zdravil
• subjekti, ki proizvajajo farmacevtske surovine in preparate
• subjekti, ki proizvajajo medicinske pripomočke, ki se štejejo za kritične
• subjekti, ki imajo dovoljenje za promet z zdravili na debelo

• izvajalci zdravstvene dejavnost
• referenčni laboratoriji EU
• subjekti, ki izvajajo raziskovalne in razvojne dejavnosti na področju zdravil
• subjekti, ki proizvajajo farmacevtske surovine in preparate
• subjekti, ki proizvajajo medicinske pripomočke, ki se štejejo za kritične
• subjekti, ki imajo dovoljenje za promet z zdravili na debelo
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Zavezanci po ZInfV-1

• Samoregistracija
– storitev / vrsta subjekta (priloga 1 in priloga 2)
– velikost (50 zaposlenih; 10 mio EUR letni promet ali 10 mio EUR letna 

bilančna vsota)

• Odločba vlade

• Določanje po ZKI-1

• 23. člen ZVOP-2
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POMNI: Samoregistracija je bistvena razlika
med ZInfV in ZInfV-1. Kljub določitvi z odločbo 

vlade subjekt opravi samoregistracijo.
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Obveznosti po ZInfV-1

Ukrepi za obvladovanje tveganj in priglasitev 
incidentov

– Odgovornost
– Usposabljanje in izobraževanje
– Varnostna dokumentacija
– Ukrepi za obvladovanje tveganj
– Zagotavljanje integritete kadrov pred, med in 

po zaposlitvi
– Ohranjanje dnevniških zapisov skladno z 

zakonodajo
– Varnost dobavne verige
– Ocena in samoocena skladnosti
– Priglasitev incidentov
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REPUBLIKA SLOVENIJA
MINISTRSTVO ZA ZDRAVJE

Obveznosti po ZInfV-1

• ZInfV-1 stopil v veljavo 19. 6. 2025

• zavezanci iz ZInfV (IBS, ODU) imajo rok za 
uskladitev varnostne dokumentacije in varnostnih 
ukrepov z ZInfV-1 do 19. 6. 2026

• bistveni in pomembni subjekti (novi) imajo rok za 
uskladitev varnostne dokumentacije in varnostnih 
ukrepov z ZInfV-1 do 19. 12. 2026

• operaterji po ZEKom-2 (ki so zavezanci) imajo rok 
za uskladitev varnostne dokumentacije in 
varnostnih ukrepov z ZInfV-1 do 19. 6. 2026
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Obveznosti po ZInfV-1

Upravljanje (20. člen ZinfV-1)

Odgovorna oseba mora:
 odobriti ustreznost ukrepov za obvladovanje 

tveganj
 zagotoviti redna usposabljanja svojim 

zaposlenim
 nadzirati izvajanje ukrepov za obvladovanje 

tveganj
 opraviti usposabljanja za prepoznavanje 

tveganj (na štiri leta)
 prevzeti odgovornost za neizpolnjevanje 

obveznosti
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Obveznosti po ZInfV-1

Varnostna dokumentacija (21. člen ZInfV-1)
 Varnostne politike – Splošna in področne politike za upravljanje 

varnosti
 Popis sredstev – Popis informacijskih sredstev in podatkov ter 

določenih upravljavcev.
 Analiza tveganj – Opredelitev sprejemljive ravni tveganj in uporabljene 

metodologije.
 Načrt neprekinjenega poslovanja:

   - Ocena vpliva na poslovanje
   - Minimalna raven poslovanja
   - Upravljanje varnostnih kopij
   - Vloge in odgovornosti
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POMNI: Dokumentirani sistem upravljanja 
varovanja informacij in sistem upravljanja 
neprekinjenega poslovanja temeljita na 
pristopu upoštevanja vseh nevarnosti.
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Obveznosti po ZInfV-1

Varnostna dokumentacija (21. člen ZInfV-1)
 Načrt obnovitve sistemov – Postopki in odgovornosti za obnovitev po 

motnji.
 Načrt odzivanja na incidente:

   - Obveščanje skupine CSIRT
   - Sistem zaznave in odziva
   - Opis vlog in odgovornosti

 Načrt varnostnih ukrepov – Zagotavljanje zaupnosti, celovitosti, 
avtentičnosti in razpoložljivosti.

 Presoja učinkovitosti:
   - Kazalniki učinkovitosti
   - Analiza zbranih podatkov
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INFORMACIJA: URSIV je pripravil vzorčno 
varnostno dokumentacijo za mala in 

srednja podjetja.
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Obveznosti po ZInfV-1

Ukrepi za obvladovanje kibernetskih tveganj (22. člen ZInfV-1)
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Obveznosti po ZInfV-1

Preverjanje preteklosti (23. člen ZInfV-1)

- Z namenom zagotavljanja integritete kadrov pred, med in po zaposlitvi 
bistveni ali pomembni subjekt lahko ob upoštevanju ocene tveganja preveri 
preteklost zaposlenih in kandidatov za zaposlitev na delovnih mestih, 
pomembnih za opravljanje storitev subjekta, ki imajo ali bodo imeli 
pooblastilo za neposredni ali oddaljeni dostop do njegovih ključnih 
informacijskih sistemov.

- Preverjanje preteklosti se opravi za zadnjih pet let.
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POMNI: Zavezanec lahko preveri preteklost 
tudi za zaposlene pri pogodbenih izvajalcih
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Obveznosti po ZInfV-1

Dnevniški zapisi (24. člen ZInfV-1)

- Hramba dnevniških zapisov je pomembna, ker zagotavlja sledljivost 
delovanja informacijskih sistemov ter omogoča učinkovito odkrivanje in 
preiskovanje varnostnih incidentov in napak.

- Predstavlja ključen dokazni vir pri revizijah in preverjanju skladnosti z 
zakonodajo ter internimi varnostnimi zahtevami. 

- Pravilna hramba logov povečuje odgovornost uporabnikov in izboljšuje 
upravljanje informacijskih tveganj.
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POMNI: Zavezanec hrani dnevniške zapise 
za najmanj šest mesecev, lahko pa tudi za 

daljše obdobje
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Obveznosti po ZInfV-1

Ocena in samoocena skladnosti (25. člen ZInfV-1)

Oceno skladnosti izvedejo bistveni subjekti:
- najmanj na dve leti, 
- revizija/notranja revizija 
- poročilo o skladnosti

Samoocena skladnosti izvedejo pomembni subjekti:
- najmanj na dve leti preverjanje dokumentacije in ukrepov
- lahko tudi notranja revizija
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OPOMBA: Inšpektor lahko odredi tudi izvedbo 
revizije skladnosti s predpisi s področja 
informacijske in kibernetske varnosti.

INFO: Vprašalnik za 
samooceno je objavljen na 

spletni strani URSIV.
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Obveznosti po ZInfV-1

Obveznost preglašanja in obveščanja (29. člen ZInfV-1)

- Zavezanci imajo obveznost priglasitve pomembnih incidentov.
- Prijava ni kaznovanje, temveč pomoč pri obravnavi in zaščiti širšega 

kibernetskega EU prostora.
- Pravočasne informacije o incidentu lahko pomagajo vam za nadaljnje 

poslovanje ali drugim organizacijam za preprečitev škode.
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DEFINICIJA: Pomemben incident:
 – je zadevnemu subjektu povzročil ali bi mu lahko povzročil resne 
operativne motnje pri opravljanju storitev ali finančne izgube ali
– je vplival ali bi lahko vplival na druge fizične ali pravne osebe s 

povzročitvijo precejšnje premoženjske ali nepremoženjske škode.
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Obveznosti po ZInfV-1

Postopek priglasitve pomembnih incidentov 
(30. člen ZInfV-1)
- nemudoma/v 24 urah: prvo, “zgodnje 
sporočilo” o zaznavi pomembnega incidenta
- v 72 urah: formalna priglasitev incidenta 
(trenutno obrazec Priloga E iz NOKI)
- vmesna poročila: po potrebi, če incident še 
traja ali se razvija
- končno poročilo: najpozneje v enem mesecu 
po priglasitvi / rešitvi incidenta
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INFO: URSIV pripravlja platformo za 
priglasitev incidentov in obveščanje.
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Vrednotenje incidenta, ocena ogroženosti in ukrepanje

URSIV kot pristojni nacionalni organ, skladno s 37. členom ZInfV-1 na podlagi 
podatkov in informacij, ki se nanašajo na varnost omrežij in informacijskih 
sistemov, izdela oceno ogroženosti kibernetske varnosti v Republiki Sloveniji.

 URSIV glede na pridobljene podatke in upoštevaje aktualne trende 
kibernetskih incidentov v Republiki Sloveniji ter širše dogajanje na 
kibernetskem področju ocenjuje, da je ogroženost srednja.
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POMNI: Gre za nacionalne določbe 
ZInfV-1.

Spremljajte
(37. člen ZINfV-1)
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Dolžno nadzorstvo in inšpekcijski nadzor
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Zaključek
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Hvala za pozornost.

29Konferenca NOO eZdravje 2026


