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• etični heker
• direktor
• predavatelj
• trener
• OWASP Maribor vodja
• še vedno heka!
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Trenutno stanje kibernetske varnosti v zdravstvu
• Globalni trendi:

– Zdravstvo med najbolj napadanimi sektorji
– Ransomware kot prevladujoča grožnja
– Povečanje napadov na dobavitelje IT rešitev
– Napadi na verige dobav (supply chain)

• Zakaj je zdravstvo privlačna tarča?
– Visoka vrednost zdravstvenih podatkov na črnem trgu
– Pogosto zastarela IT infrastruktura
– Pomanjkanje kadrov za kibernetsko varnost
– Veliko zunanjih izvajalcev
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Posledice kibernetskih incidentov

• Prekinitev zdravstvenih storitev
• Odpoved operacij
• Izguba podatkov
• Globe (GDPR, NIS2)
• Škoda na ugledu
• Tožbe pacientov
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Zakaj je kibernetska varnost v zdravstvu kritična?

• Ključne značilnosti zdravstvenega sektorja:
• Visoka občutljivost podatkov (osebni in zdravstveni podatki)
• Neprekinjeno delovanje (24/7 sistemi)
• Veliko število povezanih naprav (IoT, medicinska oprema)
• Nizka toleranca na izpade sistemov
• Kompleksno regulativno okolje (GDPR, nacionalna zakonodaja)

• Kibernetski napad v zdravstvu ni samo finančno tveganje – je neposredno tveganje za 
življenje in zdravje pacientov.
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Realna slika, ki jo vidimo v letih 2025 in 2026

• Vzpon izsiljevalskih virusov (Ransomware 2.0): Ne gre več le za zaklepanje 
podatkov, temveč za grožnjo z javno objavo občutljivih zdravstvenih 
kartotek (dvojna izsiljevanja)

• Napad na oskrbovalne verige: Napadalci ne napadajo le bolnišnic, ampak 
njihove ponudnike programske opreme za e-naročanje ali diagnostiko

• Internet medicinskih stvari (IoMT): Več tisoč povezanih naprav (infuzijske 
črpalke, srčni spodbujevalniki), ki pogosto nimajo ustrezne zaščite
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Ključni izzivi v eZdravju
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Medicinske naprave (npr. MRI), ki tečejo na 
sistemih Windows 7, XP ali 10, ker certifikacija 
nove programske opreme traja leta

Zastarela oprema (Legacy systems)

Potreba po hitri izmenjavi podatkov med 
ustanovami odpira "luknje" v varnostnih zidovihInteroperabilnost

Zdravnik v nujnem primeru nima časa za 3-
stopenjsko avtentikacijo; varnost ne sme ovirati 
hitrosti oskrbe

Uporabniška izkušnja vs. Varnost

Kronično pomanjkanje IT strokovnjakov, ki bi 
razumeli specifike kliničnih procesovPomanjkanje kadra
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Dobavna veriga: najpogostejša vstopna točka

• Zdravstvo je ekosistem, ne zaprt sistem
• Dobavitelji, zunanji vzdrževalci, integracije
• Tipičen vzorec iz testiranj:

– zaupanja preveč, nadzora premalo
• Sporočilo:

– varnost organizacije je enaka varnosti njenega najslabšega dobavitelja
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Infrastruktura: ko osnovna higiena odpove

• Klasični problemi, ki jih še vedno srečujemo:
– identitete, dostopi, segmentacija

• Zakaj napadalec po vstopu hitro napreduje
• Razlika med “imamo varnost” in “varnost dejansko deluje”
• Sporočilo:

– večina resnih incidentov se začne zelo banalno
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Aplikacije: podatki so tam, kjer so aplikacije

• Aplikacije kot neposreden dostop do zdravstvenih podatkov
• Najpogostejše težave:

– kdo lahko vidi kaj
– kako se preverja identiteta

• Integracije in API-ji kot nova šibka točka
• Sporočilo:

– ena logična napaka lahko pomeni masovno izpostavljenost podatkov
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Primer dobre prakse

• Tehnični ukrepi:
– Večfaktorska avtentikacija (MFA)
– Segmentacija omrežij
– Redne varnostne kopije (offline backup)
– EDR/XDR rešitve
– Redne posodobitve

• Organizacijski ukrepi:
– Izobraževanje zaposlenih
– Simulacije phishing napadov
– Načrti odziva na incidente (IRP)
– Redni varnostni pregledi
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Varnostno testiranje

• Pred produkcijo:
– Penetracijski testi
– Code review
– SAST / DAST analiza
– Testiranje avtorizacijskih mehanizmov

• Po uvedbi:
– Redni varnostni pregledi
– Redno spremljanje logov
– SIEM/SOC
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Upravljanje identitet in dostopov (IAM)

• Močna in unikatna gesla
• Uporaba upravljalnikov gesel
• Večfaktorska avtentikacija (MFA)
• Načelo najmanjših privilegijev (Least Privilege)
• Redni pregledi pravic dostopa
• Takojšnja deaktivacija računov ob odhodu zaposlenih

• Posebnost v zdravstvu:
– Veliko rotacij kadra (študenti, specializanti, zunanji izvajalci)
– Dostopi do posebej občutljivih podatkov (diagnostika, psihiatrija)
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Obseg testiranja: zakaj “kljukica” ne deluje

• Penetracijsko testiranje ≠ avtomatski sken
• Preozek obseg daje lažen občutek varnosti
• Pravo vprašanje:

– kaj bi napadalec res napadel?
• Sporočilo:

– slab test je pogosto bolj nevaren kot noben test
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Kako se lotiti pravilno?

• Varnost kot proces, ne enkratni dogodek
• Fokus na tveganja, ne na število ranljivosti
• Sodelovanje: IT, varnost, vodstvo, dobavitelji
• Penetracijsko testiranje kot orodje za učenje, ne kaznovanje

Konferenca NOO eZdravje 2026 21



REPUBLIKA SLOVENIJA
MINISTRSTVO ZA ZDRAVJE



REPUBLIKA SLOVENIJA
MINISTRSTVO ZA ZDRAVJE

Izbira dobaviteljev in pogodbeni vidik

• Ključna vprašanja:
– Kje se hranijo podatki?
– Ali je omogočena enkripcija v mirovanju in prenosu?
– Kako je urejen odziv na incidente?
– Kakšni so SLA časi?

• V pogodbah morajo biti opredeljeni:
– Izbira dobaviteljev in pogodbeni vidik
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Odzivanje na incidente

• Ker 100% varnost ne obstaja, mora vsaka organizacija v eZdravju vedeti, kaj 
storiti, ko gre nekaj narobe

• Detekcija: Kako hitro sploh opazimo vdor?
• Omejitev (Containment): Takojšnja izolacija okuženega dela omrežja, da 

virus ne preskoči na medicinske naprave
• Obnova: Preverjanje integritete varnostnih kopij (Backupov) – so kopije 

sploh delujoče in neokužene?
• Komunikacija: Obveščanje pacientov (če so bili podatki odtujeni) in 

poročanje organom v skladu z NIS 2
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Na koncu

• V zdravstvu ni vprašanje če, ampak kdaj
• Največje težave so znane – a še vedno prisotne
• Pravi pristop bistveno zmanjša vpliv incidentov
• Kibernetska varnost je del varnosti pacientov
• Tehnologija sama ni dovolj – ključni so ljudje in procesi
• Varnost mora biti vključena že v fazi načrtovanja

• Cilj: odpornost in zaupanje, ne iluzija popolne varnosti
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Hvala za pozornost.
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