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Povzetek

* Zanimanje za obvladovanje tveganj in pomen
obvladovanja sta se v zadnjih letth mocno razmahnila.

* Sodoben pogled na obvladovanje tvegan) nt samo
preprosto vodenje registra tveganj, ampak spreminja
odnos do prihodnosti.

* V predstavitvi bo prikazan ta sodobni pogled,
podkrepljen s prakticno uporabnostjo v zdravstvu.
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Detinicije

Tveganje

je izpostavljenost nenadzorovanemu (negativnemu) dogodku,
ki se lahko pojavi v prihodnosti.

Predstavlja potencialen problem v prihodnosti. \Razliéni
Ni uresniceno dejstvo! - postopki

/- metode

Tezava (problem, nezgoda, nezeleni dogodek)
je posledica preteklega (negativnega) dogodka ali

problem, s katerimi se v dolo¢enem trenutku spopadamo.

Je uresniceno dejstvo!




Casovni vidik

Pretekli uresniceni dogodki Prihodniji verjetni dogodki

ukrepi oriloZznosti

— —>

preteklost zdaj prihodnost




Clovek in naértovanje

Clovek ni naravno pripravljen na kompleksno nacrtovanje

® Preproste reakcije: e Sumi v grmu =2 zbezi




Clovek 1n nacrtovanje

Clovek ni naravno pripravljen na kompleksno nacrtovanje

® Preproste reakcije: e Sumi v grmu =2 zbezi

®* Kompleksnega nacrtovanja prihodnosti se moramo nauciti.

® Z jezikom ubesedimo in prenasamo dobre prakse, povzete kot
standarde.




Pravilna jezikovna raba

Pravilno:
—obvladovange tvegany ali
—upravljanje tvegany
Enako kot upravijanje stroja

Napacno:
—upravljanje s tveganyi,

—obvladovanje s tveganji
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Tveganje
* Tveganje = T (verjetnost, posledice)

verjetnost p: verjetnost dogodka na ¢asovno enoto

posledice I: 1zraz pozitivnih ali negativnih posledic



Lestvice verjetnosti in posledic

Obicajno gre za diskretne lestvice

Verjetnost n Opis verjetnosti

9-zagotovo
8-velika
7-velika
6-velika
5-srednja
4-srednja
3-srednja
2-zanemarljiva
1-zanemarljiva
0-nemogoca

p=1, zagotovo
1x na minuto
1x na uro

1x na dan

1x na teden

1x na mesec
1xna 1 leto

1x na 10 let

1x na 100 let
p=0, nemogoce

Stevila, ki so pripisana oznakam lestvic, so ordinalna (prvi, drugi...) ali

nominalna (telefonske stevilke®) ter za njih ne velja obicajna aritmetika.

— Rezultati so bolj smiselni pri mnozenju pXI kot sestevanju p+1, pri cemer je
smiselno za obe kolic¢ini uporabiti tudi vrednost 0.

Lestvice z grobo skalo (malo stopnjami: mala, srednja, velika) na videz
omogocajo lazje odlocanje, a ne spremljanja sprememb ter podrobnejse
prioritizacije, ker so pregrobe

— V praksi so koristne lestvice 0--9.

Sodost/lihost takih lestvic nima vpliva (ne gre za lestvice ocenjevanja
razpolozenja).



Verjetnost

Verjetnost je Stevilo, ki pove, kolikSna je moznost, da se zgodi neki dogodek.
Primeri:
> % dogodka v obdobju
(projekta, 12 mesecev, Zivlj. cikla)
> frekvenca

(dogodki na leto, na kilometer, na prepeljanega potnika, itd),

> Stevilo bolnikov na milijon ¢lovek let,
. . NatanénejSe, jzboljSano
Primeri skal: /J/\J
r — .
5 (pogosto zelo visoka skoraj zagotovo 0,5 1x na leto \
4 fl verjetno visoka visoka moZnost realizacije 0,2 1xnal0let
3 || nekajkratno srednja realna moznost, a Se ni indikatorjev 0,1 1xna 100 let
2 | mogoce enkrat nizka malo verjetna 0,03 1 x na 1000 let
1 | hipoteticno zelo nizka zanemarljiva verjetnost - po mnenju poznavalcev 0,01 1 x na 10.000 let /
_

w 7~

Subjektivno, poljubno, problemati¢no



Vetjetnost

Verjetnost n Opis verjetnosti

9-zagotovo p=1, zagotovo
8-velika 1x na minuto
7-velika 1x na uro
b-velika 1x na dan
5-srednja 1x na teden
4-srednja 1x na mesec
3-srednja 1xnalleto
2-zanemarljiva 1x na 10 let
1-zanemarljiva 1x na 100 let
0-nemogoca p=0, nemogoce




Posledica (skoda, ucinek)
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Posledica (skoda, ucinek)

Opis financnih posledic, vkljucéno z

Financne posledice ﬂ odgovornostjo iz pogodb, globami ipd
9-izjemna >1.000.000.000 EUR
8-velika < 100.000.000 EUR
7-velika < 10.000.000 EUR
6-velika < 1.000.000 EUR
5-srednja < 100.000 EUR
4-srednja < 10.000 EUR
3-srednja < 1.000 EUR
2-zanemarljiva < 100 EUR
1-zanemarljiva <10 EUR

0-brez <1EUR




Posledica za zdravije zaposlenih

Opis posledic za zdravje zaposlenih, zlasti varnost in zdravje pri delu,

Posledice za zdravje n upostevajoc HACCP

9-izjemna Katastrofalne

8-velika Smrt ali invalidnost 1 osebe

7-velika

6-velika Poklicne bolezni, moZnost tozbe 7775

5-srednja Nad 30 delovnih dni bolniske 1 osebe na leto

4-srednja Nad 3 dni bolniske 1 osebe na leto |
3-srednja Do 3 dni bolniske 1 osebe na leto zaradi notranjih vzrokov (poskodbe)
2-zanemarljiva

1-zanemarljiva Kratkotrajno neugodje vec oseb

0-brez Ni zaznavnih posledic




Shema modela obvladovanja tvegan;

arija tveganja preventivni ukrep
verjetnost TVEGANJA prozilec
posledice ukrep

analiza obvladovanje I




Preventivni ukrep

Vnaprejsnji ukrep, s katerih se obvladuje tveganja.
Ukrep se izvede, preden se je tveganje uresnicilo.

Mogoce so samo stirt vrste ukrepov zmanjsevanja
tveganj.
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Metode obvladovanja (negativnih) tvegan;

sprejetje tveganja (ang. accept and budget)

neobhodno?

shrani denar

zmanjSanje tveganja (ang. mitigate)

zmanj$anje verjetnosti, primer: protipozarna gradnja

ublazitev posledic, primer: gasilna oprema

prenos tveganja (ang. transfer)

zavarovanje

pogodba, zunanje izvajanje
izogibanje tveganju (ang. avoid)

primer: ne uporabljaj vnetljivih snovi



Metode obvladovanja priloznosti

izrabi (ang. exploit)

verjetnost spremeni v nujnost

Primer: vkljucitev nadpovprecnih ekspertov na projekt
deli (ang. share)

z zunanjim partnerjem deli prednosti priloznosti, tako da bo v tvoj korist izrabil priloznost
— Primer: ustanovitev podjetja tveganega kapitala (joint-venture)
povecaj (ang. enhance)

poveca verjetnost priloznosti ali njen pozitivni ucinek



Sprozilec

Meritev (indikator, triger), s katero nedvoumno
ugotovimo, ali se je tveganje uresnicilo ali ne.

\w Tt Tisntifapesssanasais

Omogocati mora:
- Cim bolj preprosto, objektivho merjenje,
- vsak hip dolocljivo stanje




Primeri sproiilcev 0 e

Dobro opredeljen sproZilec:

tekoca sredstva na banki > 100.000 EUR (preprost indikator, ker je definicija tekocih sredstev jasna in se
ve, kaj se meri. Jasna je tudi mejna vrednost 100.000 EUR)

Vklop javljalnika pozara

Fluktuacija $tevila zaposlenih v tekocem letu > 3 (pti tem se razume, da se fluktuacija Steje na novo
vsakoletno)

Sprememba dnevnega obsega proizvodnje, metjena kot vrednost kon¢nih izdelkov v EUR brez DDV, >
10 % glede na povprecni dnevni obseg minulega leta

Vec kot XX mg skodljive snovi YY na 100 g izdelka ZZ, metjeno z metodo A3.

Nepredvideno nedelovanje sistema X > 4 ure med delovnim ¢asom organizacije (pri cemer je delovni ¢as
jasno znan)

Pozarna ogrozenost v pokrajini po oceni ARSO > srednja

Vec kot 100 mm padavin/m2 v kraju X po podatkih ARSO, objavljenih na strani XX

Slabo opredeljen sproZilec:

Vegje stevilo bolniskih odsotnosti; ni oznaceno, kaj je mejna vrednost; ni opredeljeno, v kaksni ¢asovni
enoti je prislo do povecanja

Povecanje prodaje; ni oznaceno, kaj je mejna vrednost in ni opredeljeno, kaj in kako izmeri



Odzivni ukrep

* Odzivni ukrep, ki je vnaprej predviden in se ga
izvede, ko se tveganje izpolni in to prepozna
sprozilec tveganja.

Preventivni ukrep -

' Odzivni ukrep

Sprozilec




Princip zmanjsevanja negativnih tveganj

verjetnost

vpliv = verjetnost X posledice

verjetnost

Cilj:
Tveganja optimizirati,

Negativna zmanjsati pod sprejemljivo raven
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Cilj:

verjetnost

Tveganja optimizirati,

Negativna zmanjsati pod sprejemljivo raven
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Orodja,
register tvegan;




Register (negativnih) tvegan;

Naslov — kratek opis tveganja

Proces

Opis scenarija za nastop tveganja

Verjetnost za uresnicitev tveganja

B - -

Posledice (povzrocena Skoda pri uresnicitvi tveganja)
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cijska tveganja ost ce posledice  informacijsko poslovanje obvladovanja
enota varnost

Ena od dveh primarnih lokacij je prizadeta tako, da je Zz
Upravljanje Pozar na eni od dveh |uniena vsa infrastruktura, tako strojna, komunikacijska in n
3 | 1|Poslovanje informatike Informati| N/A primarnih lokaciji pomniska oprema. Tveganje |2-zanem|7-velika |7-velika 7-velika 7-velika 14|Zmanjianje 0
Ze
Upravljanje Prekinitev elektri¢ne |Na ravni kraja pride do popolnega, dolgotrajnega izpada zg
4 | 2|Poslovanje informatike Informati| N/A energije v kraju elektri¢nega toka Tveganje |2-zanem|7-velika |7-velika 7-velika 7-velika 14|Zmanjsanje n
Katastrofalni potres prizadane obe lokaciji s strezniki, tako
Upravljanje Katastrofalni potres | da sta obe porueni; onemogoéen je prenos poslovanja na N
5 | 3|Poslovanje informatike Informati| N/A v kraju rezervno lokacijo. Tveganje |1-zanem|9-izjemn|9-izjemna 9-izjemna 9-izjemna 9|Sprejetje d
Naértovani izpad ene| Naértovani izpad ene od lokacij zaradi nadgradnje opreme; D
Upravljanje od lokacij zaradi na dogodek se je mogoce pripraviti in ga izvesti zunaj izl
6 | 4|Poslovanje informatike Informati| N/A nadgradnje opreme | kriti¢nega obratovanja, to pomeni zunaj delovnega Casa. Tveganje |8-velika |[4-srednjq3-srednja 3-srednja 3-srednja 32|Zmanjsanje dr
Upravljanje Vdor v informacijski |Vdor nepooblai¢ene osebe izven organizacije v osrednje Tr
7 | 5|Poslovanje informatike Informati| N/A sistem informacijske sisteme organizacije Tveganje |5-srednjq5-srednjq3-srednja 6-velika 4-srednja 25|Zmanjianje a
Prekinjeno delovanje
Upravljanje racunalniskega
8 | 6|Poslovanje informatike Informati| N/A omreija Tveganje |5-srednjq5-srednjq 3-srednja 6-velika 4-srednja 25|Zmanjsanje U
Nerazpolozljivost
Upravljanje osrednjih poslovnih
9 | 7|Poslovanje informatike Informati| N/A sistemov Tveganje |6-velika [4-srednj{4-srednja 4-srednja 4-srednja 24|Zmanjianje
Ne loZlji

PRIPRAVLJEN
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Sklep

* Obvladovanje tveganj je sodoben odgovor na zahteve
kompleksnega nacrtovanja prihodnostt

* Nauciti se moramo pristopov in metod

* Pritem so na voljo izkusnje, podpora v orodjih in
dobre prakse v standardih



Slovarcek

Tveganje: izpostavljenost nenadzorovanemu negativnemu prihodnjemu dogodku
Priloznost: moznost pozitivnega prihodnjega dogodka

Tezava: negativna posledica uresnicenega dogodka

Verjetnost: Stevilsko opredeljena moznost, da se zgodi neki dogodek

Posledice tveganja: povzrocena skoda v primeru uresnicenega tveganja
Izpostavljenost tveganju = verjetnost X posledica tveganja

Vir: pomembnejsa vrednost za organizacijo

Ranljivost: slabost vira

Groznja: vse, kar lahko povzroci skodo z izkoris¢anjem ranljivosti virov



