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SPECIFIKACIJA JAVNEGA NAROČILA

Obrazec je priloga kasneje sklenjene pogodbe.
Naročnik: Ministrstvo za izobraževanje, znanost in šport, Masarykova cesta 16, 1000 Ljubljana

Oznaka javnega naročila: 430-283/2019
Predmet javnega naročila: Vzdrževanje in podpora obratovanja DMZ in telefonske mreže za 12 mesecev
1) OPIS TER OBSEG PREDMETA JAVNEGA NAROČILA

Predmet javnega naročila so storitve podpore obratovanju aktivne sistemske opreme za naročnika. Aktivna sistemska oprema je izdelana s strani proizvajalcev Juniper Networks, Extreme Networks in  Blue Coat Systems. Poleg teh proizvajalcev je v naboru opreme še ostala oprema, za katero mora ponudnik prav tako prevzeti vzdrževanje in nuditi podporo pri obratovanju.
Vsa obstoječa aktivna sistemska oprema pri naročniku, na kateri se bodo izvajale storitve podpore obratovanju in vzdrževanja, je naslednja:

	Opis
	Enot
	Opomba

	Oprema Extreme Networks
	 
	 

	Summit X250e-24p
	16
	 

	Summit X450e-24p, 
	14
	 

	BlackDiamond 8810 10-Slot Chas
	1
	 

	BD 8800 Core License 
	1
	 

	BlackDiamond 8800 48-port 1000BASE-X mini-GBIC
	2
	 

	BlackDiamond 8800 48-port 10/100/1000BASE-T RJ-45
	2
	 

	BD 700W/1200W AC PSU
	3
	 

	BD 8800 MSM-48
	2
	 

	BD 8800G48TaBlackDiamond 8800 48-port 10/100/1000BASE-T RJ-45
	2
	 

	BD 8800 G48Ta Module
	2
	 

	Oprema Juniper
	 
	 

	SSG-140-SH
	1
	Ni vključena programska podpora 

	SRX210 E
	1
	

	SSG-550-001
	2
	

	Oprema Blue Coat
	 
	 

	Blue Coat - Reporter Enterprise Edition
	1
	Ni vključena programska podpora 

	SG510-10-PR
	1
	

	BCWF-250-499
	400
	

	SW-SSL-SG510-10
	1
	

	SG510-10-PR
	1
	

	SW-SSL-SG510-10
	1
	

	Oprema Extreme Networks WiFi
	 
	 

	WS-C35 IDENTIFI™ WIRELESS APPLIANCE
	1
	 

	AP3805i
	28
	 


Ponudnik se obvezuje vso opremo vzdrževati pod enakimi pogoji od sklenitve pogodbe dalje. 
Storitve podpore obratovanju in vzdrževanje aktivne sistemske opreme obsega naslednje storitve:

· vzdrževanje in odprava okvar na opremi,

· reden mesečni pregled stanja opreme, ki je predmet del po tem zahtevku,

· redne preventivne preglede,

· redno mesečno preverjanje stanja sistemov

· namestitev popravkov ter novih verzij programske opreme (firmware),

· sledenje vitalnih parametrov omrežja,
· konfiguracija stikal in požarnih zidov na zahtevo naročnika,
· osnovna pomoč in podpora pri obratovanju navedenih sistemov.

Podroben pregled stanja opreme opravi izvajalec tako, da pregleda in ugotovi stanje vzdrževane opreme ter dogodke v zvezi z njo, predlaga odpravo ugotovljenih pomanjkljivosti, zajame in shrani konfiguracije opreme. Izvajalec na podlagi zbranih podatkov o opremi pripravi potrebno vzdrževalno dokumentacijo v fizični in elektronski obliki, ki je na voljo tako naročniku kot tudi izvajalcu. Izvajalec je dolžan opraviti prvi podroben pregled stanja opreme v 30 dneh od dneva sklenitve pogodbe.

Redni preventivni pregled obsega pregled vzdrževane opreme in dogodkov v zvezi s to opremo, ugotovitev morebitnih nepravilnosti v njenem delovanju s pripravo predlogov za njihovo odpravo ter izdelavo poročila o stanju opreme. Opravi se najmanj vsakih šest mesecev. Prvi pregled se izvede v roku dveh mesecev od začetka izvajanja storitev. Zadnji preventivni pregled opravi izvajalec pred iztekom veljavnosti pogodbe.

Vsebina pregleda:

•
Vizualni pregled opreme 

•
Pregled zabeleženih dogodkov

•
Ugotavljanje morebitnih nepravilnosti v delovanju sistema

•
Morebitne manjše nastavitve opreme

•
Odprava manjših nepravilnosti oziroma priprava načrta za vzpostavitev pravilnega stanja opreme

•
Razpraševanje opreme

•
Po potrebi se izvede čiščenje opreme

•
Pregled označb

•
Pregled povezav

•
Pregled konektorjev

•
Preverjanje redundanc

•
Poročilo o stanju sistema, izvedenih aktivnostih ter priporočenih aktivnostih ter njihovih učinkih 

Sledenje vitalnih parametrov omrežja zajema vzpostavitev in vzdrževanje centralnega sistema za nadzor nad delovanjem vzdrževane naročnikove opreme pri naročniku z namenom nadzora in usmerjanja vzdrževalnih aktivnosti.

Redno preverjanje stanja opreme v lokalnem omrežju naročnika. Enkrat mesečno izvajalec preko daljinskega dostopa, ki ga v ta namen odobri naročnik,  izvrši pregled ključnih sistemskih parametrov.
Vsebina pregleda:

· Pregled statistik prometa

· Pregled statistike napak na vmesnikih

· Pregled temperaturnih stanj

· Izdelava poročila o stanju sistemov

V storitev je vključena vsa dosegljiva oprema. Na željo naročnika in po uspešno opravljenem predhodnem pregledu se v redno preverjanje stanja opreme lahko vključi tudi ostale naprave.

Izvajalčev izvedenec za področje vzdrževane opreme bo v svojem rednem delovnem času, ob predhodni pisni potrditvi termina s strani odgovorne osebe naročnika, opravil pregled sistema.

Storitev preventivnega pregleda lahko sproži tudi naročnik. Izvajalec bo v tem primeru predlagal izvedbo pregleda znotraj roka 10 delovnih dni od prejetja zahtevka. 

Pogostost in vsebina preventivnih pregledov in poročanja o stanju sistemov
	Poročilni sistem
	Pogostost
	Opis aktivnosti

	Blue Coat in EE Reporter
	enkrat v mesecu
	Kreiranje naslednjih poročil: 

Spremljanja dostopa do spletnih strani po dnevih Spremljanje dostopa do spleta po ključnih besedah
Spremljanje prenesenih podatkov po dnevih
Spremljanje prenesenih podatkov po urah
Spremljanje dostopa do spleta po najbolj obiskanih kategorijah

	Juniper NSM
	enkrat v mesecu
	Kreiranje naslednjih poročil: 

Top alarmi,
Top informativni dogodki,
Top Screen dogodki po času,
Top Screen dogodki po izvornem IP naslovu,
Top Screen dogodki po ciljnem IP naslovu

	Nadzorni sistem in SmartSNO
	enkrat v mesecu
	Kreiranje naslednjih poročil: 

Razpoložljivost sistema
Pregled napak v omrežju
Pregled prometa v omrežju


Pomoč in podpora pri obratovanju sistemov. Na vsakokratni zahtevek naročnika izvajalec uskladi vsebino in obseg naročenih del ter nato preko daljinskega dostopa, ki ga v ta namen odobri naročnik, izvede prenastavitev opreme, skladno z vnaprej določenimi parametri, ki jih potrdi naročnik.

V dogovoru se poseg lahko izvede tudi na lokaciji naročnika.

Odprava okvar na opremi obsega popravilo okvarjene opreme oziroma zamenjavo okvarjene opreme z enako opremo ali njenim funkcionalnim ekvivalentom, v kolikor popravilo okvarjene opreme ni mogoče opraviti v rokih, ki so določeni v točki 1.1. »Režimi vzdrževanja opreme«. Izvajalec je dolžan odpraviti okvaro na posameznem kosu opreme najkasneje do roka za odpravo okvare. V kolikor do navedenega roka ni mogoče odpraviti okvare na okvarjeni opremi, je izvajalec dolžan še pred iztekom roka za odpravo okvare, okvarjeno opremo zamenjati z enako opremo ali njenim funkcionalnim ekvivalentom ter s tem zagotoviti odpravo okvare.

Izvajalec lahko nadomeščeno opremo najkasneje v roku 45 dni od dneva prijave okvare zamenja s popravljeno opremo. V kolikor popravilo okvarjene opreme ni mogoče oziroma po izteku 45 dni od dneva prijave okvare, postane nadomestna oprema last naročnika, pri čemer stroške nadomestne opreme v celoti nosi izvajalec.

Strokovno svetovanje v zvezi z aktivno mrežno opremo zajema posredovanje informacij na naročnikovo zahtevo o najrazličnejših vprašanjih, ki se tičejo aktivne mrežne opreme ter njenega vzdrževanja. 

Naročnik si pridržuje pravico, da v času veljavnosti pogodbe izključi posamezne kose opreme iz vzdrževanja. V tem primeru se lahko ustrezno zmanjša plačilo za vzdrževanje opreme od dneva izključitve opreme. 

1.1. Režimi vzdrževanja opreme

Vzdrževanje aktivne mrežne opreme se izvaja v skladu z režimom:

od ponedeljka do petka od 07.00 ure do 16.00 ure, odzivni čas 2 uri, rok za odpravo okvare pa je 9 ur od prijave oziroma zaznave okvare;

Storitve preverjanja stanja sistemov in poročanje se izvajajo  enkrat mesečno in sicer tekom zadnjega celega tedna v mesecu. Poročilo se pošlje v pregled naročniku v roku do 5 delovnih dni po izvedbi preverjanja stanja sistemov. V primeru zaznave stanja, ki zahteva takojšnje ukrepanje, se naročnika obvesti nemudoma, še pred pripravo poročila, naročnik pa oceni nujnost posega.

1.2. Rok in kraj izvajanja storitev

Storitve podpore obratovanju vzdrževanja aktivne sistemske opreme se izvajajo največ 12 mesecev od dneva sklenitve pogodbe.

Aktivna mrežna oprema, ki je predmet vzdrževanja, se nahaja na lokacijah naročnika (Masarykova 16 in Kotnikova 38). 

1.3 Ostali pogoji, ki se tičejo izvajanja storitev

Izvajalec mora ves čas veljavnosti pogodbe razpolagati z naslednjo diagnostično opremo:

· analizator protokolov (Ethernet 10/100/1000 BaseT) z možnostjo ekspertne analize protokolov od 2 do najmanj 4OSI nivoja protokolov,

· analizator UTP razvodov,

· analizator optičnih povezav.

Naročnik si pridržuje pravico, da v času veljavnosti pogodbe nenajavljeno preveri, ali izvajalec dejansko razpolaga z navedeno diagnostično opremo.

Prav tako mora izvajalec v času veljavnosti pogodbe razpolagati s centralnim sistemom za sledenje vitalnih parametrov omrežja. Centralni sistem za sledenje vitalnih parametrov omrežja mora biti sestavljen iz namenske naprave ter programske opreme, nameščen pa mora biti pri naročniku.

Centralni sistem za sledenje vitalnih parametrov omrežja mora imeti naslednje lastnosti:

· WEB uporabniški vmesnik,

· sledenje celotnemu (med vsemi točkami) omrežju naročnika,

· obveščanje o nepravilnostih v omrežju,

· spremljanje statističnih podatkov,

· izpis poročil o stanju omrežja ter statističnih poročil,

· pregled aktivnih in neaktivnih priključkov na stikalih,

· določevanje uporabnikov po priključkih na stikalih (po MAC ali IP naslovu, po DNS imenu),

· podpora za »Syslog« zbiranje logov z naprav,

· podpora za sprejem SNMP opozoril z naprav (SNMP trap).

Izvajalec je dolžan centralni sistem za sledenje vitalnih parametrov nastaviti tako, da le-ta omogoča slednje pomembnih parametrov vzdrževane opreme. Na osnovi teh podatkov je izvajalec dolžan izvajati vzdrževalne aktivnosti ter predlagati morebitne izboljšave omrežja.

Izvajalec je dolžan ves čas veljavnosti pogodbe skrbeti za pravilno delovanje celotnega sistema za sledenje vitalnih parametrov omrežja, kar zajema vzdrževanje namenske naprave ter programske opreme. Vzdrževanje programske opreme zajema ažurno namestitev popravkov ter novih verzij programske opreme. Izvajalec je dolžan centralni sistem za sledenje vitalnih parametrov omrežja vzdrževati v skladu s točko 1.1. »Režimi vzdrževanja opreme«.
Izvajalec je naročniku dolžan zagotavljati brezplačno strokovno svetovanje v zvezi z uporabo ter delovanjem tega sistema.

Izvajalec je tudi dolžan ves čas veljavnosti pogodbe posedovati lastno zalogo rezervne opreme za tisto količino in vrsto vzdrževane opreme, ki se jo vzdržuje v posameznem obdobju. Izvajalec mora tako posedovati najmanj en kos iste opreme. Namesto opreme istega tipa, lahko izvajalec poseduje opremo, s katero je mogoče vzpostaviti funkcionalen ekvivalent prej omenjeni opremi.

Naročnik si pridružuje pravico, da v času veljavnosti pogodbe nenajavljeno preveri, ali izvajalec dejansko poseduje lastno zalogo rezervnih delov v zgoraj opredeljeni količini.

Izvajalec mora imeti ves čas veljavnosti pogodbe vzpostavljen sistem za tehnično podporo uporabnikom, ki mora naročniku omogočati možnost prijave okvare štiriindvajset ur na dan vse dni v letu (po telefonu ali po faksimilni napravi ali po elektronski pošti ali preko spletne aplikacije). 

Sistem za tehnično podporo mora naročniku omogočati naslednje funkcionalnosti:

· možnost spremljanja reševanja odprtih zadev (on-line preko spletne aplikacije) od prijave okvare do zaključka zadeve,

· možnost vpisa opomb in/ali podatkov v odprte zadeve,

· možnost stalnega vpogleda v vse, tudi že zaprte zadeve (on-line preko spletne aplikacije),

· sistem je enovit za vse sklope opreme, 

· jezik sporazumevanja je slovenski.
Vzdrževanje aktivne mrežne opreme se izvaja v skladu s sledečim režimom: 

razpoložljivost storitve od ponedeljka do petka od 7:00 do 16:00, odzivni čas 2 uri, odprava napake v roku 9 ur znotraj dnevne razpoložljivosti.  Storitveni center omogoča naročanje storitev preko telefona, telefaksa, elektronske pošte in spletne strani, odzivnost in omogočena mora  biti elektronska storitev  spremljanja in naročanje zadev. Vključena je tehnična podpora, servisno popravilo in programske dopolnitve. Naročniku se v primeru okvare zagotovi potrebno nadomestno opremo za čas popravila. Izvedena Rešitev je lahko izpeljana tudi na funkcionalno enakovreden način s tem, da se trajna rešitev vzpostavi naknadno
Spodaj podpisani pooblaščeni predstavnik ponudnika izjavljam, da vsa ponujena oprema/vse storitve v celoti ustreza/jo zgoraj navedenim opisom.
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