Obvestilo glede varstva osebnih podatkov v informacijskem sistemu za notranji trg (IMI)

Sistem IMI je varno, večjezično spletno orodje za lažjo izmenjavo informacij med javnimi organi, ki sodelujejo pri izvajanju prava EU v praksi. Javnim organom omogoča izpolnjevanje čezmejnih upravnih obveznosti na več področjih politike enotnega trga. Sistem IMI se lahko uporablja le za upravno sodelovanje na področjih iz Priloge k Uredbi (EU) št. 1024/2012 Evropskega parlamenta in Sveta z dne 25. oktobra 2012 o upravnem sodelovanju prek informacijskega sistema za notranji trg in razveljavitvi Odločbe Komisije 2008/49/ES (UL L št. 316, str. 1 z dne 14. 11. 2012), zadnjič spremenjeni z Uredbo (EU) 2020/1055 Evropskega parlamenta in Sveta z dne 15. julija 2020 o spremembi uredb (ES) št. 1071/2009, (ES) št. 1072/2009 in (EU) št. 1024/2012 za njihovo prilagoditev razvoju v sektorju cestnega prevoza (UL L, št. 249, str. 17 z dne 31. 7. 2020).

Več o sistemu IMI: O sistemu IMI - Enotni trg EU - Evropska komisija

Osnovne informacije o obdelavi osebnih podatkov v sistemu IMI (vključno s pravno podlago za obdelavo podatkov, sistemskimi funkcionalnostmi, delovnimi postopki in sklopom vprašanj kot tudi informacijami o nacionalnih izjemah ali omejitvah pravic posameznikov, na katere se nanašajo podatki) so na voljo na spletni strani sistema IMI: Varstvo podatkov - IMI - Evropska komisija.


	Uporabnike sistema IMI seznanjamo, da z registracijo v sistem IMI postanete obdelovalci osebnih podatkov, zato morate pri svojem delu upoštevati določbe Splošne uredbe o varstvu podatkov (GDPR) in Zakona o varstvu osebnih podatkov (ZVOP-2).




Povzetek smernic za uporabnike sistema IMI o varstvu podatkov uporabnikov:

Zakaj je bolje, da namesto e-pošte ali telefona uporabljam sistem IMI? 
V skladu z načelom vgrajene zasebnosti je bil sistem IMI razvit ob upoštevanju zahtev iz  zakonodaje o varstvu podatkov, zlasti z omejitvami, ki so določene za dostop do osebnih  podatkov, izmenjanih v sistemu IMI. Sistem IMI zato zagotavlja višjo raven varstva podatkov in varnosti kot druge metode izmenjave informacij, kot so običajna pošta, telefon, telefaks ali  nešifrirana elektronska pošta. Izmenjava informacij prek sistema IMI pa omogoča tudi dokaz o takšnih izmenjavah, na katerih lahko temeljijo vaše odločitve. Iz sistema IMI lahko dobite poročilo z digitalnim podpisom o vsaki izmenjavi, v katero ste vključeni. To je pomembno, če se odločitve 
izpodbijajo.

Ali lahko prek sistema IMI izmenjujem občutljive informacije? 
Zakonodaja iz Priloge k Uredbi (EU) št. 1024/2012 pogosto zahteva, da pristojni organi izmenjujejo informacije o disciplinskih, upravnih ali kazenskih sankcijah ali druge informacije, ki so potrebne, da se ugotovi dobro ime posameznika ali pravne osebe. V skladu z načeli varstva podatkov se to  kategorijo informacij zahteva le, kadar (i) je odobrena v skladu z ustrezno zakonodajo in (ii)  ko je potrebna za odločanje v zadevi. V praksi bi bilo v mnogih primerih treba omogočiti sprejemanje utemeljenih odločitev in odgovarjanje na vprašanja v sistemu IMI, ne da bi se pri tem morali posebej sklicevati na kazensko evidenco posameznika. Kadar pa v posameznem primeru obstaja resnična potreba po izmenjavi takšnih informacij, se sistem IMI lahko uporablja in mora uporabljati v ta namen v skladu z uredbo o IMI.

Ali potrebujem privoljenje zadevnih posameznikov, na katere se nanašajo podatki, preden v sistemu IMI odgovorim na vprašanja v zvezi z njimi?
Ne, z izjemo mreže SOLVIT. Kadar se osebni podatki državljanov v sistemu IMI obdelujejo na podlagi posebnih določb direktiv ali uredb EU iz Priloge k Uredbi (EU) št. 1024/2012, ni treba zaprositi za privolitev posameznika, na katerega se nanašajo podatki, da se obdelava utemelji. To je v skladu z veljavnimi pravili EU o varstvu podatkov. V primeru mreže SOLVIT je privolitev posameznika, na katerega se nanašajo podatki, pridobljena prek spletnega obrazca za pritožbe. Več na: Neformalno reševanje čezmejnih sporov v Evropski uniji | GOV.SI

Katere informacije moram zagotoviti posameznikom, na katere se nanašajo podatki? 
Kot na področju varnosti so vsi udeleženci sistema IMI (tj. registrirani pristojni organi, koordinatorji IMI in Evropska komisija) skupaj odgovorni za zagotavljanje ustrezne preglednosti za posameznike, na katere se nanašajo podatki. Kar zadeva uporabnike sistema IMI, ko osebne podatke pridobivate neposredno od posameznika (npr. prek obrazca za vlogo), mu morate posredovati vsaj naslednje informacije: 
− dejstvo, da se njegovi osebni podatki lahko obdelujejo v sistemu IMI; 
− identiteto in kontaktne podatke upravljavca (tj. od pristojnega organa); 
− (kategorije) prejemnikov, katerim se podatki lahko razkrijejo (tj. ustreznim pristojnim organom v drugih državah članicah); 
− pravico dostopa do in popravka svojih njegovih podatkov. 
Vsak pristojni organ se odloči, kako bo te informacije prenesel (npr. v korespondenci s posamezniki, na katere se nanašajo podatki, ali izjavo o varstvu podatkov na spletnih straneh itd.). 
Za več podrobnosti o tem si oglejte obstoječa pravila in smernice. V primeru dvoma se morajo pristojni organi posvetovati s svojimi koordinatorji IMI. Pravo lahko določi posebne izjeme ali omejitve v zvezi z obveznostjo preglednosti (npr. izvzetje nekaterih vrst javnih organov ali postopkov iz zahtevka za zagotovitev informacij). 

Ali informacije o pravnih osebah tudi potrebujejo varstvo? 
Vse informacije, ki se izmenjujejo v sistemu IMI, niso osebni podatki, na primer, če gre za pravne osebe ali ko vprašanje in odgovor nista povezana z nobenim določenim posameznikom. Takšne informacije bi se morale obravnavati v skladu z veljavnimi pravili o poslovni skrivnosti ali zaupnosti. Prav tako je mogoče izrecno zahtevati zaupno obdelavo neosebnih podatkov v sistemu. Takšne zahtevke morajo uporabniki sistema IMI upoštevati.

Kaj narediti, če posameznik, na katerega se nanašajo podatki, zahteva dostop do 
informacij o njem, ki se izmenjujejo v sistemu IMI? 
Posamezniki, na katere se nanašajo podatki, imajo poleg pravice do obveščenosti tudi pravico dostopa do svojih osebnih podatkov. Kot splošno pravilo morajo imeti posamezniki, na katere se nanašajo podatki, možnost, da od katerih koli pristojnih organov, vključenih v postopek upravnega sodelovanja, ki se nanaša nanje, zahtevajo dostop. Zahtevek za dostop do podatkov je treba načeloma vedno odobriti. V ta namen lahko natisnete poročilo iz podatkovne zbirke sistema IMI, če je zadeva še vedno odprta ali če je bila zaključena pred manj kot 6 meseci. Za zahtevke, ki zadevajo starejše zadeve, boste morali kontaktirati službo za pomoč uporabnikom IMI pri Evropski komisiji. Ta lahko do podatkov še vedno dostopa tri leta po zaključku izmenjave informacij. Po tem obdobju bodo vsi osebni podatki izbrisani.

Kaj se zgodi, če želi posameznik, na katerega se nanašajo podatki, svoje podatke popraviti ali izbrisati? 
Zahtevek za popravek ali izbris podatkov je treba pregledati na podlagi utemeljenosti in določb nacionalne zakonodaje o varstvu podatkov. Če je potrebno, lahko pred sprejetjem odločitve kontaktirate uradno osebo za varstvo podatkov vašega pristojnega organa ali druge pristojne organe. Ko je odločitev o odobritvi zahtevka sprejeta, bo potreben ukrep (popravek ali izbris) v sistemu IMI opravil ustrezen udeleženec sistema IMI, in sicer glede na okoliščine zadeve:
(a) če zahtevek za popravek ali izbris zadeva postopek upravnega sodelovanja, ki je še odprt (tj. poteka), in je naslovljen na pristojni organ, ki je začel postopek v sistemu IMI, navedeni pristojni organ lahko izvede in mora izvesti potrebne ukrepe v sistemu; 
(b) če je zahtevek za popravek ali izbris prejel in odobril pristojni organ, ki je sodeloval v delovnem postopku, vendar ni začel izmenjave informacij, navedeni pristojni organ sam ne bo mogel izvesti nobenih ukrepov glede osebnih podatkov v sistemu IMI, in sicer zaradi varnostnih razlogov. Zato bo moral kontaktirati službo za pomoč uporabnikom IMI pri Evropski komisiji, ki bo sodelovala z drugim pristojnim organom, da zagotovi izvedbo potrebnih ukrepov; 
(c) iz tehničnih razlogov popravek ali izbris osebnih podatkov, ki jih vsebujejo zaključene izmenjave informacij v sistemu IMI, lahko izvaja le Komisija. Pristojni organ, ki je tak zahtevek odobril, mora nemudoma kontaktirati službo za pomoč uporabnikom IMI pri Evropski komisiji, s katero se dogovori o ustreznih ukrepih. 
V skladu s uredbo o IMI je treba popravek ali izbris podatkov izvesti čim prej in najpozneje 30 dni po tem, ko je pristojni organ zahtevek prejel. Ta rok bi običajno prevladal nad splošno veljavnimi roki iz nacionalnega prava (če obstajajo). Opozarjamo vas, da je treba v primerih (b) in (c) za potrebno tehnično ukrepanje Evropske komisije zagotoviti dovolj časa. Zato morate službo za pomoč uporabnikom IMI pri Evropski komisiji o takšnih zahtevkih obvestiti takoj. V primerih, ko zahtevek za popravek ali izbris zadeva osebne podatke, ki so bili v sistemu IMI že blokirani (6 mesecev po uradnem zaključku zadeve), mora pristojni organ kontaktirati službo za pomoč uporabnikom IMI pri Evropski komisiji, da preveri, ali zahtevek izpolnjuje zahteve iz uredbe o IMI, in se dogovoriti o ustreznih ukrepih. Blokirani podatki praviloma ne bodo izbrisani ali popravljeni, dejstvo, da posameznik, na katerega se nanašajo podatki, izpodbija njihovo točnost ali zakonitost, pa bo zabeleženo, in sicer skupaj s popravljenimi informacijami. Zaradi tehničnih razlogov bo takšno beleženje izvedla Komisija. Kadar nacionalna zakonodaja določa izjeme ali omejitve za pravice posameznikov, na katere se nanašajo podatki, se takšne izjeme ali omejitve še naprej v celoti uporabljajo v okviru sistema IMI, Evropsko komisijo pa je o tem treba obvestiti, da jih zaradi zagotavljanja preglednosti objavi.

Kako dolgo se bodo osebni podatki hranili v sistemu IMI? 
Praviloma so osebni podatki, obdelani v sistemu IMI, blokirani šest mesecev po uradnem zaključku postopka upravnega sodelovanja v sistemu. Ti podatki uporabnikom sistema IMI niso dostopni prek običajnega vmesnika sistema IMI. Vsi osebni podatki se v sistemu IMI samodejno izbrišejo tri leta po uradnem zaključku postopka upravnega sodelovanja.
Sistem IMI uporablja številne tehnične značilnosti (npr. opomnike), ki vas kot uporabnika spodbujajo, da v sistemu čim prej uradno zaključite postopek. Poleg tega je osebne podatke v sistemu IMI mogoče izbrisati pred iztekom obdobja hrambe, in sicer na podlagi posameznega primera, na izrecno zahtevo pristojnega organa in pod pogojem, da je zadevni posameznik dal svoje privoljenje. Treba si je zapomniti, da sistem IMI omogoča le predčasen izbris. Preden se boste odločili zahtevati izbris (npr. v odgovor na zahtevek zadevnega posameznika), vas prosimo, da zagotovite obstoj zadostne pravne podlage za takšen zahtevek na podlagi veljavnega nacionalnega prava, vključno z zakonodajo o varstvu podatkov, in/ali veljavnih pravil o upravnem postopku.

Kaj se dogaja z osebnimi podatki uporabnikov sistema IMI? 
Vaši osebni podatki (npr. kontaktni podatki uporabnikov sistema IMI) se v sistemu hranijo, dokler ste uporabnik sistema IMI. Obdelujejo se lahko za namene, kot so spremljanje uporabe sistema s strani koordinatorjev IMI in Komisije, komuniciranje, usposabljanje in pobude za ozaveščanje ter zbiranje informacij o upravnem sodelovanju ali medsebojni pomoči na notranjem trgu, npr. prek anket med uporabniki. Ko sistem IMI preneha biti del vaše odgovornosti, bodo vaši osebni podatki blokirani, v sistemu pa bodo ostali še tri leta, nato pa bodo dokončno izbrisani. Zato je zelo pomembno, da se seznami uporabnikov posodabljajo. Za ta namen morajo uporabniki ali njihovi nadzorniki spremembe sporočiti ustreznemu koordinatorju IMI.

Kdo je odgovoren za varnost sistema IMI? 
Vsi udeleženci sistema IMI (tj. Evropska komisija, koordinatorji IMI in pristojni organi) delijo odgovornost za zagotavljanje varnosti sistema IMI in njegovega delovanja. Evropska komisija zagotavlja, da je sistem IMI skladen z zahtevami, ki veljajo za vse sisteme IT na ravni EU, določenih v Sklepu Komisije C(2006)3602 o varnosti informacijskih sistemov, in njenimi izvedbenimi pravili. To pomeni, da je bila opravljena analiza tveganja, določeni pa so bili ustrezni tehnični in organizacijski varnostni ukrepi ter integrirani v sistem IMI. Na primer, avtentifikacija (kombinacija PIN/geslo) in mehanizmi za nadzor dostopa zagotavljajo zaupnost in celovitost sistema IMI ter informacij, ki jih vsebuje. Osebni podatki se pošiljajo šifrirani prek protokola HTTPS, zaradi uporabe ločevanja logičnih podatkov pa ima uporabnik dostop le do posebnih podatkov, ki jih potrebuje. Poleg tega je vsak pristojni organ upravljavec podatkov in je zato odgovoren za zagotavljanje varnosti osebnih podatkov, ki jih upravlja. Zato mora vsak uporabnik sistema IMI izvesti organizacijske varnostne ukrepe, ki se uporabljajo za obdelavo osebnih podatkov v skladu z nacionalno zakonodajo. Na splošno se varnostni ukrepi za uporabnike sistema IMI ne bodo razlikovali od ukrepov, ki jih vaš pristojni organ uporablja za druga orodja IT, uporabljena za obdelavo osebnih podatkov. Osnovni varnostni ukrepi, ki jih morate upoštevati, vključujejo: varno shranjevanje gesla in varnostne oznake ter (za tiste, ki so vključeni v upravljanje uporabnikov) zagotovitev, da se seznami uporabnikov sistema IMI redno posodabljajo, ter da se pravice dostopa tistih, ki opravljajo drugo delo ali katerih odgovornosti ne vključujejo več uporabe sistema IMI, nemudoma prekličejo.
Prav tako je pomembno uporabljati ustrezne zaščitne ukrepe za osebne podatke, ki jih pridobite v sistemu IMI in nadalje obdelujete zunaj njega (npr. v tiskanem poročilu ali drugače arhiviranih zunaj sistema IMI). Običajno se ne bodo razlikovali od tistih, ki se uporabljajo za druge postopke obdelave podatkov vašega pristojnega organa. V primeru dvoma pri uradni osebi za varstvo podatkov vašega pristojnega organa ali koordinatorju IMI preverite, kakšna so ta pravila. 

Kje lahko dobim dodatne informacije o varstvu podatkov in sistemu IMI?
V primeru dvomov v zvezi s pravili o varstvu osebnih podatkov v sistemu IMI in/ali njihovo uporabo v praksi je nacionalni koordinator IMI (NIMIC) vaša glavna točka za stike za uporabnike sistema IMI (nimic@gov.si). Nacionalni koordinator IMI bo zagotovil ustrezne informacije in deloval tudi kot glavni partner Evropske komisije na področju varstva podatkov in varnosti.
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