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PRIPOROCILA

PRIPOROCILO KOMISIJE (EU) 2019/1318
z dne 30. julija 2019

o programih notranje skladnosti za nadzor trgovine z blagom z dvojno rabo v skladu z Uredbo
Sveta (ES) st. 428/2009

EVROPSKA KOMISIJA JE —
ob upostevanju Pogodbe o delovanju Evropske unije in zlasti ¢lena 292 Pogodbe,

ob upostevanju ¢lena 19(5) Uredbe Sveta (ES) $t. 428/2009 z dne 5. maja 2009 o vzpostavitvi rezima Skupnosti za
nadzor izvoza, prenosa, posredovanja in tranzita blaga z dvojno rabo ('),

ob upostevanju naslednjega:

(1) Uredba (ES) st. 428/2009 vzpostavlja rezim Unije za nadzor izvoza, prenosa, posredovanja in tranzita blaga
z dvojno rabo.

(2)  Potreben je ucinkovit, enoten in dosleden sistem nadzora izvoza blaga z dvojno rabo, ki podpira varnost EU in
mednarodno varnost ter zagotavlja izpolnjevanje mednarodnih obveznosti in odgovornosti drzav ¢lanic in
Evropske unije (EU), zlasti glede neSirjenja oroZzja, in spodbujanje enakih konkurenénih pogojev med
gospodarskimi subjekti EU.

(3)  Skupni pristopi in prakse v zvezi s programi notranje skladnosti lahko prispevajo k enotnemu in doslednemu
izvajanju nadzora po vsej EU.

(4)  Ob upostevanju hitrega znanstvenega in tehnoloskega napredka ter kompleksnosti danasnjih dobavnih verig je
ucinkovit nadzor trgovine v veliki meri odvisen od ozaves¢enosti izvoznikov in njihovih dejavnih prizadevanj za
upostevanje trgovinskih omejitev. V ta namen podjetja obi¢ajno vzpostavijo notranje politike in postopke, ki so
znani tudi kot program notranje skladnosti.

(5)  Te smernice zagotavljajo okvir za pomo¢ izvoznikom pri ugotavljanju, obvladovanju in zmanjSevanju tveganj,
povezanih z nadzorom trgovine z blagom z dvojno rabo, ter zagotavljanju skladnosti z ustreznimi zakoni in
predpisi EU ter nacionalnimi zakoni in predpisi.

(6)  Te smernice zagotavljajo tudi okvir za podporo pristojnim organom drZav ¢lanic pri ocenjevanju tveganj ter pri
izvajanju njihove pristojnosti za odlocanje o individualnih, globalnih ali nacionalnih splo$nih izvoznih
dovoljenjih, dovoljenjih za posredniske storitve, tranzitu neskupnostnega blaga z dvojno rabo ali dovoljenjih za
prenos blaga z dvojno rabo iz Priloge IV Uredbe (ES) $t. 428/2009 znotraj Skupnosti.

(7)  Te smernice bi morale biti nezavezujoce, izvozniki pa morajo ohraniti odgovornost za izpolnjevanje svojih
obveznosti v skladu z Uredbo, medtem ko bi morala Komisija zagotoviti, da bodo te smernice tudi v prihodnje
ustrezne —

(') ULL134,29.5.2009, str. 1.
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SPREJELA NASLEDNJE PRIPOROCILO:

Pristojni organi drzav clanic in izvozniki v skladu z Uredbo (ES) st. 428/2009 bi morali upostevati nezavezujoce
smernice iz Priloge k temu priporocilu s ciljem izpolnjevanja svojih obveznosti iz navedene uredbe.

V Bruslju, 30. julija 2019

Za Komisijo
Cecilia MALMSTROM

Clanica Komisije
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PRILOGA

SMERNICE EU O PROGRAMU NOTRANJE SKLADNOSTI ZA NADZOR TRGOVINE Z BLAGOM Z DVOJNO
RABO

UvOD

Ucinkovit nadzor trgovine z blagom z dvojno rabo — izdelkov, programske opreme in tehnologije — je klju¢nega pomena
za prepreevanje tveganj, povezanih s Sirjenjem oroZja za mnoZi¢no unicevanje in destabilizirajo¢im kopicenjem konven-
cionalnega orozja. Druzbe, ki se ukvarjajo z blagom z dvojno rabo, morajo izpolnjevati strateske zahteve glede nadzora
trgovine, dolocene v zakonih in drugih predpisih Evropske unije () in njenih drzav ¢lanic. Vzdrzati se morajo udelezbe
v transakcijah, kadar obstajajo pomisleki, da bi se lahko blago uporabilo za Sirjenje oroZja.

Ob upostevanju hitrega znanstvenega in tehnoloskega napredka, kompleksnosti dana$njih dobavnih verig in rastocega
pomena nedrzavnih akterjev je u¢inkovit nadzor trgovine v veliki meri odvisen od ozave$¢enosti ,druzb“ (?) in njihovih
dejavnih prizadevanj za spo$tovanje trgovinskih omejitev. V ta namen druzbe obicajno vzpostavijo notranje politike in
postopke, ki se imenujejo tudi program notranje skladnosti, da se zagotovi skladnost z zakoni in predpisi EU in drzav
¢lanic na podro¢ju nadzora trgovine z blagom z dvojno rabo. Obseg in razseznost teh politik in postopkov obicajno
dolocajo velikost in poslovne dejavnosti posamezne druzbe.

Da bi podprli druzbe pri nadaljnjem strogem upostevanju ustreznih zakonov in drugih predpisov EU ter nacionalnih
zakonov in predpisov, te smernice zagotavljajo okvir za prepoznavanje in obvladovanje vpliva nadzora trgovine
z blagom z dvojno rabo ter ublaZitev s tem povezanih tveganj. Smernice se osredotocajo na sedem klju¢nih elementov
za ucinkovit program notranje skladnosti. Vsak klju¢ni element je podrobneje opredeljen v oddelku ,Kaj se pricakuje?”,
ki opisuje cilje vsakega klju¢nega elementa, oddelek ,Kateri koraki so potrebni? pa podrobneje opisuje ukrepe in navaja
mozne resitve za razvoj ali izvajanje postopkov za zagotavljanje skladnosti. Zadnji del tega dokumenta vsebuje sklop
koristnih vprasanj v zvezi s programom notranje skladnosti druzbe ter seznam kazalnikov tveganja preusmeritve in
opozorilnih znamenj o sumljivih poizvedbah ali narocilih.

Razvoj smernic EU o programu notranje skladnosti za nadzor trgovine z blagom z dvojno rabo uposteva in nadgrajuje
obstojece pristope k skladnosti z nadzorom izvoza, zlasti:

— smernice Wassenaarskega sporazuma o dobrih praksah v zvezi s programi notranje skladnosti za blago in
tehnologijo z dvojno rabo iz leta 2011 (),

— ,Vodnik o dobrih praksah za industrijo* skupine drzav dobaviteljic jedrskega blaga (%),
— elemente programa notranje skladnosti iz Priporocila Komisije 2011/24/EU (°),

— rezultate Cetrte konference v Wiesbadenu iz leta 2015 o sodelovanju zasebnega sektorja pri strateskem nadzoru
trgovine: ,Priporocila za ucinkovite pristope k izvajanju Resolucije Varnostnega sveta Zdruzenih narodov 1540
(2004)¢,

— spletno stran Vodnika ZdruZzenih drzav iz leta 2017 o programu notranje skladnosti za nadzor izvoza in varnost
meja (%).

Smernice vsebujejo sedem klju¢nih elementov, ki se ne bi smeli Steti za iz¢érpen seznam, prav tako pa niso prednostno
razporejeni od zelo pomembnega do manj pomembnega. Predstavljajo temelje prilagojenega programa notranje
skladnosti druzbe, njihov namen pa je pomagati druzbam pri njihovem razmisleku o najprimernejsih sredstvih in
postopkih za skladnost z zakoni in predpisi EU in drZav ¢lanic na podro¢ju nadzora trgovine z blagom z dvojno
rabo. Od zadevnih druzb se pricakuje, da bodo imele vzpostavljeno vrsto obstojecih politik in procesov v zvezi
z nadzorom izvoza. Struktura kljuénih elementov bi jim lahko olajsala primerjalno analizo njihovega pristopa

() Uredba (ES) it. 428/2009.

(¥ V tem dokumentu bi bilo treba izraz ,druzbe” razumeti v irSem smislu. Vkljucuje raziskovalne, akademske in druge subjekte, ki se Stejejo
za izvoznike“ v skladu z Uredbo (ES) $t. 428/2009. Te smernice (v tej fazi) ne dajejo posebnih nasvetov za razli¢ne sektorje in akterje.

() Glej tudi https:/[www.wassenaar.org/app/uploads/2015/06/2-Internal-Compliance-Programmes.pdf.

(*) Glej tudi http://www.nuclearsuppliersgroup.org/images|Files/National_Practices/NSG_Measures_for_industry_update_revised_v3.0.pdf.

() Priporocilo Komisije 2011/24/EU z dne 11. januarja 2011 o certificiranju obrambnih podjetij v skladu s ¢lenom 9 Direktive 2009/43ES
Evropskega parlamenta in Sveta o poenostavitvi pogojev za prenose obrambnih proizvodov znotraj Skupnosti (UL L 11, 15.1.2011,
str. 62).

(°) Glej tudi http://icpguidelines.com.


https://www.wassenaar.org/app/uploads/2015/06/2-Internal-Compliance-Programmes.pdf
http://www.nuclearsuppliersgroup.org/images/Files/National_Practices/NSG_Measures_for_industry_update_revised_v3.0.pdf
http://icpguidelines.com
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k skladnosti. Pri¢akuje se lahko, da je pristop druzbe k skladnosti, ki vkljucuje politike in notranje postopke vsaj za vse
klju¢ne elemente, v skladu s smernicami EU o programu notranje skladnosti za nadzor trgovine z blagom z dvojno
rabo. Za druzbe, ki e razvijajo pristop k skladnosti za trgovino z blagom z dvojno rabo, struktura klju¢nih elementov
ponuja osnovno in splosno ogrodje za skladnost druzb.

Na splosni ravni je najpomembnejsi vidik razvoja programa notranje skladnosti to, da se prilagodi organizaciji in
dejavnostim druzbe, ter da se zagotovi, da so notranji postopki preprosti za razumevanje in uporabo ter da zajemajo
vsakodnevne operacije in postopke. Posamezne zahteve in znacilnosti programa notranje skladnosti so odvisne od
velikosti, strukture in obsega posameznih poslovnih dejavnosti druzbe, pa tudi od strateske narave njenega blaga in
potencialnih kon¢nih uporab ali kon¢nih uporabnikov, od geografske prisotnosti njenih kupcev in kompleksnosti
notranjih izvoznih procesov. Zato je treba poudariti, da so se med pripravo teh smernic sistemati¢no upostevali
morebitni izzivi pri izvajanju za mala in srednja podjetja (MSP).

Izjava o omejitvi odgovornosti
Te smernice so nezavezujole in se ne smejo Steti za pravno svetovanje. Te smernice ne posegajo v odlocitve

o dovoljenjih, za katere so odgovorni pristojni organi v skladu z Uredbo (ES) $t. 428/2009.

Ce Zelite posredovati povratne informacije o vsebini tega dokumenta, se obrnite na pristojni organ (glej Prilogo 3).

SMERNICE EU O PROGRAMU NOTRANJE SKLADNOSTI ZA NADZOR TRGOVINE Z BLAGOM Z DVOJNO RABO

Za ucinkovit program notranje skladnosti za nadzor trgovine z blagom z dvojno rabo so bistveni naslednji klju¢ni
elementi:

1. Zavezanost vi§jega vodstva k skladnosti

2. Organizacijska struktura, odgovornosti in viri

3. Usposabljanje in ozaveiCanje

4. Procesi in postopki pregleda transakcij

5. Pregled uspesnosti, revizije, poro¢anje in korektivni ukrepi

6. Vodenje evidenc in dokumentacija

7. Fizi¢na in informacijska varnost

Za vsak klju¢ni element so v oddelku ,Kaj se pricakuje?” opisani cilji, povezani s programom notranje skladnosti.
V oddelku ,,Kateri koraki so potrebni? so podrobno opisani ukrepi in mozne resitve za razvoj ali izvajanje postopkov
skladnosti.

Ob upostevanju tega je treba kljucne elemente razumeti kot ,gradnike* za pripravo programov notranje skladnosti s
strani druzb, ki trgujejo z blagom z dvojno rabo. Vsaka druzba mora v svojem prilagojenem programu notranje
skladnosti opisati, na kakSen nacin izvaja zadevne klju¢ne elemente ob upostevanju svojih posebnih okolis¢in.

Pri tem bi morale vse druzbe, ki trgujejo z blagom z dvojno rabo, upostevati zlasti ukrepe iz oddelka ,Kateri koraki so
potrebni?“, Ceprav lahko odstopajo od teh ukrepov, e pri posamezni druzbi obstajajo razlogi za to.

OCENA TVEGANJA

Program notranje skladnosti je treba prilagoditi velikosti, strukturi in obsegu poslovanja ter zlasti specificni poslovni
dejavnosti druzbe in s tem povezanim tveganjem. Ce Zeli druzba razviti ali pregledati svoj program skladnosti za nadzor
trgovine z blagom z dvojno rabo, je priporoeno zaceti z oceno tveganja, da se doloci specificen profil tveganja v zvezi s
trgovino z blagom z dvojno rabo. To bo druzbi pomagalo, da se seznani s tem, kateri deli njenih dejavnosti morajo biti
zajeti v programu notranje skladnosti, in da bo program notranje skladnosti uposteval posebne okolis¢ine druzbe.
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V oceni tveganja bi bilo treba natan¢no oceniti nabor izdelkov, bazo kupcev in poslovno dejavnost, na katere vpliva ali
bi lahko vplival nadzor trgovine z blagom z dvojno rabo. Opredeliti bi bilo treba zadevne Sibke tocke in tveganja, da bi
lahko druzba v svoj program notranje skladnosti vklju¢ila nacine za njihovo ublazitev. Ceprav ta ocena tveganja ne more
opredeliti vseh $ibkih tock in tveganj, s katerimi se bo vasa druzba morda soocala v prihodnje, bo druzbi zagotovila
bolj$o osnovo za razvoj ali pregled svojega programa notranje skladnosti.

Druzbe imajo pogosto Ze vzpostavljene postopke notranjega nadzora in zato pri nacrtovanju programov notranje
skladnosti ni treba zaceti iz ni¢. Ocena tveganja podpira druzbo pri oceni njenih obstojecih politik in postopkov glede
tveganj, povezanih z nadzorom izvoza, ter pri pripravi ukrepov za njihovo prilagoditev, e je to potrebno. Poleg tega je
spodbujanje sinergij med obstoje¢imi politikami in zahtevami za nadzor izvoza Se en korak, ki ga je treba upostevati ze
na zacetku. Na primer, dobra praksa je vstavljanje ustreznih sklicev na nacela in zahteve v zvezi z nadzorom izvoza
v kodeks ravnanja druzbe, ¢e je ta na voljo.

Rezultati te ocene tveganja bodo vplivali na potrebne ukrepe in ustrezne reditve za razvoj ali izvajanje posebnih
postopkov druzbe za zagotavljanje skladnosti.

Druzba si lahko prizadeva, da bi v ¢im vegji meri izkoristila prednosti globalnih reSitev glede programa notranje
skladnosti na ravni celotne skupine, vendar mora vedno upostevati vse veljavne zakone in predpise EU ter drzav ¢lanic.

POOBLASCENI GOSPODARSKI SUBJEKT (')

Ce je druzba imetnik veljavnega dovoljenja pooblaséenega gospodarskega subjekta (AEO), se lahko ocena skladnosti
druzbe, ki zajema zadevne carinske dejavnosti, uposteva pri razvoju ali pregledu programa notranje skladnosti.

Ob upostevanju, da so carinski organi preverili carinske rutine in postopke vase druzbe, je status pooblascenega
gospodarskega subjekta lahko sredstvo za vzpostavitev ali pregled postopkov, povezanih s klju¢nimi elementi programa
notranje skladnosti, kot sta vodenje evidenc in fizi¢na varnost.

1. Zavezanost visjega vodstva k skladnosti

Ucinkoviti programi notranje skladnosti odrazajo proces, ki poteka od zgoraj navzdol, pri cemer vi§je vodstvo druzbe
daje pomen, legitimnost ter organizacijske, ¢loveske in tehni¢ne vire za zaveze druzbe v zvezi s skladnostjo in kulturo
skladnosti.

Kaj se pricakuje?

Cilj zaveze s strani viSjega vodstva je vzpostaviti vodilno vlogo v zvezi s skladnostjo (z dajanjem zgleda) in okrepiti
kulturo skladnosti druzbe za nadzor trgovine z blagom z dvojno rabo.

Pisna izjava viSjega vodstva o podpori notranjim postopkom zagotavljanja skladnosti spodbuja ozavescenost druzbe
o ciljih nadzora trgovine z blagom z dvojno rabo in skladnost z ustreznimi zakoni in predpisi EU ter drzav ¢lanic.

Zaveza kaZze na jasno, moc¢no in nenchno prizadevanje in podporo visjega vodstva. Zagotovljeni so zadostni organiza-
cijski, ¢loveski in tehni¢ni viri za zavezanost druzbe k skladnosti. Vodstvo zaposlene jasno in redno obves¢a o zavezi
druzbe, da bi tako spodbudilo kulturo skladnosti.

Kateri koraki so potrebni?

Pripravite izjavo o zavezi druzbe, v kateri je navedeno, da druzba spostuje vse zakone in predpise EU in drzav ¢lanic za
nadzor trgovine z blagom z dvojno rabo.

() Glej tudi https://ec.europa.eu/taxation_customs/general-information-customs/customs-security/authorised-economic-operator-aeo_en.
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Opredelite pri¢akovanja vodstva glede izpolnjevanja posameznih zahtev v zvezi s skladnostjo ter izrazite pomen in
koristnost uc¢inkovitih postopkov za zagotavljanje skladnosti (¥).

Jasno in redno obvescajte vse zaposlene (tudi zaposlene, ki ne sodelujejo pri nadzoru trgovine z blagom z dvojno rabo)
glede izjave o zavezi druzbe, da bi tako spodbujali kulturo skladnosti (°).

2. Organizacijska struktura, odgovornosti in viri

Zadostni organizacijski, cloveski in tehni¢ni viri so bistveni za ucinkovito oblikovanje in izvajanje postopkov za zagotav-
ljanje skladnosti. Kljub jasni organizacijski strukturi in natan¢no dolo¢enim odgovornostim obstaja tveganje, da program
notranje skladnosti ne bo vklju¢eval zadostnega nadzora in opredeljenih vlog. Z mocno organizacijsko strukturo lahko
organizacije odpravijo teZave, ko se te pojavijo, in preprecijo pojav neodobrenih transakcij.

Kaj se pricakuje?

Druzba ima notranjo organizacijsko strukturo, ki je pisno dolocena (na primer v organizacijski shemi) in omogoca
izvajanje notranjih kontrol skladnosti. V njej so opredeljene in imenovane osebe, ki so na splo§no odgovorne za zagotav-
ljanje izvajanja zavez druzbe v zvezi s skladnostjo. Opozoriti je treba, da mora biti v nekaterih drzavah ¢lanicah to ¢lan
visjega vodstva.

Vse funkcije, dolznosti in odgovornosti v zvezi s skladnostjo so opredeljene, dodeljene in medsebojno povezane
v vrstnem redu, ki vodstvu zagotavlja, da druzba na splosno skrbi za skladnost. Kadar je to primerno ali celo potrebno,
se lahko funkcije infali dolznosti v zvezi z nadzorom izvoza (vendar ne splosna odgovornost) prenesejo znotraj subjekta
ali se razdelijo med dva ali ve¢ gospodarskih subjektov znotraj EU.

Druzba ima na vseh podrogjih poslovanja, povezanih s trgovino z blagom z dvojno rabo, ustrezno 3tevilo zaposlenih
z dokazanimi zahtevanimi znanji in spretnostmi. Vsaj ena oseba v druzbi je (ne nujno izklju¢no) pooblas¢ena za
izvajanje funkcije nadzora trgovine z blagom z dvojno rabo. Ta funkcija se lahko razdeli med ve¢ pravnih oseb znotraj
EU, Ce se ohrani ustrezna raven nadzora. Treba pa je opozoriti, da v nekaterih drzavah ¢lanicah EU to morda ni mogoce,
saj nacionalna zakonodaja o nadzoru izvoza zahteva, da se lokalno imenuje dolocena oseba.

Zaposleni za nadzor trgovine z blagom z dvojno rabo morajo biti ¢im bolj zai¢iteni pred navzkrizjem interesov. Ti
zaposleni imajo pravico, da neposredno porocajo osebi ali osebam, ki so na splo§no odgovorne za nadzor trgovine
z blagom z dvojno rabo, in bi morali biti pooblas¢eni tudi za ustavitev transakcij.

Zaposleni za nadzor trgovine z blagom z dvojno rabo morajo imeti dostop do ustreznih zakonodajnih besedil, vklju¢no
z najnovej§imi seznami nadzorovanega blaga ter seznami namembnih krajev in subjektov, za katere veljajo embargo ali
sankcije. Ustrezni operativni in organizacijski procesi in postopki, ki so pomembni za nadzor trgovine z blagom
z dvojno rabo, se dokumentirajo, zberejo in posljejo vsem zadevnim zaposlenim.

Druzba bi morala imeti zbirko dokumentiranih procesov in postopkov (npr. v priro¢niku za skladnost), ki se redno
posodablja. Druzba bi morala glede na svojo velikost in obseg poslovanja preuciti potrebo po podpori IT za notranje
postopke skladnosti.

Kateri koraki so potrebni?

Dolocite stevilo zaposlenih za nadzor trgovine z blagom z dvojno rabo, pri ¢emer se upostevajo pravni in tehni¢ni
vidiki, ki jih je treba zajeti. Vsaj eni osebi v druzbi zaupajte naloge druzbe v zvezi s skladnostjo trgovine z blagom
z dvojno rabo in zagotovite, da lahko v primeru odsotnosti (na primer bolezni, pocitnic itd.) te naloge prevzame enako
usposobljen namestnik. Glede na povpre¢ni obseg narocil ta oseba za opravljanje nalog v zvezi z nadzorom izvoza blaga
z dvojno rabo morda ne bo potrebovala polnega delovnega Casa.

(®) Izjava o zavezi druzbe bi lahko na primer dolocala, da posameznik, ki deluje v imenu druzbe, pri izvozu, posredovanju, tranzitu ali
prenosu v nobenem primeru ne sme krsiti zakonov in predpisov EU in drzav ¢lanic o nadzoru trgovine z blagom z dvojno rabo. Da bi se
izboljsalo razumevanje potrebe po nadzoru izvoza, lahko izjava na kratko pojasnjuje njegove cilje. V njej se lahko prav tako poudari,
kako pomembno je, da zaposleni izpolnjujejo zahteve glede nadzora izvoza, zato da bi razumeli mozne scenarije v primeru neskladnosti,
in sicer z obve$Canjem o tveganju neodobrenih transakcij in morebitnih posledic (kazenskih, v povezavi z ugledom, finan¢nih,
disciplinskih itd.) za druzbo in udelezene zaposlene. Priporocljivo je, da je zaveza vodstva k skladnosti ¢im preprostejsa.

(°) Druzbe bi prav tako lahko razmislile o objavi izjave na spletni strani druzbe in prek drugih poslovnih kanalov, da bi tretje osebe obvestile
o zavezi druzbe glede skladnosti z nadzorom izvoza.
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Jasno opredelite, dolocite in dodelite vse funkcije, dolZnosti in odgovornosti v zvezi s skladnostjo, po moznosti v organi-
zacijski shemi. Jasno opredelite pomozne funkcije, kadar je to mogoce.

Zagotovite, da je notranja organizacijska struktura za nadzor trgovine z blagom z dvojno rabo znana po vsej
organizaciji in da se notranje evidence o teh nalogah redno posodabljajo in posiljajo zaposlenim. Poskrbite za
seznanjenost s kontaktnimi podatki odgovorne osebe za vpraSanja glede nadzora trgovine z blagom z dvojno rabo
v druzbi. Ce se naloge nadzora trgovine oddajajo v zunanje izvajanje, je treba organizirati povezavo in komunikacijo
z druzbo.

Opredelite znanje in spretnosti, ki jih potrebuje pravno in tehni¢no osebje za nadzor trgovine z blagom z dvojno
rabo. Priporoceni so opisi delovnih mest.

Poskrbite, da so zaposleni za nadzor trgovine z blagom z dvojno rabo ¢im bolj zas¢iteni pred navzkriZjem interesov.
Glede na velikost druzbe se lahko odgovornost za skladnost nalozi ustrezni sluzbi ali oddelku. Na primer: oseba ali
osebe, ki sprejmejo konéno odloditev, ali je blago mogoce odpremiti, niso del prodajne sluzbe, ampak del pravne sluzbe.
Omogocite tem zaposlenim, da delujejo kot strokovni svetovalci pri sprejemanju odlocitev druzbe, zaradi Cesar bodo
transakcije skladne.

Dokumentirajte in vsem zadevnim zaposlenim posljite sklop politik in postopkov, ki obravnavajo nadzor trgovine
z blagom z dvojno rabo.

Na enem mestu zberite dokumentirane politike in postopke ter preucite oblikovanje priro¢nika za skladnost.

3. Usposabljanje in ozavescanje

Usposabljanje in ozaves¢anje o nadzoru trgovine z blagom z dvojno rabo sta bistvena, da lahko zaposleni ustrezno
opravljajo svoje naloge in resno jemljejo dolznosti glede skladnosti.

Kaj se pricakuje?

Druzba s pomo¢jo usposabljanja zagotavlja, da so zaposleni za nadzor trgovine z blagom z dvojno rabo seznanjeni
z vsemi ustreznimi predpisi za nadzor izvoza ter s programom notranje skladnosti druzbe in vsemi njihovimi
spremembami. Primeri moZnosti za usposabljanje so zunanji seminarji, udelezba na informativnih srecanjih, ki jih
ponujajo pristojni organi, dogodki za interno usposabljanje itd.

Poleg tega druzba skrbi za ozave$Canje zaposlenih na vseh ustreznih ravneh.

Kateri koraki so potrebni?

Zagotovite obvezno redno usposabljanje za vse zaposlene, ki se ukvarjajo z nadzorom trgovine z blagom z dvojno rabo,
da bo njihovo znanje ustrezno za zagotavljanje skladnosti s predpisi in programom notranje skladnosti druzbe.

Z usposabljanjem zagotovite, da so vsi zadevni zaposleni seznanjeni z vsemi ustreznimi zakoni, predpisi, politikami in
kontrolnimi seznami, ki urejajo nadzor trgovine z blagom z dvojno rabo, ter z vsemi njihovimi spremembami, takoj ko

jih pristojni organi objavijo. Ce je mogoce, preucite moznost prilagojenega usposabljanja.

Razvijte sploino ozaves¢anje vseh zaposlenih in namenske dejavnosti usposabljanja, npr. za nabavo, inZeniring, vodenje
projektov, odpremo, poslovanje s kupci in izdajanje racunov.

Ce je to primerno, preucite uporabo nacionalnih pobud ali pobud EU za usposabljanje za nadzor trgovine z blagom
z dvojno rabo.

Kadar koli je mogoce, v programe usposabljanja ali ozavei¢anja o izvozu vkljucite izkusnje, pridobljene s pregledi
uspe$nosti, revizijami, poro¢anjem in korektivnimi ukrepi.

4. Procesi in postopki pregleda transakcij

Pri operativnem izvajanju je najbolj kriti¢en element programa notranje skladnosti pregled transakcij. Ta element vsebuje
notranje ukrepe druzbe, ki zagotavljajo, da nobena transakcija ni izvedena brez potrebne licence ali v nasprotju
z ustreznimi trgovinskimi omejitvami ali prepovedmi.
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V postopkih pregleda transakcij se zbirajo in analizirajo ustrezne informacije v zvezi z uvri¢anjem blaga, oceno tveganja
transakcije, dolocitvijo zahtev za licenco in vlogo za izdajo licence ter nadzorom po njeni izdaji.

Ukrepi za pregled transakcij druzbi tudi omogocajo, da razvije in vzdrzuje dolocen standard skrbnosti za obravnavanje
sumljivih poizvedb ali naro¢il.

Kaj se pricakuje?

Druzba vzpostavi proces za presojo, ali je transakcija, ki vklju¢uje blago z dvojno rabo, predmet nacionalnega nadzora
ali nadzora EU na podro¢ju trgovine z blagom z dvojno rabo ali ne, ter dolo¢i ustrezne procese in postopke. V primeru
ponavljajocih se transakcij je treba redno izvajati preglede transakcij.

Ta klju¢ni element je razdeljen na:
— uvricanje blaga, programske opreme in tehnologije,
— oceno tveganja transakcije, vklju¢no s

— preverjanji namembnih krajev in subjektov, za katere veljajo embargo ali sankcije v zvezi s trgovino, ter
,obcutljivih namembnih krajev in subjektov* (*?),

— pregledi navedene kon¢ne uporabe in udelezenih strani,
— pregledi tveganja preusmeritve,
— ,vsezajemajo¢im nadzorom“ za blago z dvojno rabo, ki ni navedeno na seznamu,

— dolocitev zahtev za licence in vloge za izdajo licenc, kot je ustrezno, vklju¢no z dejavnostmi posredovanja, prenosa
in tranzita; ter

— nadzor po izdaji licence, vklju¢no z nadzorom posiljk in skladnostjo s pogoji iz dovoljenja.

V primeru dvoma ali suma med postopkom pregleda transakcij, zlasti glede rezultatov pregleda navedene kon¢ne
uporabe in udeleZenih strani ali tveganja preusmeritve, se obrnite na pristojni organ v drzavi ¢lanici EU, v kateri ima
druzba sedez.

Pregled transakcij se lahko izvede ro¢no ali s pomo¢jo avtomatiziranih orodij, odvisno od potreb druzbe in razpoloz-
ljivih virov.

Kateri koraki so potrebni?

Uvrstitev blaga

Pri uvrstitvi blaga je treba ugotoviti, ali je blago navedeno na seznamu. To se izvede s primerjavo tehni¢nih znacilnosti
blaga s kontrolnimi seznami EU in nacionalnimi kontrolnimi seznami za blago z dvojno rabo. Ce je ustrezno, se
seznanite, ali za blago veljajo omejevalni ukrepi (vklju¢no s sankcijami), ki jih je uvedla EU ali drzava ¢lanica EU, v kateri
ima sedez vasa druzba.

Upostevajte, da se lahko za blago z dvojno rabo, tj. fizi¢ni izdelek, programsko opremo ali tehnologijo, zahteva licenca
iz razli¢nih razlogov.

Posebno pozornost namenite uvrstitvi sestavnih delov in rezervnih delov z dvojno rabo ter uvrstitvi programske opreme
in tehnologije z dvojno rabo, ki se lahko prenese po elektronski posti ali na primer prek storitve ,,v oblaku“ v tujini.

Zberite informacije o morebitni zlorabi vasega blaga z dvojno rabo v okviru npr. Sirjenja konvencionalnega vojaskega
oroZja ali orozja za mnozi¢no unicevanje. Delite te informacije znotraj druzbe.

Priporocljivo je, da od svojih dobaviteljev zahtevate informacije o uvrstitvi materialov, sestavnih delov in podsistemov, ki
jih bo vasa druzba obdelala ali vkljucila, vklju¢no s stroji, ki se uporabljajo pri proizvodnji, kot blaga z dvojno rabo. Se
vedno je vasa druzba odgovorna za preverjanje uvrstitve, ki ste jo prejeli od dobaviteljev.

(") Tako imenovani ,ob¢utljivi namembni kraji in subjekti“ niso le namembni kraji, za katere veljajo embargo ali sankcije, temve¢ tudi drugi
namembni kraji, v zvezi s katerimi je lahko posiljka (dolocenega) blaga z dvojno rabo problemati¢na v posebnih primerih, na primer
zaradi $irjenja orozja za mnoZzi¢no unicevanje ali vprasanj s podrodja ¢lovekovih pravic, kot jih dolo¢i pristojni organ. Glede vprasanj
v zvezi s ¢lovekovimi pravicami upostevajte, da se lahko uporabljajo tudi druge uredbe, npr. Uredba (EU) 2019/125 Evropskega
parlamenta in Sveta (UL L 30, 31.1.2019, str. 1), ki uvaja nadzor nad izvozom blaga, ki bi se lahko uporabilo za izvrsitev smrtne kazni
ali mucenje.
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V skladu s ¢lenom 22(10) Uredbe (ES) 3t. 428/2009 o nadzoru blaga z dvojno rabo je treba — s sklicevanjem na
ustrezno zakonodajo — v trgovinskih dokumentih, ki se nanaSajo na prenose znotraj EU, navesti, da transakcija vklju¢uje
blago z dvojno rabo, ki je navedeno na seznamu in je predmet nadzora, ¢e se izvozi iz EU.

Ocena tveganja transakcije

Preverjanja namembnih krajev in subjektov, za katere veljajo embargo ali sankcije, ter ,obcutljivih namembnih krajev in
subjektov®

Zagotovite, da za nobeno od udelezenih strani (posrednike, kupca, prejemnika ali kon¢nega uporabnika) ne veljajo
omejevalni ukrepi (sankcije), tako da si ogledate posodobljene sezname sankcij (1)

Pregled navedene koné¢ne uporabe in udeleZenih strani
Poznati morate svoje kupce in konéno uporabo svojih izdelkov.

Oglejte si informacije, ki jih je va§ pristojni organ zagotovil glede pravil EU in nacionalnih predpisov ter zahtev v zvezi
z izjavami o kon¢ni uporabi. Tudi v odsotnosti nacionalne obveznosti glede predlozZitve pravilno izpolnjene in podpisane
izjave o kon¢ni uporabi je lahko izjava o kon¢ni uporabi koristno sredstvo za preverjanje zanesljivosti kon¢nega uporab-
nika/prejemnika, pri ¢emer se lahko informacije uporabijo za dolocitev, ali je potrebno dovoljenje za blago z dvojno
rabo, ki ni navedeno na seznamu, ¢e so navedeni pomisleki glede konéne uporabe v skladu s ¢lenom 4 Uredbe (ES)
it. 428/2009 ().

Bodite pozorni na kazalnike tveganja preusmeritve in znake sumljivih poizvedb ali narocil, npr. ocenite, ali je navedena
kon¢na uporaba skladna z dejavnostmi in/ali trgi konénega uporabnika. Priloga 2 vsebuje seznam vprasanj, ki vam bodo
v pomo¢ pri pregledu navedene konéne uporabe in udeleZenih strani.

Pregledi tveganja preusmeritve

Bodite pozorni na kazalnike tveganja preusmeritve in znake sumljivih poizvedb ali narocil. Priloga 2 vsebuje seznam
vprasanj, ki vam bodo v pomo¢ pri pregledu tveganja preusmeritve.

Posvetite posebno pozornost vsezajemajocemu nadzoru za blago z dvojno rabo, ki ni navedeno na seznamu, e se med
pregledom navedene koncne uporabe in udeleZenih strani ali pregledom tveganja preusmeritve pojavijo zaskrbljujoce
informacije v skladu s pogoji iz ¢lena 4 Uredbe (ES) $t. 428/2009.

e

,VsezajemajoCi“ nadzor za blago z dvojno rabo, ki ni navedeno na seznamu

Zagotovite, da ima druzba vzpostavljene postopke za ugotavljanje, ali je ,seznanjena“, da obstajajo zaskrbljujoce
informacije glede navedene kon¢ne uporabe (v skladu s ¢lenom 4 Uredbe (ES) st. 428/2009). Ce je izvoznik s tem
,seznanjen®, druzba zagotovi, da se izvoz ne izvaja, ne da bi bil o tem obve$¢en pristojni organ in brez prejetja koncne
odloditve pristojnega organa.

Za primere, ko pristojni organi ,obvestijo* izvoznika, da obstajajo zaskrbljujoce informacije glede navedene koncne
uporabe (v skladu s ¢lenom 4 Uredbe (ES) $t. 428/2009), mora imeti druzba vzpostavljene postopke za zagotovitev
hitrega pretoka informacij in takoj$nje ustavitve izvoza. Zagotoviti je treba, da se izvoz ne izvede, dokler se ne prejme
dovoljenje pristojnega organa.

Doloc¢itev zahtev za licence in vloge za izdajo licenc, vklju¢no z dejavnostmi posredovanja, prenosa
in tranzita

Zagotovite, da ima vaSa druzba kontaktne podatke pristojnega organa za nadzor izvoza.

Zberite in objavite informacije o vrstah licenc (vkljuéno z individualnimi, globalnimi in splo$nimi licencami) in
nadzorovanih dejavnostih (vkljuéno z izvozom, posredovanjem, prenosom in tranzitom) ter o postopkih za vlozitev
vloge za licenco v zvezi z veljavnim nadzorom na podrodju trgovine z blagom z dvojno rabo na ravni EU in na
nacionalni ravni.

(") V pomo¢ pri izvajanju pregleda sankcij sta vam lahko konsolidirani seznam sankcij EU (https:|/eeas.europa.eu/topics/sanctions-policy/
8442 /consolidated-list-sanctions_en) in zemljevid sankcij EU (https:/[www.sanctionsmap.eu).

(*}) Za primer, da va$ kupec ni seznanjen z zahtevo za izjavo o koné¢ni uporabi, razmislite o pripravi (ene strani) spremnega dopisa, ki
pojasnjuje bistvo nadzora trgovine z blagom z dvojno rabo in navaja, da zahtevani dokument pospesi postopek vloge za izdajo licence
ali da je za pridobitev licence morda celo potreben.


https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-sanctions_en
https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-sanctions_en
https://www.sanctionsmap.eu
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Seznanite se z manj ocitnimi nadzorovanimi vrstami izvoza (kot je izvoz prek ,oblaka“ ali osebne prtljage posameznika)
in ukrepi za nadzor trgovine z blagom z dvojno rabo za dejavnosti, ki niso povezane z izvozom, kot je tehni¢na pomo¢
ali posredovanje.

Nadzor po izdaji licence, vklju¢no z nadzorom posiljk in skladnostjo s pogoji iz dovoljenja

Pred dejanskim posiljanjem bi bilo treba dokonc¢no preveriti, ali so bili ustrezno izvedeni vsi ukrepi za zagotovitev
skladnosti. V tem trenutku je dobro preveriti, ali je blago pravilno uvriceno, ali so bila odkrita opozorilna znamenja, ali
je bil pregled subjektov uspesen in ali obstaja veljavna licenca za posiljko.

Koné¢na ocena tveganja transakcije je potrebna, ¢e se medtem spremeni zadevna zakonodaja, na primer Ce je blago zdaj
uvr§ceno na seznam blaga z dvojno rabo ali za kon¢nega uporabnika zdaj veljajo sankcije.

Izvedite postopek, v katerem se blago lahko zaustavi ali zadrzi, ¢e katera od zahtev ni izpolnjena ali kadar se pojavijo
kakr$na koli opozorilna znamenja. Blago bi morala sprostiti le oseba, ki je odgovorna za skladnost.

Zagotovite, da so izpolnjeni pogoji iz licence (vklju¢éno s porocanjem).

Opozarjamo, da lahko morebitne spremembe podatkov o izvozni druzbi (kot so ime, naslov in pravni status), podatkov
o kon¢nem uporabniku infali posrednikih ter podatkov o odobrenem blagu vplivajo na veljavnost vase licence.

5. Pregled uspesnosti, revizije, porocanje in korektivni ukrepi

Program notranje skladnosti ni stati¢en sklop ukrepov, zato ga je treba pregledati, preskusiti in revidirati, ¢e se izkaZe, da
je to potrebno za zagotavljanje skladnosti.

S pregledi uspesnosti in revizijami se preveri, ali se program notranje skladnosti izvaja operativino zadovoljivo in ali je
skladen z veljavnimi nacionalnimi zahtevami in zahtevami EU za nadzor izvoza.

Dobro delujo¢ program notranje skladnosti vsebuje jasne postopke porocanja o obves¢anju in stopnjevalnih ukrepih
zaposlenih v primeru suma ali znanih primerov neskladnosti. Kot del ustrezne kulture skladnosti morajo zaposleni ob
dobronamernem postavljanju vprasanj ali porocanju o pomislekih glede skladnosti biti samozavestni in vedeti, da se
tako ravnanje podpira.

Pregledi uspesnosti, revizije in postopki porocanja so zasnovani za odkrivanje neusklajenosti, da se pojasnijo in
revidirajo rutine, ¢e (lahko) zaradi njih pride do neskladnosti.

Kaj se pricakuje?

Druzba razvija postopke za pregled uspesnosti, da preveri tekoce delo v druzbi in pregleda, ali se operacije nadzora
izvoza ustrezno izvajajo v skladu s programom notranje skladnosti. Pregled uspesnosti se izvaja interno, omogoca
zgodnje odkrivanje primerov neskladnosti in razvoj nadaljnjih ukrepov za obvladovanje $kode. Pregled uspesnosti tako
zmanjsuje tveganja za druzbo.

Druzba ima vzpostavljene postopke za revizije, ki so sistematicni, ciljno usmerjeni in dokumentirani inspekcijski
pregledi za potrditev, da se program notranje skladnosti pravilno izvaja. Revizije se lahko izvajajo interno ali pa jih
izvajajo usposobljeni zunanji izvajalci.

Porocanje je niz postopkov, ki jih izvajajo zaposleni za nadzor trgovine z blagom z dvojno rabo in drugi zadevni
zaposleni, v zvezi z obve$¢anjem in stopnjevanjem ukrepov, ki jih je treba sprejeti v primeru suma ali znanih primerov
neskladnosti pri trgovini z blagom z dvojno rabo. Ne nanasa se na zunanje obveznosti porocanja, npr. ¢e je vasa druzba
registrirana za uporabo splonega izvoznega dovoljenja Unije v skladu s pogoji iz Uredbe (ES) 5t. 428/20009.

Korektivni ukrepi so sklop popravnih ukrepov za zagotovitev pravilnega izvajanja programa notranje skladnosti in
odpravo ugotovljenih $ibkih tock v postopkih za zagotavljanje skladnosti.
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Kateri koraki so potrebni?

Zagotovite, da so mehanizmi naklju¢nih kontrol del dnevnih operacij za spremljanje potekanja dela v zvezi z nadzorom
trgovine v druzbi, s ¢imer se zagotovi odkritje vseh nepravilnosti v zgodnji fazi. Drug pristop je uporaba nacela ,3tirih
oci“, pri katerem se odlocitve o nadzoru trgovine pregledajo in e enkrat preverijo.

Razvijte in izvajajte revizije za preverjanje zasnove, ustreznosti in u¢inkovitosti programa notranje skladnosti.
Zagotovite vkljucitev vseh vidikov programa notranje skladnosti v revizijo.

Zagotovite, da bodo zaposleni ob dobronamernem postavljanju vprasanj ali porocanju o pomislekih glede skladnosti
samozavestni in vedeli, da se tako ravnanje podpira.

Vzpostavite postopke ZvizgaStva in stopnjevanja, ki urejajo ravnanje zaposlenih v primeru suma ali znanega incidenta
neskladnosti pri trgovini z blagom z dvojno rabo. Ta moznost je lahko na voljo tudi tretjim osebam.

Pisno dokumentirajte vse domnevne krsitve nacionalne zakonodaje in zakonodaje EU na podro¢ju nadzora blaga
z dvojno rabo ter povezane korektivne ukrepe.

Sprejmite ucinkovite korektivne ukrepe za prilagoditev operacij za nadzor izvoza ali programa notranje skladnosti
v skladu z ugotovitvami na podlagi pregleda uspesnosti, revizije sistema programa notranje skladnosti ali porocanja.
Priporoca se, da se te ugotovitve, vkljuéno z revizijo postopkov in korektivnimi ukrepi, delijo z zaposlenimi za nadzor
trgovine z blagom z dvojno rabo in vodstvom. Priporoca se, da se po izvedbi korektivnih ukrepov spremenjeni postopki
sporocijo vsem zadevnim zaposlenim.

Dialog z va$im pristojnim organom lahko pomaga pri obvladovanju skode in moznih nacinih za okrepitev nadzora
druzbe nad izvozom.

6. Vodenje evidenc in dokumentacija

Sorazmerna, natan¢na in sledljiva evidenca dejavnosti, povezanih z nadzorom trgovine z blagom z dvojno rabo,
bistveno prispeva k prizadevanjem za skladnost vase druzbe. Celovit sistem vodenja evidenc bo vasi druzbi pomagal pri
izvajanju pregledov uspesnosti in revizij, izpolnjevanju zahtev EU in/ali nacionalnih zahtev za hrambo dokumentov ter
olajsal sodelovanje s pristojnimi organi v primeru poizvedbe o nadzoru trgovine z blagom z dvojno rabo.

Kaj se pricakuje?

Vodenje evidenc je sklop postopkov in smernic za hrambo pravnih dokumentov, upravljanje evidenc in sledljivost
dejavnosti, povezanih z nadzorom trgovine z blagom z dvojno rabo. Vodenje evidence nekaterih dokumentov je
zakonsko predpisano, lahko pa je tudi v interesu vaSe druzbe, da hrani evidence o nekaterih drugih dokumentih (npr.
interni dokument, v katerem je opisana tehni¢na odlocitev o uvrstitvi blaga). Kadar so vse zahtevane evidence zajete in
pravilno zabeleZene, to omogoca ucinkovitejse iskanje in priklic med vsakodnevnimi dejavnostmi nadzora trgovine
z blagom z dvojno rabo, pa tudi med rednimi revizijami.

Kateri koraki so potrebni?

Preverite pravne zahteve za vodenje evidenc (obdobje hrambe, obseg dokumentov itd.) v ustrezni zakonodaji EU in
nacionalni zakonodaji drzave ¢lanice EU, v kateri ima druzba sedez.

Da se zagotovi razpolozljivost vse ustrezne dokumentacije, razmislite o dolo¢itvi zahtev za hrambo evidenc v pogodbah
s posredniki, vklju¢no s $pediterji in distributerji blaga.

Vzpostavite ustrezen sistem za evidentiranje in priklic za nadzor trgovine z blagom z dvojno rabo. Za papirne in
elektronske sisteme sta klju¢ni visokozmogljivi funkciji indeksiranja in iskanja.

Zagotovite, da se dokumenti, povezani z nadzorom izvoza, dosledno hranijo in da se lahko takoj dajo na voljo
pristojnemu organu ali drugim zunanjim osebam za inpekcijske preglede ali revizije.

Priporocljivo je, da se hrani evidenca preteklih stikov s pristojnim organom, tudi v zvezi z nadzorom koné¢ne uporabe in
kon¢nih uporabnikov za blago z dvojno rabo, ki ni navedeno na seznamu, in v primeru tehni¢nega svetovanja glede
uvrstitve.
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7. Fizi¢na in informacijska varnost

Nadzor trgovine z blagom z dvojno rabo, vkljuéno s programsko opremo in tehnologijo, poteka zaradi (med)
nacionalnih varnostnih in zunanjepolitiénih ciljev. Zaradi njegove obcutljivosti je zato treba blago z dvojno rabo
,zasCititi“ in ustrezni varnostni ukrepi prispevajo k omejevanju tveganja nepooblaiCene odstranitve nadzorovanega blaga
ali nepooblasCenega dostopa do njega. Ukrepi fizicne varnosti so pomembni, vendar lahko zaradi same narave
nadzorovane programske opreme ali tehnologije v elektronski obliki zagotavljanje skladnosti s predpisi o trgovini
z blagom z dvojno rabo predstavlja Se posebej velik izziv in zahteva tudi ukrepe za zagotavljanje informacijske varnosti.

Kaj se pricakuje?

Fizi¢na in informacijska varnost se nana$a na niz notranjih postopkov, ki so namenjeni preprecevanju nepooblascenega
dostopa zaposlenih, izvajalcev, dobaviteljev ali obiskovalcev do blaga z dvojno rabo ali njegove nepooblascene
odstranitve. Ti postopki spodbujajo kulturo varnosti v druzbi in zagotavljajo, da se blago z dvojno rabo, vklju¢no s
programsko opremo in tehnologijo, ne izgubi ali zlahka ukrade oziroma izvozi brez veljavne licence.

Kateri koraki so potrebni?
Fizi¢na varnost

V skladu z oceno tveganja druzbe zagotovite, da je nadzorovano blago z dvojno rabo zavarovano pred nepooblas¢eno
odstranitvijo s strani zaposlenih ali tretjih oseb. Ukrepi, ki bi bili lahko preuceni, vklju¢ujejo na primer fiziéno varovanje
blaga, uvedbo obmocij z omejenim dostopom ter nadzor dostopa ali izstopa zaposlenih.

Informacijska varnost

Vzpostavite osnovne zasCitne ukrepe in postopke za varno shranjevanje nadzorovane programske opreme ali tehnologije
z dvojno rabo v elektronski obliki in dostop do nje, vkljuéno s protivirusnimi pregledi, Sifriranjem datotek, revizijskimi
sledmi in dnevniki, nadzorom dostopa uporabnikov in pozarnim zidom. Ce je to primerno za vaso druzbo, razmislite
o za§citnih ukrepih za nalaganje programske opreme ali tehnologije v ,oblak®, njeno shranjevanje v ,oblaku“ ali
posiljanje prek ,oblaka“.
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Priloga 1

Koristna vprasanja v zvezi s programom notranje skladnosti druzbe

Druzbam ali organom je na voljo naslednji neizérpen seznam koristnih vpraSanj v zvezi s programom notranje
skladnosti. Vprasanja se nanasajo na vse klju¢ne elemente, ne pa nujno na vsak opisan korak.

Ta vprasanja so lahko koristna pri razvoju programa notranje skladnosti ali pozneje pri pregledu obstojecega programa
notranje skladnosti. Ne sluzijo kot nadomestilo za oceno programa notranje skladnosti vase druzbe glede na navedeno
v oddelkih ,Kaj se pricakuje?” in ,Kateri koraki so potrebni?* v glavnem delu teh smernic. Odgovori na ta vprasanja se
prav tako ne bi smeli razumeti kot zagotovilo, da je program notranje skladnosti za nadzor trgovine z blagom z dvojno
rabo ustrezen.

1. Zavezanost visjega vodstva k skladnosti

— Ali zaveza viSjega vodstva jasno navaja zavezanost druzbe k razpolozljivim oblikam nadzora trgovine z blagom
z dvojno rabo?

— Ali je izjava lahko dostopna vsem zaposlenim?

2. Organizacijska struktura, odgovornosti in viri

— Ali je vasa druzba imenovala eno ali ve¢ oseb, pristojnih za odgovarjanje na vpraSanja zaposlenih o postopkih
zagotavljanja skladnosti druzbe, sumljivi poizvedbi ali domnevnih kr3itvah? Ali so kontaktni podatki odgovornih
oseb na voljo vsem zadevnim zaposlenim?

— Katere dele ali dejavnosti vase druzbe zadevata nadzor trgovine z blagom z dvojno rabo in skladnost s temi predpisi?

— V katerem delu vase druzbe se nahajajo zaposleni za zagotavljanje skladnosti trgovine z blagom z dvojno rabo? Ali
bi lahko prislo do navzkriZja interesov?

— Ce se vasa druzba odlo¢i, da bo za upravljanje skladnosti trgovine z blagom z dvojno rabo uporabila zunanje
izvajalce, kako je organizirano sodelovanje z vaso druzbo?

— Koliko oseb je zaposlenih izklju¢no za nadzor trgovine z blagom z dvojno rabo ali pa so zanj odgovorni poleg
drugih nalog? Ali so na voljo namestniki?

— Kako je organizirana povezava med zaposlenimi za nadzor izvoza in vi§jim vodstvom, na primer v zvezi
z izmenjavo informacij?

— Ali vada druzba dokumentira in vsem zadevnim zaposlenim posilja nabor politik in postopkov, ki obravnavajo
nadzor trgovine z blagom z dvojno rabo? V kaksni obliki?

— Ali so na voljo elektronska orodja, ki so v pomo¢ pri postopkih v zvezi s skladnostjo vase druzbe?
3. Usposabljanje in ozavescanje

— Ali vasa druzba zagotavlja (prilagojeno) usposabljanje ali dejavnosti ozave$¢anja v zvezi s skladnostjo?

— Katere oblike usposabljanj in ozave$¢anja v zvezi s skladnostjo ponuja druzba? Na primer: zunanje seminarje,
udelezbo na informativnih srecanjih, ki jih ponujajo pristojni organi, dogodke za interno usposabljanje itd.

— Kako je zagotovljeno, da imajo zaposleni za nadzor trgovine z blagom z dvojno rabo dostop do vseh ustreznih
zakonov in predpisov?

4. Procesi in postopki pregleda transakcij
4.1 Upvrstitev blaga

— Ali se vsi izdelki, ki se nanasajo na izvoz, ocenjujejo glede na kontrolne sezname EU in nacionalne kontrolne
sezname za blago z dvojno rabo ali omejevalne ukrepe v zvezi s tem blagom in kdo je za to odgovoren?

— Ali je vasa druzba vkljucena v elektronski prenos programske opreme ali tehnologije z dvojno rabo? Ce je odgovor
pritrdilen, kako druzba zagotavlja skladnost glede elektronskih prenosov programske opreme ali tehnologije?
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— Ali so vzpostavljeni postopki, po katerih zaposleni dostopajo do nadzorovane tehnologije ali programske opreme,
kadar potujejo v tujino?

— Ali se evidentira uvrstitev blaga, ki ga je druzba prejela ali proizvedla?

— Ali se spremembe na nacionalnih kontrolnih seznamih in kontrolnih seznamih EU za blago z dvojno rabo prenesejo
v postopke uvrstitve druzbe?

— Ob upostevanju ¢lena 22(10) Uredbe (ES) $t. 428/2009 o blagu z dvojno rabo, ali trgovinski dokumenti v zvezi s
prenosi blaga z dvojno rabo znotraj EU navajajo, da za to blago velja nadzor, Ce se izvozi iz EU?

4.2 Ocena tveganja transakcije

Glej Prilogo 2 za neizérpen seznam vpradanj v zvezi z opozorilnimi znamenji, ki so lahko v pomo¢ pri izvajanju
postopka pregleda transakcij vase druzbe za odkrivanje sumljivih poizvedb kupcev.

— Kaksni so postopki za obravnavanje pozitivnih in negativnih rezultatov ocene tveganja transakcije?

— Kako se obravnavajo ,lazno pozitivni“ rezultati (tj. nepotrebni pomisleki) iz ocene tveganja transakcije?

Preverjanja namembnih krajev in subjektov, za katere veljajo embargo ali sankcije, ter ,obcutljivih
namembnih krajev in subjektov®

— Kako vasa druzba med oceno tveganja transakcije uposteva omejevalne ukrepe (vklju¢no s sankcijami)?

Pregled navedene konéne uporabe in udelezenih strani

— Kaksni so notranji postopki za proces pregleda navedene konéne uporabe in udeleZenih strani?

— Kako so pregledane (nove) udelezene strani? Ali redno ponovno pregledujete obstojece kupce?

,Vsezajemajoc¢i“ nadzor za blago z dvojno rabo, ki ni navedeno na seznamu

— Kako se zbirajo in uporabljajo zaskrbljujoce informacije glede navedene konéne uporabe (v smislu vsezajemajocih
dolo¢b (1)?

Pregledi tveganja preusmeritve

— Ali so v vasi druzbi vzpostavljeni postopki v zvezi s pregledi tveganja preusmeritve?

4.3 Dolocitev zahtev za licence in vioge za izdajo licenc, vkljucno z nadzorovanimi dejavnostmi posredovanja, prenosa in tranzita

— Kako se zagotavlja, da se v vsakem posameznem primeru predloZi vloga za ustrezno vrsto licence ali da se uporabi
ustrezna vrsta licence (individualna, globalna ali splosna licenca Unije)?

— Kako se zagotavlja, da so manj ocitne vrste izvoza in druge dejavnosti, ki so predmet omejitev, prepoznane kot take
in se ne izvajajo v nasprotju z zakonodajo EU in drZav ¢lanic o nadzoru trgovine z blagom z dvojno rabo?

4.4 Nadzor po izdaji licence, vkljucno z nadzorom posiljk in skladnostjo s pogoji iz dovoljenja

— Ali se pred posiljanjem izvede konéna ocena tveganja transakcije?

— Kako vasa druzba zagotavlja, da se spostujejo pogoji v zvezi z licencami (vklju¢no s porocanjem)?
5. Pregledi uspesnosti, revizije, notranje porocanje in korektivni ukrepi

— Ali se opravljajo (naklju¢ni) pregledi uspesnosti dnevnih zadevnih postopkov poslovanja v zvezi z nadzorom
trgovine z blagom z dvojno rabo?

— Ali ima vasa druzba vzpostavljene notranje ali zunanje revizijske postopke?
— Ali ima vasa druzba vzpostavljene postopke Zvizgastva ali stopnjevanja?

— Kateri korektivni ukrepi se v vasi druzbi izvedejo v primeru neskladnosti?

() Clen 4 Uredbe (ES) st. 428/2009.
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6. Vodenje evidenc in dokumentacija

— Kaksni so postopki druzbe za evidentiranje in priklic dokumentov, ki se nanasajo na nadzor trgovine z blagom
z dvojno rabo? Ali je vasa druzba obravnavala moznost vkljuditve evidence preteklih stikov s pristojnim organom?

— Ali so pravne zahteve za vodenje evidenc znane zaposlenim na podroc¢ju nadzora trgovine z blagom z dvojno rabo
in zadevnim poslovnim partnerjem?

— Ali se preverja popolnost, to¢nost in kakovost evidenc?
7. Fizi¢na in informacijska varnost

— Ali vasa druzba izvaja ukrepe za kibernetsko varnost, da bi zas(itila programsko opremo in tehnologijo z dvojno
rabo ter zagotovila, da se ne izgubi ali zlahka ukrade oziroma izvozi brez veljavne licence?

— Al lahko vasa druzba opredeli klju¢ne korake in z njimi povezane Sibke tocke na podrodju fizi¢ne in informacijske
varnosti v zvezi z blagom z dvojno rabo?
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Priloga 2

Opozorilna znamenja v zvezi s sumljivimi poizvedbami

Pozorno spremljanje znakov sumljivih poizvedb ali naro¢il je bistvenega pomena za preprecevanje tveganj, povezanih s
Sirjenjem orozja za mnoZzi¢no uniCevanje in njegovih nosilcev ter destabilizirajo¢im kopi¢enjem konvencionalnega
oroZja. Izmenjava takih informacij z va$im pristojnim organom je zelo priporocljiva in je v nekaterih primerih lahko
obvezna v skladu z zakoni in predpisi EU ter nacionalnimi zakoni in predpisi. V primeru dvoma se posvetujte s
pristojnim organom.

Neizérpen seznam opozorilnih znamenj v nadaljevanju temelji na obstojeci dobri praksi in izhaja iz:

— seznama Wassenaarskega sporazuma o usmeritvenih vprasanjih za industrijo (sprejetega na plenarnem zasedanju leta
2003 in posodobljenega na plenarnem zasedanju leta 2018),

— kodeksa ravnanja za zagotavljanje skladnosti iz leta 2010 (ministrstvo za podjetni§tvo, inovacije in usposabljanje,
Zdruzeno kraljestvo) ter

— pristopov v zvezi s programom notranje skladnosti pristojnih organov v drugih drzavah ¢lanicah EU.

Na podlagi izku$enj vase druzbe se lahko na seznam v nadaljevanju vstavijo dodatki ali pa se seznam spremeni. Vi ste
najbolje seznanjeni s tem, kaj je sumljivo na vasem podrocju poslovanja.

Vasa druzba mora biti pozorna ob odkritju enega ali ve¢ naslednjih opozorilnih znamen;j:

Vasi izdelki:
— vas izdelek se e razvija ali pa $e ni nasel stevilnih kupcev na domacem trgu,

— znadilnosti vasega izdelka so tehni¢no boljse od znacilnosti uveljavljenih konkurentov,

— va$ kupec je zahteval neobiCajno prilagoditev standardnega izdelka ali pa se ob zahtevi za spremembo pojavijo
pomisleki glede morebitne uporabe prilagojenega izdelka,

— izdelek ima znano dvojno, vojasko ali ob¢utljivo rabo.

Konéna uporaba in konéni uporabnik:

— kupec je za vaso druzbo nov in vale znanje o njem je nepopolno ali neskladno ali pa je tezko najti informacije
o kupcu v odprtih virih,

— navedeni kon¢ni uporabnik je trgovska druzba oziroma distributer ali ima sedeZ na obmod¢ju proste trgovine, tako da
va$a druzba morda ne ve, kje bo vas izdelek kondal,

— kon¢ni uporabnik je povezan z vojsko, obrambno industrijo ali vladnim raziskovalnim organom, navedena koné¢na
uporaba pa je civilna,

— zdi se, da kupec ni seznanjen z izdelkom in njegovimi znacilnostmi delovanja (npr. o¢itno pomanjkanje tehni¢nega
znanja),

— kupec zahteva izdelek, ki se zdi preve¢ zmogljiv za predvideno uporabo,

— kontaktni podatki v poizvedbah (npr. telefonske Stevilke, e-naslov in fizi¢ni naslovi) se nahajajo v drugih drzavah kot
v drzavi navedene druzbe ali pa so se s ¢asom spremenili,

— druzba ima tuje ime (npr. v jeziku, ki je v drzavi, v kateri ima sedez, nepric¢akovan),

— spletis¢e druzbe ne vkljuCuje vsebine, ki jo je obicajno mogoce najti na resni¢nem spleti§¢u druzbe,

— kupec se izogiba posredovanju informacij o kon¢ni uporabi blaga (npr. prek izjave kon¢nega uporabnika), ne daje
jasnih odgovorov na poslovna ali tehni¢na vprasanja, ki so rutinska pri obicajnih pogajanjih, ali ne zagotovi izjave

konénega uporabnika,

— na vpraanje, zakaj se blago potrebuje, so ponujene neprepricljive razlage glede na obicajno poslovanje kupca ali
tehni¢no izpopolnjenost blaga.
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Pogsiljanje:
— zahteva se neobicajno posiljanje, pakiranje ali oznacevanje; zavrnjene so obicajne oznake Incoterms za posiljanje,

namesanje za$citnih oznak na zabojnike oziroma tovornjake in potrditev prejema s strani prejemnika oziroma
konénega uporabnika.

Pogoji financiranja in pogodbeni pogoji:

— placilni pogoji so neobicajno ugodni, na primer placilo nerazumno visoke cene, placilo celotnega zneska vnaprej ali
ponudba za takoj$nje placilo celotnega zneska v gotovini,

— pladilo opravijo druge stranke, ki niso kupec ali navedeni posredniki, in sledijo drugi poti kot izdelki,
— obicajne storitve namestitve, usposabljanja ali vzdrzevanja so zavrnjene,

— kraj namestitve je na obmodju, ki je pod strogim varnostnim nadzorom, ali na obmo¢ju, do katerega je dostop
strogo omejen,

— kraj namestitve je nenavaden glede na poslovno podrocje izvoznika ali neobicajen glede na vrsto opreme, ki se
namesca,

— obstajajo nenavadne zahteve za pretirano zaupnost glede konénih namembnih krajev, kupcev ali specifikacije blaga,
— zahteve za rezervne dele so pretirane ali ni nikakr§nega zanimanja za rezervne dele.

I[zmenjava informacij o sumljivih poizvedbah z va$im pristojnim organom je zelo priporocljiva in dobra poslovna
praksa. Poleg tega je, kadar je to ustrezno, lahko izmenjava informacij znotraj dobavne verige druzb in z drugimi
izvozniki koristna zaradi tveganja, da bi osebe, ki $irjjo oroZje za mnozi¢no uniCevanje, poslale zahteve razli¢nim
druzbam v upanju, da bo ena od zahtev uspesna ali da bodo pridobili potrebno koli¢ino materiala iz razli¢nih virov (pri
¢emer vsaka posamezna zahteva Se ne bi vzbudila suma). V primeru dvoma se posvetujte s pristojnim organom.
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Priloga 3

Seznam pristojnih organov drzav ¢lanic EU za nadzor izvoza

http://trade.ec.europa.eu/doclib/docs/201 6 [august tradoc_154880.pdf



http://trade.ec.europa.eu/doclib/docs/2016/august/tradoc_154880.pdf
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