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1544 - Urad Vlade Republike Slovenije za
informacijsko varnost

Poslanstvo predlagatelja financnega nacrta

Osnovno poslanstvo Urada Vlade Republike Slovenije za informacijsko varnost (URSIV) je dvig odpornosti na kibernetske
groznje, ki lahko ogrozijo posameznike, podjetja, drzavne organe in druzbo v celoti.

Obrazlozitev predloga rebalansa proraCuna
Republike Slovenije za leto 2023

Delovanje predlagatelja financnega nacrta prispeva k doseganju ciljev naslednjih podprogramov, programov in
politik:

e 05 - ZNANOST IN INFORMACIJSKA DRUZBA
0505 - Informacijska druzba in elektronske komunikacije
® (050505 - Informacijska in kibernetska varnost

Proralunski uporabniki znotraj predlagatelja financnega nacrta:
® 1544 - Urad Vlade Republike Slovenije za informacijsko varnost

Proracunski uporabniki ter njihovi neposredni ucinki

1544 - Urad Vlade Republike Slovenije za informacijsko varnost

Oris proracunskega uporabnika

Urad Vlade Republike Slovenije za informacijsko varnost (URSIV) je bil kot samostojna vladna sluzba vzpostavljen 20. 7. 2021 in je pricel z
delovanjem 31. 7. 2021, ko je prevzel naloge Uprave Republike Slovenije za informacijsko varnost. Dne 4. 6. 2021 je bil sprejet Zakon o spremembah
in dopolnitvi Zakona o informacijski varnosti (Uradni list RS, stevilka 95/21), ki doloca, da je pristojni nacionalni organ Urad Vlade Republike
Slovenije za informacijsko varnost. Dotedanja Uprava Republike Slovenije za informacijsko varnost, ki je delovala kot organ v sestavi Ministrstva za
javno upravo, se je tako preoblikovala v Urad Vlade Republike Slovenije za informacijsko varnost kot samostojno vladno sluzbo, ki opravlja naloge
iz Zakona o informacijski varnosti — ZInfV (Uradni list RS, Stevilka 30/18) in Zakona o spremembah in dopolnitvi Zakona o informacijski varnosti —
ZInfV-A.

URSIV kot pristojni nacionalni organ za informacijsko varnost povezuje deleznike v nacionalnem sistemu informacijske in kibernetske varnosti ter na
strateski ravni koordinira operativne zmogljivosti v sistemu. Posebno pozornost posveca zavezancem po ZInfV iz skupine izvajalcev bistvenih
storitev na podroc¢jih energije, digitalne infrastrukture, oskrbe s pitno vodo in njene distribucije, zdravstva, prometa, banéni$tva, infrastrukture
finanénega trga, preskrbe s hrano in varstva okolja, iz skupine ponudnikov digitalnih storitev in iz skupine organov drzavne uprave. URSIV izvaja
naloge enotne kontaktne toc¢ke za zagotavljanje cezmejnega sodelovanja z ustreznimi organi drugih drzav ¢lanic EU in z evropsko mrezo skupin
CSIRT ter druge naloge mednarodnega sodelovanja. Z lastno inSpekcijsko sluzbo izvaja nadzor nad izvajanjem ZInfV. URSIV je z obves¢anjem vlade
in Sveta za nacionalno varnost (SNAV) o stanju povecane ogrozenosti zaradi verjetnosti realizacije kriti¢nega incidenta ali kibernetskega napada
umescen v sistem nacionalne varnosti.

05 - ZNANOST IN INFORMACIJSKA DRUZBA
0505 - Informacijska druzba in elektronske komunikacije
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050505 - Informacijska in kibernetska varnost
Opis podprograma

Delovanje in celo sam obstoj sodobne druzbe je nelo¢ljivo povezan z neprekinjenim in zanesljivim delovanjem informacijskih sistemov in omreZij.
Vedno hitrejsi razvoj informacijsko-komunikacijskih tehnologij po eni strani prinasa koristi za moderno druzbo, po drugi strani pa vpliva na pojav
vedno novih in tehnolosko vse bolj dovrSenih kibernetskih grozenj. Vse izrazitejsi je trend uporabe informacijsko-komunikacijskih tehnologij za
kriminalne dejavnosti, terorizem in politicno, gospodarsko ter vojasko prevlado. UresnicCitev katere izmed kibernetskih grozenj v ve¢jem obsegu
lahko ogrozi normalno delovanje gospodarstva in druzbe kot celote, v najhujsem primeru tudi zivljenja ljudi. Nedvomno so prav kibernetske groznje
ene izmed najpomembnejsih varnostnih tveganj v sodobnemu svetu, katerih obvladovanje je izjemnega pomena za zagotavljanje nacionalne
varnosti drzave. V podprogramu Informacijska in kibernetska varnost so zato zajeti najpomembnejsi deli financiranja organov na strateski in
operativni ravni nacionalnega sistema zagotavljanja informacijske in kibernetske varnosti. Ukrepi, ki jih bodo izvajali ti organi, bodo pripomogli k
dvigu ravni informacijske in kibernetske varnosti v celotni druzbi in posledi¢no k njeni vecji odpornosti na kibernetske groznje.

1544-21-0001 - Delovanje Urada Vlade RS za informacijsko varnost
Opis ukrepa
Z izvajanjem ukrepa se bo zagotavljalo kadrovske in materialne vire za delovanje Urada Vlade RS za informacijsko varnost

Izhodi§¢a in kazalci na katerih temeljijo izracuni in ocene pravic porabe

kazalnika sta §tevilo zaposlenih in umesc¢enost v EU-ENISA in NATO-CDC.

Neposredni ucinki

C7746 - Kadrovska popolnitevin mednarodna umestitev URSIV

Prispeva k rezultatu: C7750 - Polno delovanje organov informacijske varnosti

Polna operativna zmogljivost URSIV po vseh kljuc¢nih sektorjih je izrednega pomena za zagotavljanje kibernetske varnosti na nacionalni ravni.
URSIV je pristojni nacionalni organ po Zakonu o informacijski varnosti, ki koordinira celotno delovanje sistema kibernetske varnosti na drzavni
ravni, razvija zmogljivosti za izvajanje kibernetske obrambe, sodeluje z organi in organizacijami, ki delujejo na podro¢ju informacijske varnosti,
zavezancem nudi strokovno pomo¢ in krepi odpornost z izvajanjem preventivnih dejavnosti, pripravlja predloge predpisov s podroéja informacijske
in kibernetske varnosti ter izvaja Se $tevilne druge naloge, ki so z vidika kibernetske varnosti na nacionalnem nivoju kljuénega pomena. Z razsiritvijo
kroga zavezancev, ki ga bo v prihodnje prinesla implementacija dolo¢b direktive NIS 2 v nacionalno zakonodajo, se bo pomen stalnega vzdrzevanja
operativne zmogljivosti URSIV e povecal, kar tudi pomeni, da bo potrebno stalno vzdrzevanje oziroma tudi nadgradnja njegovih kadrovskih in
operativnih zmogljivosti. Ob tem je bil URSIV dolocen $e kot nacionalni kompetencéni center na podrocju kibernetske varnosti, za katerega delovanje
bodo prav tako nujno potrebe nadaljnje kadrovske krepitve. V letu 2022 se je kadrovska zasedba URSIV okrepila, vendar pa Se vedno stanje ni
zadovoljivo, saj URSIV nima niti odobrene realizacije predhodno nacrtovanih kvot za zaposlitve, niti ni upostevano povecanje kvot zaradi
prevzemanja zgoraj opisanih novih nalog. Na mednarodni ravni je ¢lanstvo URSIV v Evropsko uniji (EU) in zvezi Nato, kot tudi v Organizaciji za
varnosti in sodelovanje (OVSE) in Organizaciji zdruzenih narodov (OZN) pomembno za uspesno mednarodno sodelovanje Republike Slovenije na
podrocju kibernetske varnosti. Slovenija je aktivna tudi v ENISA (Agencija EU za kibernetsko varnost), ki se je z novim stalnim mandatom okrepila
in postala $e bolj aktivna.. V okviru ¢lanstva v EU in obveznosti iz NIS direktive, je Slovenije dolZzna aktivno sodelovati v NIS skupini za
sodelovanje in njenih podskupinah ter mrezi CyClone. Za uspe$no izvajanje vseh omenjenih mednarodnih aktivnosti, kot tudi za aktivnosti na
nacionalni ravni, ki jih nalaga ZInfV, mora URSIV pospesiti pridobivanje kvalitetnih ¢loveskih virov. Obrazlozitev prispevka k nadrejenemu cilju
(rezultatu) Umestitev URSIV v mednarodne organizacije, ter njena kadrovska popolnitev je nujna z vidika izvajanja vseh z ZInfV nalozenih nalog.
Oboje pozitivno vpliva na cilj/rezultat polno delovanje organov informacijske varnosti. Kazalnik mednarodne umescenosti je bil dosezen,
prepocasno pa je doseganje kazalnika Stevilo zaposlenih (kadrovska popolnitev) URSIV glede na Ze obstojece, Se bolj pa na dodatne naloge, ki jih
bo URSIV Se prevzel.

Kazalniki

1D KAZALNIK VIR ME IZH. LETO IZH. VREDNOST LETO Cil. VREDNOST  Dos. VREDNOST

110631 Stevilo zaposlenih st 2019 8,00 2020 17,00 11,00
2021 11,00
2022 31,00 21,00
2023 30,00 0,00
2024 40,00 0,00

110632 Umescenost v EU-ENISA in NATO-CDC. storitev 2019 0,00 2020 1,00 1,00
2021 1,00
2022 1,00 1,00
2023 1,00 0,00
2024 1,00 0,00

ObrazloZitev sprememb ciljnih vrednosti na kazalniku 110631 - Stevilo zaposlenih

Obstaja moznost povecanja Stevila zaposlenih iz naslova RRF (okrepitev SIGOV-CERT) in prenosa naloge varnostno operativnega centra MJU oz.
MDP (2 zaposlena s kvoto in pripadajo¢imi finan¢nim sredstvi).

ObrazloZitev sprememb ciljnih vrednosti na kazalniku 110632 - Umescenost v EU-ENISA in NATO-CDC.

Slovenija je aktivna v ENISA (Agencija EU za kibernetsko varnost), ki se je z novim stalnim mandatom okrepila in postala $e bolj aktivna. V okviru
¢lanstva v EU in obveznosti iz NIS direktive, je Slovenije dolzna aktivno sodelovati v NIS skupini za sodelovanje in njenih podskupinah ter mrezi
CyClone. Za uspesno izvajanje vseh omenjenih mednarodnih aktivnosti, kot tudi za aktivnosti na nacionalni ravni, ki jih nalaga ZInfV, mora URSIV
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pospesiti pridobivanje kvalitetnih ¢loveskih virov. URSIV aktivno zastopa Republiko Slovenija v ENISI, ki je s sprejemom direktive NIS 2 postala
centralni organ kibernetske varnosti v Evropi. Direktor URSIV je ¢lan upravnega odbora ENISE, ostali usluzbenci pa se udelezujejo delovnih skupin
ENISE. URSIV v sodelovanju z Ministrstvom za obrambo ter misijo RS pri NATU spremlja delovanje CDC in se proaktivno odziva na aktualne teme s
podrocja kibernetske varnosti. Delovanje je usklajeno z memorandumom o sodelovanju z NATOm, katerega nosilec in podpisnik je MO. URSIV je v
skladu z vladnim sklepom dolo¢en za nacionalni kompetenc¢ni center na podroc¢ju kibernetske varnosti. V prihodnje pri¢akujemo okrepitev
mednarodnih aktivnosti v okviru povezovanja z Evropskim kompeten¢nim centrom.

Vhodni kazalniki

ID VHODNI KAZALNIK ME LETO VREDNOST
IK400000 Stevilo zaposlenih pri neposrednem PU Stevilo 2023 30,00
Pravne podlage

ID NAZIV

ZInfvV Zakon o informacijski varnosti

1544-21-0002 - I1zvajanje nalog URSIV
Opis ukrepa

Znotraj ukrepa se bodo zagotavljala sredstva za izvajanje nalog Urada Vlade RS za informacijsko varnost in sicer sofinanciranje projektov in
aktivnosti za izboljSanje stanja na podrocju informacijske/kibernetske varnosti. Ukrep vkljucuje tudi sodelovanje v mednarodnih projektih (kot npr.
Varni internet), sodelovanje z javnim zavodom Arnes pri projektih osvesc¢anja za vecjo informacijsko/kibernetsko varnost.

Izhodisca in kazalci na katerih temeljijo izracuni in ocene pravic porabe

Nove obveznosti povezane z implementacijo direktive NIS 2 in nacrtovane dodatne aktivnosti na podro¢ju izgradnje zmogljivosti. Kot kazalnik so
navedene izvedene vaje, konference in programi ozavescanja.

Neposredni ulinki

C7747 - Ozavescanje ciljnih skupin

Prispeva k rezultatu: C7750 - Polno delovanje organov informacijske varnosti

Znotraj ukrepa se bodo zagotavljala sredstva za izvajanje nalog Urada Vlade RS za informacijsko varnost in sicer sofinanciranje projektov in
aktivnosti za izboljSanje stanja na podroc¢ju informacijske/kibernetske varnosti. Ukrep vkljucuje tudi sodelovanje v mednarodnih projektih (kot npr.
Varni internet), sodelovanje z javnim zavodom Arnes pri projektih osves¢anja za vecjo informacijsko/kibernetsko varnost.

Kazalniki
ID KAZALNIK VIR ME IZH. LETO IZH. VREDNOST LETO Cil. VREDNOST Dos. VREDNOST
110633 Izvedene vaje, konference in programi ozavescanja st 2019 0,00 2020 1,00 5,00

2021 8,00

2022 3,00 4,00

2023 3,00 0,00

2024 4,00 0,00

ObrazloZitev sprememb ciljnih vrednosti na kazalniku 110633 - Izvedene vaje, konference in programi ozave$canja

URSIV je okrepil aktivnosti na podro¢ju ozavescanja ciljnih skupin. Potekajo programi v sklopu Varni na internetu, ki jih organizira SI-CERT, Safe.si,
ki ga koordinira FDV in e-izobrazevanje, ki je organizirano prek Upravne akademije pri MJU. Slednje je brezplacno namenjeno za vse javne
usluzbence. URSIV se udelezuje vseh nacionalnih vaj s podrocja kibernetske varnosti. Za izvajalce bistvenih storitev in organe drzavne uprave po
ZInfV so organizirane strokovne konference, s katerimi dvigujemo nivo ozavescenosti omenjenih zavezancev.

Vhodni kazalniki

ID VHODNI KAZALNIK ME LETO VREDNOST
IK412A Stevilo izvajalcev/prejemnikov Stevilo 2023 2,00
1K412B Stevilo programov Stevilo 2023 2,00
Pravne podlage

ID NAZIV

ZInfVv Zakon o informacijski varnosti

1544-21-S001 - Izgradnja zmogljivosti za informacijsko varnost
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Opis skupine projektov

Skupina projektov vsebuje projekte investicij in investicijskega vzdrzevanja ter financiranje zmogljivosti informacijske varnosti.

Neposredni ucinki

C7748 - Tehni¢na opremeljenost URSIV

Prispeva k rezultatu: C7750 - Polno delovanje organov informacijske varnosti
Opis cilja

Kazalniki
1D KAZALNIK VIR ME IZH. LETO IZH. VREDNOST
110634 Izvedena naértovana nabava tehni¢ne opreme % 2019 0,00

LETO Cil. VREDNOST
2020 100,00

2021

2022 100,00

2023 100,00

2024 100,00

Dos. VREDNOST
100,00

51,00

100,00

0,00

0,00

ObrazloZitev sprememb ciljnih vrednosti na kazalniku 110634 - Izvedena nacrtovana nabava tehnicne opreme

Ni sprememb ciljnih vrednosti.

C7749 - Zagotavljanje operativne zmogljivosti SI-CERT

Prispeva k rezultatu: C7750 - Polno delovanje organov informacijske varnosti
Opis cilja

Kazalniki

ID KAZALNIK VIR ME IZH.LETO I1ZH. VREDNOST
110635  Stevilo zaposlenih st 2019 8,00

110636  Vzpostavljena sekundarna lokacija st 2019 0,00

Obrazlofitev sprememb ciljnih vrednosti na kazalniku 110635 - Stevilo zaposlenih

Ni sprememb ciljnih vrednosti.

LETO
2020
2021
2022
2023
2024
2020
2021
2022
2023
2024

Cil. VREDNOST
9,00

10,00
12,00
12,00
0,00

1,00
0,00
0,00

Dos. VREDNOST
9,00
10,00
11,00
0,00
0,00
1,00
1,00
1,00
0,00
0,00

ObrazloZitev sprememb ciljnih vrednosti na kazalniku 110636 - Vzpostavljena sekundarna lokacija

Ni sprememb ciljnih vrednosti.
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